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1. INTRODUCCION
1.1. OBJETIVO DEL INFORME

El objetivo del presente documento es analizar las lineas tecnoldgicas y tendencias a futuro con mas
relevanciay presenciaen las actividades de I+D de la comunidad cientifica en el ambito deladefensayla
seguridad, considerando un alcance temporal a medio plazo (entre 5y 10 afos).

El informerealizado analiza las tendencias tecnoldgicas y posibles escenarios en varios ambitos tematicos
clasificados en seis grandes grupos seleccionados en base a la relevancia a futuro en el sector dela
defensay la seguridad: (i) tecnologias de la informacion incluyendo tecnologias cuanticas e inteligencia
artificial, (ii) materiales, (iii) plataformas auténomas incluyendo también los sistemas anti-dron, (iv)
sensores, (v) robdticay (vi) tecnologias de comunicaciones. Este informe pretende ser mas extensivo que
intensivo, en el sentidode que no se profundiza excesivamente en cadalineade I1+D, pero sique pretende
cubrir todas las que sean relevantes. Ademas, dada la existencia de catedras especificas en la red
horizontes centradasen los temas de ciberseguridad y segmento espacial, no se han considerado en este
informe las lineas relacionadas.

Este informe de prospectivaforma parte delos trabajos realizados por el nodo de Sistemas de Defensay
Seguridad del observatorio de Defensay Seguridad de la Red Horizontes Isdefe en 2024 articulado a través
de la Catedra Isdefe-UPM (Universidad Politécnica de Madrid).

1.2. CONTEXTO

Las lineas de I+D identificadasen este informe se han seleccionado en base a los siguientes criterios:

- Teméaticas mas abordadas en las ediciones recientes del congreso DESE I+D [1]

- Listado y contenidos de los Capability Technology Groups (CapTechs) de la Agencia Europea de
Defensa[2]. La definicién delosprogramas de trabajo 2023-2025 de los programas Horizon Europe
delos clusters 3 (Civil Security for Society) [3]y 4 (Digital, Indrustryand Space) [4]y el programa de
trabajo del Fondo Europeo de Defensa (EDF) 2024 [5].

- Las tecnologias abordadas en el estudio realizado por Estado Mayor Conjunto, y titulado
“Tecnologias Emergentes Y Disruptivas (EDT) de Mayor Interés/Aplicacion a Nivel Nacional (BITD)’
con el objeto de estudiar e identificar aquellas tecnologias avanzadas, emergentes y que puedan
tener un efecto disruptivo, de mayor interés y potencialaplicacion paralas Fuerzas Armadas, en las
que la Base Industrial y Tecnoldgica de Defensa nacional se encuentre bien posicionada [6]

- Las tecnologias descritas en los afos recientes del numero de enero de la revista IEEE Spectrum,
que presentacadaafio en dicho mes unaprospectivadelos avances tecnoldgicos esperados para
el afio [7]

- Resultado del proyecto ASSETS+: Alliance for Strategic Skills addressing Emerging Technologies in
Defence [8], proyecto Erasmus+ cuyos resultados se haran publicos en un plazo de doce meses
desde lafinalizacién del mismo.

- Indicadores bibliométricos relativos al numero de publicaciones encontradas en cadatematica desde
el afio 2020.

En cada linea identificada se ha hecho un analisis de las ideas mas relevantes en las que se esta
investigando actualmente y que se espera que marquen el desarrollo y aplicaciones futuras.
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En el WP1del proyecto ASSETS+ serealiza un estudio exhaustivo de las tecnologias mas relevantes para
el ambito de la defensa, en base al tratamiento automatico de mas de 500.000 referencias bibliograficas,
clasificando multiples tecnologias y aplicaciones (Figura 1)

k 3 technological domains
500 analyzed documents

97 technologies classified

59 applications identified

o
iy

iy 172 skills classified
‘indeed

CHISRNET
181 job profiles identified

Figura 1. Parametros del estudio bibliométrico ASSETS+.

Losresultados de este estudio han sido muy relevantes paralaselecciondelas lineas recogidas en este
informe. En las Figuras 2y 3, se presentan amodo de ejemplodosanalisisrelevantes de este estudio que
muestran el peso de los conceptos, sus interrelaciones y la “matriz de relevancia”, en la que se estudian
tecnologias especificas y su relevancia para operaciones concretas de defensa.
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Figura 2. Mapa de peso-relaciéon de diferentes keywords en el estudio bibliométrico de ASSETS+.
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Figura 3. Matriz de relevancia tecnolog

Sin embargo, este estudio se centraunicamente en tres ambitos tecnoldgicos: C4ISTAR, Ciberseguridad y

Plataformas Auténomas y Robdtica, porlo que en base a otras fuentes y criterios que tienen en cuentalas

publicaciones y tendencias actuales se han considerado adicionalmente areas muy relevantes como son
los nuevos materiales o las tecnologias de produccion de energia. Por ello, de acuerdo con criterios de

relevancia para el sector de la defensay seguridad y el analisis de resultados bibliograficos se han
seleccionado las lineas que se detallan en la Tabla 1 agrupadas en las siguientes seis categorias:

Tecnologias de la Informacion: se incluyen doce tecnologias concretas, algunas de ellas

agrupadas en las subcategorias de Inteligencia Artificial, y de Tecnologias cuanticas
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VI.

Materiales y quimicos: se describen seis tecnologias que incluyen desde nuevos materiales,
hasta generacion de energia y fabricacion aditiva, asi como deteccion y neutralizacion de
substancias prohibidas o peligrosas.

Plataformas auténomas: se consideran seislineas tecnologicas, algunas de ellas clasificadas
bajo el epigrafe de “drones” y otras como “anti-drone”.

Sensores: se seleccionan cuatro tecnologias que incluyen sensores activos y pasivos, tanto
electromagnéticos como 6pticos o acusticos, y su explotacion y procesado.

Robdética: se incluyen dos tecnologias, aquellas directamente relacionas con el desarrollo de
robots y otras asociadas a sistemas de potenciacion de las capacidades humanas.
Comunicaciones: se seleccionan tres categorias relacionas conlos sistemas de comunicacion
relacionadas conlas redes y los sistemas de radio definida por softwarey conlatematicadela
nube de combate.

Ne de referencias desde
2020 (x1000)

I. TECNOLOGIAS DE LA INFORMACION

I.1. Tecnologias cuanticas

Quantum radar 19,3
Quantum computing 35,4
Quantum communications 20
1.2. 1A

Toma automatizada de decisiones 20
OSINT 6,3
IA generativa 31,1
IA explicable 23
Combatiente del futuro: Deteccion de estrés, fatiga, nerviosismo, etc.. 0,36
Mantenimiento y logistica predictivos, deteccidon de corrosion 29,9
Gemelo digital 39,1
Realidad aumentada 192
Receptores fotonicos 16,9

Il. MATERIALES y QUIMICOS

Metamateriales 18,4
Materiales para el combatiente (blindaje, tejidos) 9,9
Detectores de explosivos, drogas, etc. 37,4
NRBQ: deteccion y neutralizacion 7,4
Pilas de combustible: power-producing technologies 0,6
Fabricacion aditiva 93,3
Il PLATAFORMAS AUTONOMAS
Tecnologia y misiles hipersénicos 9,9

lll.1 Unmanned systems

Enjambres y colaboracién entre plataformas 17,5

Al based navigation 4,8
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Propulsion 13,6

lll.2 Anti-dron

DEW 16,2

Laseres de alta potencia 15,7
IV SENSORES

Sensores ISTAR: IAy big-data 16

Sistemas radar AESA, C-RAM y pasivos 1,8

Procesado de sefales acusticas 22,4

Identificacién de emisiones con |A 20,9
V ROBOTICA

Robots 54,4

Sistemas de potenciacion de capacidades humanas 17,3

VI Tecnologias de comunicaciones

Nube de combate 0,24

Radio software y radio cognitiva 27,9

Redes definidas por software 17,7

Tabla 1. Tecnologias analizadas

El numero reflejado debe considerarse solo como mero indicativo, ya que el dato obtenido depende de qué
palabras concretas se introduzcan en el buscador, de manera que se filtren resultados indeseados o no
relevantes. Sin embargo, si que puede considerarse como unaaproximacionaun “mapade calor’delas
distintas tecnologias, representado en la Figura 4.
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Presencia de las tecnologias en la literatura cientifica

Redes definidas por software
Radio software y radio cognitiva
Nube de combate
Sistemas de potenciacion de capacidades..
Robots
Identificacion de emisiones con IA
Procesado de sefales acusticas
Sistemas AESA: C-RAM, pasivos
Sensores ISTAR: |A 'y big-data
Laseres de alta potencia
DEW
Propulsion
Al based navigation
Enjambres y colaboracion entre plataformas
Tecnologia y misiles hipersénicos
Fabricacion aditiva
Pilas combustible: power-producing..
NBRQ: deteccién y neutralizacion
Detectores de explosivos. Drogas, efc
Materiales para el combatiente (blindaje,..
Metamateriales
Receptores fotonicos
Realidad aumentada
Gemelo digital

Mantenimiento y logistica predictivos, ..
Combatiente del futuro: Deteccidn de estrés,..

IA explicable

IA generativa

OSINT

Toma automatizada de decisions

Quantum communications

Quantum computing

Quantum radar
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Figura 4. Mapa de calor de las tecnologias estudiadas.
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2. FACTORES DE INFLUENCIA

El desarrollo de las lineas tecnoldgicas identificadas de relevancia para el sector de la defensay la
seguridad puede verse influenciado porlos principales factores que se han identificado y especificado en
la Tabla 2.

| FACTORES DE INFLUENCIA

o Conflictosbélicos y aumento delainestabilidad que fomenten la
inversion y desarrollo en tecnologias especificas. Por ejemplo,
los conflictos actuales han puesto de manifiesto la importancia
del desarrollo de plataformas auténomas, asi como de sistemas
de defensa frente a dichas plataformas (como las tecnologias
anti-dron).

e Definicion de prioridades y lineas de ruta en el desarrollo de
ciertas tecnologias de defensa por parte de los estados u
organizaciones internacionales (OTAN, EDA, ...) que aceleren €l
avance tecnoldgico. Estas prioridades marcadas por decisiones
estratégicas o necesidades actualesimpactan de maneradirecta
en el desarrollo y selecciéon de tematicas de los programas de
investigacion ydesarrollo (EDF, Coincidente,...). Anivel nacional
y europeo, las principales lineas estratégicas actuales estan
marcadas porlos documentos “2023 EU Capability Development
Priorities” de la EDA, la Estrategia de Tecnologia e Innovcion
para la Defensa (ETID) del 2020, y “NATO 2022 Strategic
Concept”.

o Elcontroldelaexportacién de ciertas tecnologias también puede
marcar el desarrollo tecnoldgico de determinadas lineas y €l
alcance deciertas capacidades tecnoldgicas a nivel nacional

Factores geopoliticos y
geoestratégicos

e Apariciony desarrollo de tecnologias disruptivas hasta TRLs
altos que fomenten el desarrollo de nuevas aplicaciones y ciertas
tecnologias. Por ejemplo, los desarrollos en computacion
cuanticaque pueden llegar a aumentar extraordinariamente las
capacidades de computacion de los superordenadores actuales
pueden actuar de habilitadores de nuevos enfoques y
aplicaciones de tecnologias de inteligencia artificial de mayor
complejidad gracias a la capacidad de procesar mayores
cantidades de informacién en menor tiempo.

e La convergencia de tecnologias puede igualmente fomentar €l

Factores tecnologicos desarrollo, innovacién y aparicién de nuevas aplicaciones y
capacidades en base a sinergias. Un ejemplo es la convergencia
de las tecnologias de comunicaciones, sensores e inteligencia
artificial en sistemas que aportan capacidades integradas o la
apariciéon del concepto sistema de sistemas.

o Desarrollodetecnologias de uso dual que puede tener un efecto
la velocidad, financiacién y direcciéon de desarrollo de ciertas
tecnologias y aplicaciones. Este factor es especialmente
relevante en las tecnologias de comunicaciones de banda ancha
(como sistemas de comunicaciones moéviles o, incluso
actualmente, sistemas de comunicaciones por satélite) o en las
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tecnologias de inteligencia artificial, cuyo desarrollo esta
fuertemente marcado por aplicaciones civiles.

Factores normativos

El desarrollo de leqgislaciéninternacional o nacional sobre €l uso
de ciertas tecnologias también puede impactar en el desarrollo
de las mismas. En este aspecto es importante resaltar €
desarrollo actual de legislaciones en relacion con el uso de
plataformas autbnomas o de la inteligencia artificial.

Factores econdmicos

La evolucion econdmica puede impactar en el desarrollo de
tecnologias de menor coste frente a aquellas tecnologias que
requieren una mayor inversion para su desarrollo.

Factores ambientales

El fomento de tecnologias sostenibles puede fomentar €
desarrollo, la financiacion y la innovacion de aquellas
tecnologias que presentan un menor impacto en el medio
ambiente. En este sentido se puede comentar como ejemplo los
“Starter Projects” sobre proyectos de economia circular en
defensadela EDA o el desarrolloy produccion de combustibles
alternativos como el hidrégeno “verde”, sintetizado mediante el
uso de energias renovables.

Tabla 2. Factores de influencia en el sector de la defensa y la seguridad.
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3. IDENTIFICACION DE TENDENCIAS

En base a los seis grupos tematicos de tecnologias relevantes en el sector deladefensay laseguridad, se
han identificado lineas tecnoldgicas cuyo desarrollo presenta un impacto actual y otras lineas emergentes
que se esperaque presenten un impacto importante a mas largo plazo (en los préoximos 5 a 10 afios).

3.1. TENDENCIAS ACTUALES
3.1.1.  INTELIGENCIA ARTIFICIAL

Toma automatizada de decisiones

Se espera un crecimiento sostenido del mercado de la IA de mas del 15% en los proximos afos. En la
actualidad, mas del 80% de los nuevos desarrollos o lineas de 14D incorporanlalA, y un gran numero de
decisiones hoy en dia son informadas o directamente tomadas por una IA.
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Figura 5. Prospectiva de mercado de la IA en los préoximos aifos [Statista Market Insights].

Un amplio numero de articulos analizados tratan sobre los impactos sociales que tiene la toma
automatizada de decisiones. En concreto seidentifican los principales riesgos generados por el uso de
sistemas algoritmicos, las deficiencias del marco juridico en materia de proteccion de datos a estos
efectos y pone de manifiesto lanecesidad de una mayorintervencidon regulatoria en la utilizacion p ublica
y privada de los sistemas automatizados de procesamiento de datos y toma de decisiones. Sin duda,
estos aspectos van a ser claves en el futuro inmediato.

Sin embargo, la posibilidad de que la |IA “alucine” esta siempre presente y el reto de lograr certificar
decisionesbasadas en |IAes un reto pendiente en el que se estatrabajando. Actualmente, y paradefensa
especialmente, la opcién de dejar la decisién final al humano es la que prevalece (“Man in the loop”).
Sin embargo, las alternativas denominadas “Man ON the loop” y “Model in the loop” se estan abriendo
paso de forma muy potente.

OSINT

Un buen numero de articulos analizados muestran una vision general del uso de OSINT y analizan las
diferentes plataformas que utilizan OSINT, asi como los fines con losquelo utilizan. Los articulos hacen
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especial hincapié en las amenazas que conllevael uso malintencionadode OSINT y las medidas para
combatir dichas amenazas. La referencia [9] describe el estado actual de la OSINT y hace una revisiéon
exhaustiva del paradigma, centrandose en los servicios y técnicas que mejoran el campo de la
ciberseguridad. Uno de los ambitos donde mas se esta avanzando es en la extraccion del sentir de
sociedades, analizando estados de animo, sentimientos y opiniéon social, en base al estudio de
publicaciones en las redes sociales, una enorme fuente de informacion abierta.

La OSINT se esta beneficiando de los grandes avances tecnoldgicos en cuanto a generacion,
disponibilidad de informacién y capacidad de proceso, pero se encuentra también varios retos,
principalmente derivados de la falta de estructura y fiabilidad de los datos, y hacia los que se esta
dirigiendo mucha actividad.

Pros v/ [ Cons X
~ Huge amount of available information | Complexity of data management
‘High capacity of computing § Unstructured information
Big data and machine leaming Misinformation
Complementary types of data Data sources reliability
Flexible purpose and wide scope Strong ethical/legal considerations

Figura 6. Ventajas y retos actuales de la OSINT [9]

IA generativa

La irrupcion de Chat-GPT a finales de 2022 ha generado una reaccion cadena de avances en la que
muchos competidores estan luchando por ofrecer los mayores avances (Figura 7).

Timalime of major large Innguage medel [LLM) develapaments follewing ChatGPT's laumch
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Figura 7. Principales hitos de la IA generativa tras ChatGPT [10].
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Debido a lairrupcion delalA generativa, los expertos sefialan que se alcanzaran capacidades “de nivel
humano” entre 10 y 40 afios antes de lo que se estimaba hace solo 5afos. El grafico siguiente (Figura
8) muestra las estimaciones de estas habilidades humanas que se hacia en 2017 (linea discontinua)
frente a la actual.

Figura 8. Estimacion de las capacidades de la tecnologia para emular las capacidades de nivel humano en
los proximos anos [10].

En relacion con supotencial paradefensay seguridad, se estima que tendraun impacto decisivo en las
siguientes areas:

e Mejora de la conciencia situacional. La IA generativa podra leer de manera integrada la
informacion obtenida porlaenorme cantidad de sensores desplegados en el campo de batalla e
interpretar y mostrar una descripcioén entendibley sintéticade la situacion paraayudar a latoma
de decisiones en tiempo real.

e Mejoradelos procedimientos de entrenamiento militar y simulacion. De hecho, es en laformacion
en generaldondelalAgenerativaesta despertando mas interés. Por ejemplo, en [11] se presenta
un analisis sobre la irrupcion de esta herramienta y cémo puede ser utilizada en el ambito
formativo, asi como sus limitaciones y usos erréneos.

e Avancesen los vehiculos autbnomos. Es uno delos campos dondelalA es mas evidente. Tanto
la de tipo generativo como la orientada a la toma de decisiones autbnomas.

o Ciberdefensay ciberseguridad. Adelantandose a las posibles amenazas

Uno de los mayores retos es la carga computacional que la implementacién masiva de estas técnicas
requiere.
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IA explicable

Sin duda, la IA despierta muchos recelos. Y una de las razones principales es el hecho de que los
algoritmos operan como una “caja negra” que no permite entender por qué en un momento dado se
obtiene un cierto resultado, o como evitar que la IA “alucine”.

Desde haceyaanos, laEDA hamanifestado el interés en utilizar IA explicable en el ambito de ladefensa,
para caminar hacia una IA mas robusta, controladay segura. Un buen numero de articulos analizados
sobre esta tematica muestran diferentes técnicas de IA explicativay el empleo de diferentes algoritmos
de Deep learning en diferentes sectores para los que son muy Utiles y optimizan la produccion y €
desarrollo. La referencia [12] examina la literatura existente y las contribuciones ya realizadas en el
campo de la |IA explicable, incluyendo una perspectiva hacialo que aun queda por alcanzar. Ademas,
resume los esfuerzos previos para definir la explicabilidad en el aprendizaje automatico y en distintos
modelos de machine learning.

Combatiente del futuro: Deteccion de estrés, fatiga, nerviosismo, etc.

Como se hadicho, al analisis de sentimientos humanos, es un area de gran potencial paralalA. Sin
duda, el combatiente del futuro es un programa que puede beneficiarse de estos avances. Se han
analizado un buen numero de articulos que corresponden a estudios sobre métodos de prediccion del
nivel de estrés en combatientes, los efectos que causan el estrés y la fatiga en el organismo y a la
psicologiadel combatiente, como por ejemplo en la toma de decisiones, y las causas con las que esta
relacionado el aumento del nivel de estrés. Como ejemplo, la referencia [13] describe un prototipo de
asistente inteligente parala monitorizacion del estrés (SMA) para profesionales que deben hacer frente
ala exposicion a factores de estrés fisico y psicolégico extremos.

Mantenimiento y logistica predictivos

Esta es unade las areas dondelalAtiene un mayorinterés en el campo civil y en laindustriaen general.
Por ello, hay un gran numero de articulos técnicos que se dedican aeste campo, y delos que el ambito
de defensa puede incorporarideas y tecnologias. Aparte de algoritmos concretos, en muchos trabajos
publicados se resumen las metodologias fundamentales sobre enfoques basados en datos para el
mantenimiento predictivo en diferentes industrias e instalaciones de ingenieria. Llevan a cabo
investigaciones sobre los distintos campos de aplicacion del prondstico de maquinas, asi como
algoritmos de DL (Deep learning) y ML (machine learning) para el mantenimiento predictivo. La
referencia [14] trata de dar un enfoque general y revisar la bibliografia actual relativa al mantenimiento
predictivo y los sensores inteligentes en las fabricas inteligentes.

Para algun ejemplo concreto, pueden verse también los documentos [15]y [16] generados por la propia
catedra ISDEFE-UPM y donde se analizan soluciones a uno de los problemas mas habituales
encontrados: la falta de suficientes datos etiquetados y fiables (Figura 9).
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Figura 9. Posible alternativa al reto de aplicar IA en entornos de escasez de datos suficientes para el
entrenamiento [16].

3.1.2. GEMELO DIGITAL

El desarrollo de gemelos digitales es otro ambito que ha despertado gran interés en los ambitos de
defensa, por el impacto que supone respecto al disefio, mantenimiento, conocimiento y mejora de los
complejos sistemas desarrollados en los ultimos afios: buques, plataformas en general, sistemas de
comunicaciones, sensores, sistemas de armas, etc.

Un buen numero de articulos analizados corresponden aestudios genéricos sobrelo que es un gemelo
digital y lo que aporta, asi como directrices para su explotacion para smart manufacturing vy
mantenimiento. El resto de referencias se centra principalmente en describir desarrollos de gemelos
digitales de sistemas concretos. La referencia [17] presenta un estudio sistematizado y clasificado de
todala bibliografiasobre el tema, porlo que puede ser considerada un buen analisis del estado del arte.

3.1.3. REALIDAD AUMENTADA

Un buen numero de referencias analizadas analizan el uso de la tecnologia de la realidad aumentada
en diferentes sectores y como se ha desarrollado parasatisfacerlas necesidades de esos sectores. El
sector mas repetido es el delaformacién. Otros articuloshablan delairrupcion de larealidad aumentada
y los componentes de disefio de los sistemas de RA.

Sin duda, la RA tiene un enorme potencial también para el combatiente del futuro. Existen, por ejemplo,
ambiciosos programas internacionales paracrear bases de datos de geografiahumana geolocalizada.
Presentar informacion en tiempo real al combatiente, acerca por ejemplo de ubicaciones de agua,
etiquetado de edificios, marcado de conflictividad de zonas, etc., sera una ayuda altamente valiosa. Los
avances en la actualidad estan orientados a la creacion de dichas bases de datos, asi como a los
avances tecnoldgicos que permitan la miniaturizacion y ergonomia de los equipos.
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La referencia [18] presenta las estructuras basicas de los cascos de realidad aumentada y realidad
virtual, describe sus principios de funcionamiento. Analizanuevos dispositivos que ayudan a mejorar el
rendimiento dela RA y la RV y ofrece una perspectiva para los posibles desarrollos de las futuras
pantallas de RA.

Figura 10. Soldado portando un prototipo de Integrated Visual Augmentation System (IVAS)

3.1.4. MATERIALES PARA EL COMBATIENTE (BLINDAJE, TEJIDOS)

Un buen numero de los articulos que se han analizado exponen pruebas deresistenciadelos blindajes
corporales de distintos materiales y los tejidos en impactos balisticos en diferentes condiciones
(intemperie, elevacion de la temperatura corporal, etc.). Otros articulos analizados exponen materiales
adicionales buscando reducir costes y cantidad de material manteniendo las propiedades necesarias y
que ademas sean mas sostenibles. La referencia [19] expone la sustitucion de los materiales que
componen los cascos de proteccion balistica de los combatientes por un material reciclable y
biodegradable que ademas la reduccion de capas de volumen de este nuevo material es mayor al
porcentaje de reduccion de proteccion.

3.1.5. DETECTORES DE EXPLOSIVOS, DROGAS, ETC.
La deteccion de explosivoses otro delos grandes retos tecnoldgicos pendientes. Hoy por hoy, en pleno

siglo XXI, el método mas fiable es la utilizacién del olfato de un animal que fue domesticado en el
neolitico. Sin duda se espera que la tecnologia pueda hacerlo mejor en los proximos afios.
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Varias referencias estudiadas exponen los principales métodos de detecciénde explosivosy se centran
en la optimizacion delos sensores que imitan el sentido del olfato para detectar estas amenazas (nariz
electronica). Otras referencias explican métodos de procesamiento de los datos sensoriales para la
deteccion precisa de drogas y explosivos, el uso de tecnologia de terahercios, e incluso el uso de
bacterias modificadas genéticamente. El articulo [20] ofrece una vision global de ladeteccidon de trazas
de explosivos (DTE), destacando los retos que plantea y proporcionando una comprension de los
principios, ventajas y limitaciones de cada tecnologia, relacionandolos con los sistemas actuales.

3.1.6. NRBQ

La defensa Nuclear, Radioldgica, Bioldgicay Quimica (NRBQ) es cada vez mas necesaria por un
posible aumento de estos ataques realizados por células terroristas [21]. Esto es debido a la alta
disponibilidad y cercania con las tecnologias que lo permiten. Un clasico analisis de situacion se
describe en la referencia [26], en el que la disponibilidad de material nuclear en un hospital, su
distribucion através de la Dark Web y su utilizaciéon usando un dron como vector, ponen de manifiesto
la alta facilidad con la que un grupo terrorista puede acceder a la tecnologia necesaria.

No hay un gran numero dereferencias en laliteratura cientifica abierta sobre este tema, pero lamayoria
de ellas se centran en la monitorizaciény deteccién de ataques o eventos NRBQ, usando tecnologias
quimicas, sensores, drones, etc.

3.1.7.  PILAS DE COMBUSTIBLE: POWER-PRODUCING TECHNOLOGIES

Un amplio numero de articulos analizados se centran en la investigacion para el descubrimiento de
distintos materiales y métodos de fabricaciéon para mejorar el rendimiento delas pilas de combustible
y simplificar sus componentes. Otra tendencia muy destacada es el estudio de reacciones para la
produccion de hidréogeno que con las pilas de combustible ofrecen una alternativa energética
descarbonizada. La referencia[22] presenta el Ultimo estado de desarrollo delatecnologiadepilas de
combustible PEM (membrana electrolitica polimérica) y sus aplicaciones en la energia portatil y de
transportey describela gestién delos materiales y del transporte de agua/térmico para el disefio y el
control operativo de las pilas de combustible.
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Figura 11. Ejemplo de una pila de combustible PEM [22]

3.1.8.  FABRICACION ADITIVA

La mayor parte de los trabajos que se estan publicando actualmente resumen el estado actual de las
tecnologias punteras de fabricacion aditiva y sus aplicaciones en los diferentes campos e industrias.
Presentan el estado del arte, al tiempo que se resumen los principales escenarios de aplicacion. La
referencia[23] refleja los Ultimos avances y tendencias en fabricacion aditivay se adhiere alas normas
ASTM vy otras; incluye capitulos sobre temas que abarcan toda la cadena de valorde la AM, como la
seleccion de procesos, el software, el posprocesamiento, los impulsores industriales de la AM y
proporciona una amplia gama de preguntas técnicas para garantizar una comprensién exhaustiva de
los conceptos tratados.

Hay 10 tendencias destacadas en este ambito (Figura 12), pero las tres siguientes son las que se
espera que tengan un mayor impacto:

o Powder Bed Fussion (PBF): La fusion en lecho de polvo se utiliza principalmente para piezas
funcionales de bajo volumen en todas las industrias y paralaimpresion de piezas unicas, como
piezas de maquinas, plantillas y accesorios. Los componentes creados a partir de la impresion
3D por PBF presentan propiedades mecanicas comparables alas del mecanizado y lafundicion.
PBF también admite una amplia gama de materiales y permite el desarrollo simultaneo de
multiples piezas. Los métodos de PBF mas comunes son la sinterizacidn selectiva por laser
(SLS), la fusion porhazde electrones y lafusion selectivaporlaser (SLM). Los avances en este
campo se centran en mejorar la pureza del polvo y reducir la dispersion del tamafio de las
particulas. Aunque las mejoras de hardware aceleran enormemente las aplicaciones de PBF,
las propiedades mejoradas del polvo ampliaran sus casos de uso. Ademas, las nuevas
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empresas estan desarrollando materiales deimpresion 3D de bajo coste parahacer que el PBF
sea mas asequible.

Automatizaciéon de procesos: Aunque la impresién 3D automatiza el desarrollo de piezas
individuales, los fabricantes utilizan flujos de trabajo digitales y sistemas de automatizacion para
optimizar ain mas las lineas completas de fabricacién basadas en impresién 3D. Por ejemplo,
el procesamiento automatizado de piezas elimina la intervencién manual después de la
produccionde componentes, lo que aumenta el rendimiento de la produccion. En consecuencia,
las nuevas empresas ofrecen soluciones de software y hardware de disefio y procesamiento
independientes de las impresoras que automatizan los procesos de fabricacion aditiva. Permiten
el desarrollo de piezas de alta velocidad, la fabricaciéon bajo demanda y la creacion rapida de
prototipos, al tiempo que mejoran laflexibilidad deimpresiony minimizan los residuos. Ademas,
las lineas de impresion 3D automatizadas reducen los costes de mano de obra y eliminan los
errores manuales.

Nuevos materiales: Las propiedades del material de base y del aglutinante, junto con los
métodos de impresion 3D, tienen un impacto significativo en las propiedades mecanicas del
producto impreso. Es poreso que las startups estan desarrollando materiales novedosos para
aplicarla fabricacién aditivaen diversos casos de uso. Ademas, los materiales inteligentes, la
ceramica, la electrénica, los biomateriales y los compuestos encuentran uso en el desarrollode
componentes con propiedades avanzadas. Permiten la impresion 3D de productos no
convencionales como dispositivos médicos, electronica de consumo y érganos bioartificiales.
Ademas, las nuevas empresas estan extrayendo materiales imprimibles en 3D de alto valor a
partir de flujos de desechos para reducir los requisitos de material virgen y las emisiones.

Top 10 Additive Manufacturing Trends
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Figura 12. Principales tendencias actuales de evolucion de la fabricacion aditiva [StartUs insights].
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3.1.9. UNMANNED SYSTEMS

Misiles hipersonicos

La tecnologia de misiles hipersoénicos es una amenaza que ya es una realidad y contra la cual no se
esta suficientemente preparado. Un amplio numero de referencias recientes hablan sobre el aumento
del desarrollo delas armas hipersdnicas y laamenaza que pueden suponer paralaseguridad, pues son
muy dificiles de detectar e interceptar. Ademas, afirman que se trata de un sector que todaviatiene un
amplio margen de crecimiento y mejora. Otros articulos tratan el control de este tipo de armamento para
reducir riesgos o exponen diferentes mecanismos de vuelo de misiles hipersoénicos. La referencia [24]
revisa el desarrollo del vehiculo hipersdnico basado en el concepto “air-breathing” y su tecnologia de
guiado y control, quetieneun gran valor military econdmico potencial debido a sus caracteristicas: alta
velocidad, largoalcanceyrespuestarapida.Los avances en propulsiéndelos préximos afilos son clave
para el desarrollo de esta capacidad.

Enjambres y colaboracién entre plataformas

Los enjambres son ya otra realidad que representa una gran amenaza potencial (véase seccion 5.2
Antidrén). Un amplio numero de articulos analizados exponen algoritmos deinteligenciade enjambre en
la colaboracion de multiples plataformas (principalmente UAV). Entre los algoritmos destacan:
prevencion de colisiones, asignacion de tareas, planificacion de trayectorias y reconfiguracion de
formaciones. Otros articulos tratan el tema de cooperacion entre enjambres y humanos para llevar a
cabo distintas tareas.

La inteligencia distribuida y la colaboracién con plataformas tripuladas son los ambitos que mas
crecimiento se espera que experimenten los proximos afos. En el entorno europeo el gran programa
NGWS/FCAS (Figura 13) es paradigmatico, donde un caza avanzado trabaja en colaboracién con un
grupo dedrones. La explotacidn de esta configuraciéncon sensores avanzada, desplieguedenube de
combate, inteligenciadistribuida, etc. son ambitos en los que vamos a ver desarrollos en los proximos
afos.

Figura 13. Concepto del futuro caza europeo FCAS [Airbus]
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La referencia [25] recopilay clasificacomportamientos basicos de enjambres en organizacion espacial,
navegacion,tomade decisiones, etc. Aplica esta taxonomia para clasificar una serie de aplicaciones de
roboticade enjambre existentes en los ambitos de la investigaciony laindustria. Por ultimo, ofrece una
vision general de las plataformas de investigacion que pueden utilizarse para probar y evaluar el
comportamiento delos enjambres, los sistemas que ya estan en el mercado y los proyectos dirigidos a
un mercado especifico.

Navegaciéon basada en IA

La necesidad de controlar los UAV de forma remota en entornos complejos limita la capacidad de los
mismosy disminuye laeficienciade todo el sistema. Por ello, muchos investigadores estan trabajando
en la navegacion autbnoma de UAV donde estos pueden moverse y realizar las tareas asignadas en
funcién en su entorno. Con los recientes avances tecnolédgicos, laaplicacién dela inteligencia artificial
(1A) ha proliferado. La navegacion autbnoma de UAV es un ejemplo de una aplicacion en la que la 1A
desempefiaun papel fundamental en el suministro de caracteristicas fundamentales de control humano.
La referencia [26] realiza un completo resumen de todas las técnicas existentes sobre navegacion
autébnoma basada en IA, sus limitaciones y tendencias de futuro (Figura 14):

o Nuevos enfoques: el aprendizaje federado (FL) encabeza la lista de nuevos enfoques. El
objetivo de FL es entrenar un modelo de IA de forma distribuida en multiples dispositivos
utilizando conjuntos de datos locales sin compartirlos. Ademas, FL previenelos ciberataques de
forma natural, ya que los UAV no requieren compartir datos. FL se puedeintegrar con cualquier
algoritmo de IA para la navegacion autdnoma de UAV y reduce la complejidad del espacio y €
tiempo mediante el uso del aprendizaje central. Sin embargo, aun no se ha implementado para
la navegacion autbnoma de vehiculos aéreos no tripulados, lo que requiere su exploracion.
Ademas, la implementacién de enfoques basados en ontologias para la navegacion de un
enjambre de vehiculos aéreos no tripulados todaviano ha sido adecuadamente analizada. Karimi
et al. utilizé un enfoque basado en ontologia paranavegarrobots en un sitio de construcciénen
que puede modificarse para usarse en la navegacién en enjambre de UAV en futuras
investigaciones.

¢ Consumo de energia: los vehiculos aéreos no tripulados utilizan baterias como fuente de
energia principal para respaldar todas las actividades, incluidos el vuelo, la comunicaciéony €
procesamiento. Sin embargo, las capacidades delas baterias de los UAV son insuficientes para
vuelos prolongados. Muchosinvestigadores han aplicado diferentes algoritmos, como esquemas
de suefo y despertar, incorporacion de dispositivos moviles de vanguardia para computacion
externay uso de energiasolar, paraoptimizar el uso de energiadelos UAV. Resolver el problema
energético mediante la recolecciéon de energia durante el vuelo es una direccién para futuras
investigaciones. Sin embargo, unavisitaautbnomaaunaestacion de carga que utilice IAtambién
puede resolver este problema.

e Potencia computacional: los UAV son de tamaino muy pequefio en comparacidon con otros
vehiculos. Asi, sus capacidades de memoria y energia son bajas, lo que les confiere un bajo
poder computacional. Por el contrario, la implementacion de enfoques de |A basados en
optimizacidén y aprendizaje requiere una alta potencia computacional. Superar esta cuestion sigue
siendo un problemadeinvestigacion abierto. El desarrollo de enfoques de |A eficientes con bajo
consumo de energia computacional puede ser una solucién clave aeste problema. Por lo tanto,
es necesario explorar adecuadamente esta area.

e Amenazas fisicas: Las amenazas fisicas son muy recurrentes cuando se trata de misiones de
vigilanciay UAV SaR (search and rescue). Anteriormente se han implementado muchos enfoques
de lA paraevitar obstaculos. Sin embargo, no existe ninguna solucion que evite amenazas fisicas
repentinas. En consecuencia, las soluciones basadas en IA para evitar amenazas fisicas
requieren unainvestigacién en profundidad.
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e Tolerancia al fallo: Los fallos ocurren con frecuencia en vehiculos en movimiento. El manejo de
fallos de software es muy facil delograr con un programade emergenciaintegrado. Sin embargo,
faltan soluciones basadas en inteligencia artificial para fallos dificiles de manejar, como
problemas de hardware, fallos de equipos y fallos de comunicacién entre componentes. Por lo
tanto, esta area sigue siendo un problema de investigacién abierto.

e Escasez de datos de aprendizaje: Este es un problema recurrente en muchos ambitos de la IA.
Como avance representativo de lo que se esta haciendo, la referencia [27] investigala eficacia
debases visuales de preentrenamiento deimagenes en lenguaje contrastivo (CLIP) y ampliauna
de las bases produciendo un agente capaz de navegar hacia objetos que no se utilizaron como
objetivos durante el entrenamiento.

= [mertia-Based
Duidoosr .
Navigation :-I:nl-lhud
Navigation for = Incrtia-Based
= Wireless © = Signal-Based
Metworking = (Mhers
LAY MNavigation Vision-B I
. savigation for | Based
Search and Rescue Signal-
= hhers
= Inertia-Based
* Indoor Navigation —— = Signal-Based
= Vision-Hased

Figura 14. Taxonomia de la navegacion autonoma de UAVs por aplicaciones y tipo de informacion de base
[26].

Propulsién

Un amplio numero de referencias analizadas exponen el estado del arte de las tecnologias de los
sistemas de propulsién eléctricay propulsién hibrida de transportes, asi como evaluar su viabilidad
tratando de utilizar energia renovable y sostenible. Otros articulos se centran en el éxito de nuevos
sistemas de propulsionespacial eléctricos. Lareferencia [28] representa el estado actual y perspectivas
de futuro exponiendo los fundamentos de la propulsion eléctrica.

3.1.10. SISTEMAS ANTI-DRON
El mayor esfuerzo de I+D en la actualidad se esta poniendo en laneutralizacién, ya que el tema de la

deteccién esta bastante bien resuelto. Sin embargo, la identificacidén, y mas en concreto la distincién
entre drones y pajaros para automatizar lo mas posible la vigilancia es otro de los temas calientes.

o5y =

‘4

L4

%,
=8



| .
OBSERVATORIO DE DEFENSA Y SEGURIDAD Fed g
25

NODO DE TECNOLOGIAS DE DEFENSA Y SEGURIDAD (CATEDRA ISDEFE-UPM) norzon
I ——————

Armas de RF de energia dirigida

En este ambito concreto, se desarrollé en la catedra un estudio especifico que se recoge en [29]. Los
ambitos mas significativos de I1+D son:

e El desarrollo de tecnologias asequibles de generacién de potencia de RF, tales como el
magnetron relativista, los osciladores MILO y BWO o los Klystron relativistas.

o El desarrollo de sistemas de alimentacién y de suministro de energia pulsada a dichos
generadores, tales como generadores de Marx.
El desarrollo de antenas capaces de soportar la enorme energia generada.
La construccion de sistemas integrados completos (Figura 15)

Figura 15. Sistema de energia dirigida Ranets-E, de fabricacién rusa [online].

Laser de alta potencia

Al igual que en el caso anterior, el reto principal es lageneracion de potencia suficiente paraproducir la
neutralizacion del UAV. Un amplio numero de referencias analizadas exponen nuevos materiales con
los que se fabrican nuevos laseres de alta potencia que consiguen mejores prestaciones. Otros articulos
presentan sistemas laser de alta potencia fabricados y cuantifican sus prestaciones.

Aunque no es exactamente esta tematica, es interesante sefialar otraperspectivaobservadadel uso de
esta tecnologia, que es el empleo de laseres de alta potenciaparacargar la bateria drones en vuelo y
aumentar su tiempo de operacion.
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Figura 16. Dron alimentado mediante un laser [Northwestern Polytechnical University].

Clasificacién drones vs. pajaros con IA

La tendenciamas fuerte es el empleo de la firma microdoppler pararealizar la clasificaciéon (Figura 17).
Sin embargo, esta ganando mucha fuerza el empleo de técnicas basadas en comportamiento y
aprendizaje automatico, que pueden emplearse con virtualmente cualquier sensor. Esta es una de las

lineas que se esta actualmente trabajando en lacatedray que ha generado el documento breve recogido
en la referencia [30].

=T,
=
£
g
=
[13] (e} Time (s (d)
Three-short- Three-long- Mini-Helicopter +
RC plane biada Rotor blads Ritor Quadcopter Bionic Bird Bignic Bird

Figura 17. Firma microdoppler de distintos drones [31]

3.1.11. SENSORESISTAR: IA Y BIG-DATA

Sin duda la detecciéon de objetos y la extracciéon de informacién a partir de imagenes captadas por
sensores ISTAR es la linea mas importante. Se proponennuevos algoritmos continuamente, pero ofros
grandes retos son conseguir bases de datos suficientes y significativas, procesar y almacenar de manera
eficiente grandes cantidades de datos, y conseguirresultados con planteamientos de |IA explicable. La
referencia [32] es interesante por realizar un analisis exhaustivo de las técnicas y retos pendientes.
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3.1.12. SISTEMAS AESA, C-RAM Y RADARES PASIVOS

Un amplio numero de referencias analizadas exponen mejoras para aplicar a las distintas
funcionalidades del sistema AESA (Active Electronically Scanned Array) y a los sistemas C-RAM
(Contracohetes, artilleriay mortero) e incrementar sus prestaciones y su rendimiento, asi como reducir
limitaciones. Otros articulos de este campo ofrecen soluciones alternativas al sistema AESA y realizan
una comparativa entre las prestaciones del sistema alternativo con el sistema AESA. Incluso la
realizacion de técnicas AESA utilizando multiples nodos en sistemas multiestaticos.

El campo de los radares pasivos haincrementado mucho su presencia en la literatura cientifica los
ultimos afios. Una linea muy interesante, aparte de descripciones practicas de despliegue de sistemas,
son los avances en procesado multi-iluminador y multiestatico.

La referencia [33] expone las tecnologias subyacentes que suponen una ventaja competitiva en los
nuevos sistemas radar avanzados:

Los componentes de Nitruro de Galio para los front-end de radiofrecuencia

e Los conversores AID y D/A de alta velocidad para la generacion agil de formas de onda
sofisticadas

e El aumento de las capacidades de proceso en tiempo real para dotar a los sistemas de
capacidades cognitivas

e Los buses de alta velocidad para la realizacién de fusién de sensores en tiempo real

3.1.13. PROCESADO DE SENALES ACUSTICAS

Este es un campo muy amplio y quetiene diversas aplicacionesen el ambito dela defensa. Resaltamos
a continuacion las tres tendencias principales observadas en el panorama de |+D:

Deteccion de drones utilizando su firma acustica
Clasificacion de sonidos mediante aprendizaje automatico, en particular para la deteccién de
eventos de disparos, clasificacion de armamento en base al sonido, etc.

e Técnicas para procesamiento de sefial de los sonar, reduccion de ruidos y aumento de

capacidades subacuaticas.

La referencia[34] exponelos fundamentos de lateoriadel campo acusticoy el procesamiento de sefiaes
espaciotemporales.

3.1.14. IDENTIFICACION DE EMISIONES CON IA

Este es un ambito bastante especifico dela vigilanciaespectral,y de la guerra electrénica,y no es un
ambito especialmente prolifico en publicaciones cientificas. La identificacion de sefiales de
comunicaciones y radar usando redes neuronales es la mayor tendencia, dentro de la cual se estan
investigando el desarrollo de nuevos algoritmosy nuevamente técnicas sobre cdmo abordar la escasez
de datos etiquetados y fiables. En este sentido, lareferencia [35] realiza un estudio bastante completo
del estado del arte actual y las tendencias para los proximos afnos.
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Signal Pre-processing Supervised learning

I
Time-frequency !
image

Radar signal

Attention Model

Class activation map -

Weakly-supervised object localization

Figura 18. Esquema de aprendizaje supervisado para la clasificaciéon de senales radar [35]

3.1.15. ROBOTS
Segun la revista Spectrum del IEEE, en su numero de prospectivade enero define el afio 2024 como el

afio del robothumanoide. Buena prueba de ello son numerosos desarrollos que estan realizandose en
esta linea (Figura 19).
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Figura 19. Prototipos de robots humanoides en desarrollo [IEEE Spectrum, enero 2024]

Yendo al campo delas publicaciones mas técnicas, un amplio numero de referencias analizadas abordan
el tema de percepcion del entorno de los robots y sus respuestas ante los estimulos, asi como la
capacidad de procesamiento, respuestarapiday adaptacion en tiempo real de los robots. Otras lineas
se centran en las aplicaciones practicas de los robots en diferentes sectores, sobre todo el de la
medicina. Uno de los campos con mas publicaciones es el relativo a los avances en el software de
control. La referencia [36] aborda precisamente el disefio de sistemas operativos para robotsy su uso
eficiente.

Sin duda, y dentro de este ambito, la dotacién delA a los robots es una tendenciade futuro muy claray
tiene un enorme potencial. Sin embargo, todavia se estda en una situacién bastante incipiente,
exceptuando quizalos trabajos de Boston Dynamics. La Inteligencia lA generativa, tiene el potencial de
alcanzar niveles de verdadera comprension humana. La clave para ello es integrar el sistema
computacional delAcon un robot. El robotdebe poseer movilidad, sentidos (como el tacto, lavisiéon vy €
oido) y la capacidad de interactuar con objetos fisicos, lo que permitira al sistema experimentar
realimentacion sensorial inmediatade cada accidon que realice. Este circuito de realimentacion permite
que el sistema aprenda y comprenda. El enfoque actual sobre la IA en la robdtica esta pasando de la
cuestion de qué tareas pueden realizar los robots para las personas a qué tipo de informacion puede
proporcionar un robot a la “mente” de la IA. Al permitir que la IA explore y experimente con objetos
reales, le sera posible alcanzar una comprensiénmas profunda, muy parecidaa la de un nifio humano.
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Con estaintegraciéon de lalAy la robdética, podemos esperar ver avances significativos en una amplia
gama de aplicaciones.

3.1.16. SISTEMAS DE POTENCIACION DE CAPACIDADES HUMANAS

Una sencilla definicidon del aumento de capacidades humanas procedente del ejército del Reino Unido
es “laaplicaciondelacienciaylatecnologia paramejorartemporal o permanentemente las prestaciones
humanas”. Ello ha podidollevarse acabo con el desarrollo de mejoradel rendimiento, el uso de protesis
externas u otras internas, mediante laadministracion de farmacos, o modificando sucédigo genético. H
resultado puede esquematizarse en la Figura 20 en la que se representa este aumento potencial de
capacidades, incluyendo las tecnologias que las soportan.

Uso del conocimiento sobre: semiconductores, inteligenciaartificial, nanomateriales, se nsores, robdtica

Sistemas de Protesis Prétesis internas3D, Bioinformat ica,
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Mejoradel
ren dimie nto

A
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Figura 20. Fase de aumento de capacidades humanas [37]

Ha sido en las ultimas dos décadas, al unisono con larapidaevolucionde labiologia celular, gendmica,
la nanotecnologia, o las tecnologias de la informacion y las comunicaciones, cuando ha sido posible
pensar en actuar sobre el cuerpo humano para mejorar sus capacidades sensoriales, motoras,
cognitivas o sociales naturales resultado de millones de afios de evolucidn de la especie humana.

Desde la perspectiva de defensa y seguridad, las tecnologias de aumento de capacidades humanas,
tanto las sensoriales, las motoras, las cognitivas o las sociales, se han considerado prioritarias en €l
contexto dela OTAN en su vision 2020-2040 con el objetivo de aprovechar el desarrollo de tecnologias
emergentes y disruptivas paraobtenerlasuperioridad en conflictos militares. Dado el caracter clasificado
de muchos de los proyectos en realizacion, no es facil determinar el grado real en el que se han
desarrollado, pueden emplear, o el impacto que pueden tener en el caso de su uso. En todo caso, su
maduracion acelerada permite pensar en su posible utilizacion real de manera efectiva a finales de la
presentedécadao al comienzo dela proximade manera generalizadaen el ambito militar,generado, a
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su vez, problemas éticos relevantes en su uso en operaciones militares que es necesario debatir y
regular en lo posible.

Un aspecto interesante de este campo es que aqui, ademas de las tecnologias mas tipicas como las
TICs, electronica, software, etc., irrumpen con mucha fuerza las tecnologias bioldgicas, y en particular,
la genética. Esto ha disparado el numero de publicaciones en torno aaspectos éticos, regulatoriosy de
seguridad, que sin duda van a ser clave en el desarrollo o no de estas tecnologias genéticas.

En estos aspectos, la referencia [38] se centra en las capacidades motoras, analizando todas las
técnicas disponibles y los retos pendientes.

3.2. TENDENCIAS EMERGENTES

3.2.1.  ARMAS HIPERSONICAS

Las armas hipersdnicas se caracterizan por volar toda o gran parte de su trayectoria a través de la atmdsfera, esto
es, a cotasinferioresa 100 km, siendo capaces de maniobrar a velocidades hipersdnicas (superiores a Mach 5) y
permaneciendo la mayor parte del tiempo fuera del horizonte de radar.

Se trata de un tipo de amenaza aérea emergente que presenta nuevos retos para los sistemas de defensa antiaérea
actuales. En primer lugar, las armas hipersdnicas acortan los tiempos de reaccién debido a su alta velocidad. Ade mds,
su menor altitud en comparacidon con los misiles balisticos dificulta su deteccion (Figura 21). Por otro lado, su gran
maniobrabilidad dentro de la atmdsfera, tanto en altura como lateralmente, dificulta su neutralizacion.

Las armas hipersdnicas pueden aprovechar su alta energia cinética para realizar un impacto directo (hit-to-kill), o
también pueden incluir una ojiva, que puede ser nuclear o convencional. Ademas, en régimen hipersénico la
disociacion del aire se vuelve significativa, lo quelleva alaformacidon deun escudode plasma alrededor del vehiculo.
Esto puede perjudicar las comunicaciones entre el vehiculo y el sistema de comando y control (C2), e incluso impedir
gue el misil (o planeador) navegue y se guie por sus propios medios. Ademas, los altos factores de carga relacionados
con maniobras de alta exigencia y las altas tasas de calor producidas por la resistencia atmosférica generan
importantes riesgos para la aeroestructura del vehiculo.
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Figura 21. Perfiles de trayectorias de armas hipersénicas frente a balisticas
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Existen dos tipos principales de armas hipersdnicas: los misiles de crucero hipersdnicos (en inglés, Hypersonic Cruise
Missile o HCM) y los vehiculos planeadores hipersdnicos (en inglés, Hypersonic Glide Vehicles o HGV).

Los HCM son una versiéon mejorada de misil de crucero que alcanza velocidades hipersdnicas, utilizando
habitualmente paraello un motor de combustible sélido, un sistema de propulsidn tipo ramjeto scramjet, o bien un
ciclo de propulsién combinado. Los ramjet alcanzan velocidades de Mach 6, mientras que los scramjet (supersonic
combustion ramjet) son supuestamente capaces de superar Mach 10. No obstante, se trata de una tecnologa en
estado de desarrollo. De hecho, lograr que un scramjet mantenga el régimen operativo de vuelo hipersdnico
sostenido se ha comparado con “mantener una cerilla encendida en medio de un huracan” [3]. La mayoria de los
disefios de HCM proporcionan un alcanceinferior a 2000 km y habitualmente vuelan a baja cota, entre 20 y 30 km de
altitud, debiendo permanecer dentrode la atmdsferaya que los motores (exceptuando los cohetes sélidos) utilizan
el aire como gas de propulsién. Generalmente, los HCMs son lanzados desde plataformas aéreasy la mayor parte del
tiempo vuelan a velocidades constantes.

Los HGV son unaclase de vehiculos que, al no disponerde unmotorparala propia propulsién, deben ser inicialmente
acelerados por un misil balistico hasta alcanzar lavelocidad de separacién deseada. En la fase inicial, el planeador se
encuentraen la parte superior del lanzador y esimpulsado por él. Unavez que han finalizado las etapas de propulsion,
el vehiculo planeador es liberado y sigue una trayectoria balistica hasta su regreso a la atmdsfera, que da lugar
habitualmente a un ‘rebote’ del vehiculo como consecuencia del impacto con la atmdsfera. Posteriormente, el
vehiculo sigue unatrayectoria aproximadamente horizontal, es decir, sin grandes variaciones de altitud, gracias a las
fuerzas de sustentacién aerodindmicas, antes de ejecutar la fase terminal en la que realiza una maniobra de picado
hacia su objetivo. El hecho de que un HGV pueda planear hasta su blanco permite un aumento enel alcance de estas
armas en comparacion con los misiles balisticos. Ademds, los HGV tienen una gran capacidad de maniobra que puede
ser utilizada para evadir sistemas de defensa, sortear sistemas deteccién o dificultar la predicciénde su blanco. Por
ultimo, un lanzador puede portar varios HGV, lo cual dificulta su intercepcidn tras la fase de separacion.

Aunque no se encuentran entrelas principales amenazas hipersénicas, los vehiculos de reentrada maniobrables (en
inglés, Manoeuvrable Reentry Vehicle o MaRV), ademas de alcanzar altas velocidades, tienen cierta capacidad de
maniobraen la fase terminal, por lo que constituyen también un desafio para los sistemas de defensa antimisiles.
Los MaRVs siguen unatrayectoria balistica hasta lareentrada en laatmdsfera. Posteriormente, tienen la habilidad
de maniobrar durante la fase terminal de vuelo, describiendo una trayectoria impredecible hasta sus blancos.

Finalmente, existen otras armas que han sido catalogadas como amenazas hipersdnicas, tales como los misiles aero-
balisticos maniobrables, los FOBS (Fractional Orbital Bombardment System), o incluso aviones hipersénicos.

Actualmente, varias naciones estan desarrollando plataformas hipersénicas tipo glider o planeadores. Estos incluyen
el Hypersonic Technology Vehicle (HTV-2) de los EE. UU., el DF-ZF de China, y el Avangard de Rusia, que se lanzan
desde un sistema de propulsidn tradicional antes de alcanzar la velocidad hipersdnica. Estas plataformas son
disefiadas para deslizarse a través de laatmdsfera a altisimas velocidades, reduciendosignificativamente el tiempo
de vuelo en comparacion con los misiles balisticos tradicionales. Adema3s, los avances en materiales avanzados, como
las aleacionesrefractariasy los sistemas de controlaerodindmico, estan permitiendo que los vehiculos sobrevivan a
intenso calor generado a velocidades hipersénicas.
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(a) (b) (c)

Figura 22. (a) HTV-2 Vehiculo glider hipersénico experimental, DARPA Falcon Project. (b) Vehiculo
hipersénico DF-ZF (c) vehiculo ruso Avangard HGV .

3.2.2. TECNOLOGIAS CUANTICAS

Las tecnologias cuanticas en general estan llamadas a tener un papel protagonistaen aplicaciones de
defensay seguridad, tal como se describe en [39]. En esta referencia se hace un completo listado de
muchas tecnologias y su estado de madurez, visualizando un escenario futuro de conflicto donde lo

cuantico es omnipresente (Figura 23).
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Figura 23. Escenario futuro de conflicto con fuerte presencia de tecnologias cuanticas [39]
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Quantum radar

Un amplio numero de articulos analizados corresponden a estudios tedricos sobrelacomparativade las
prestaciones entre el empleo de radar cuantico y el de radar clasico y las mejoras potenciales. También
se discuten diferentes esquemas de implementacién pararadar cuantico, sentandose las bases tedricas
de un radar cuantico moderno en la referencia [40].

Sin embargo, el foco en la actualidad esta puesto sobre la posibilidad de su implementacion practica:
estudios deviabilidad, coste, dificultades, ... En [41] se realiza un analisis exhaustivo delos avances de
los ultimos anos y las lineas de trabajo actuales. Destaca el reciente desarrollo de sistemas pracficos
para generar fotones entrelazados en bandas de microondas. Algunos ejemplos se muestran en la
Figura 24.

MICFoWaVe entandgled sources

{a)

(b)

Figura 24. Fuentes de fotones de microondas entrelazados [41]

Estos avances permiten ser moderadamente optimistas respecto alo que estapor venir. Aunque existen
dos obstaculos principales en el desarrollo del radar cuantico operativo. En primer lugar, el requisito de
intensidades de sefal extremadamente bajas para beneficiarse de la iluminaciéon cuantica supone un
desafio formidable. En segundo lugar, lograr las temperaturas extremadamente bajas necesarias para
generar entrelazamientos sigue siendo un obstaculo importante. En el contexto de las aplicaciones de
mejorade laprecision, los tiemposdeintegracion necesarios plantean también un gran desafio practico.
Un enfoque para abordar estos retos pasa poridentificar condiciones especificas donde lailuminaciéon
cuantica puede ofrecer ventajas significativas incluso en condiciones en que se dan las limitaciones
expuestas, como escenarios con jamming intenso.
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Quantum computing

La computacidén cuantica puede suponer una mejora muy significativa de las capacidades de los
sistemas de defensay espacio, aunque se esta todavialejos de un computador cuantico completamente
funcional. Tampoco se prevé que vayan a substituir a los computadores clasicos. La computacion
cuantica puede emplearse en la simulacién de sistemas muy complejos, en optimizacién y en
criptografia. Numerosos paises y organizaciones, tales como la NASA, estan invirtiendo mucho dinero
en desarrollar estas tecnologias, lo que demuestra su interés. Por ejemplo, el laboratorio QUAIL
(Quantum Artificial Intelligence Laboratory) es una colaboracién entre la NASA, Googley la USRA
(University Space Research Association).

Los computadores actuales, sin embargo, utilizan qubits ruidosos y muy susceptibles de errores. Se
estima que son necesarios entre 500 y 1000 qubits fisicos para generar un unico qubit I6gico libre de
errores. Un ordenador cuantico funcional deberiatener al menos unos 200 qubits l6gicos, es decir unos
200.000 qubits fisicos. De acuerdo, al roadmap de IBM (Figura 25), dicho objetivo se alcanzara en tomo
a 2030. Otro gran problema que limita su despliegue es su gran inestabilidad. Es muy complicado
mantener el estado cuantico de los qubits durante periodos de tiempolargos ya que son extremadamente
delicados y muy sensibles a cambios en el entorno, temperatura, ruido, etc.

Un buen numero de articulos analizados corresponden a estudios de tecnologias para aumentar el
rendimiento y estabilidad de la computacién cuantica, tales como el empleo de nuevos procesadores
fotdnicos, mejoras de circuitos, manipulacion de atomos, empleo de nuevos materiales, etc. [42]

Desde el punto de vista de la seguridad, es muy conocido que uno de los algoritmos ya desarrollados
para estos ordenadores, el algoritmo de Shor, es capazde romper el encriptado RSA, que domina los
actuales sistemas de cifrado. En particular hay que estar prevenidos ante la estrategia de ataques HNDL
(Harvest Now Decrypt Later), porlaque se sabe que delincuentes estan almacenando ahorainformacion
sensibleencriptada, con laintencionde desencriptarlacuando el ordenador cuantico esta disponible.

Quatum communications

Las comunicaciones cuanticas estdn mas desarrolladas que la computacién cuantica. De hecho, la
Comisiéon Europea esta desarrollando una infraestructura de comunicaciéon cuantica segura para
proporcionar servicios de conectividad fiables y seguros en toda la UE: la EuroQCI. Aun asi, hay que
tener muy en cuenta que el lider mundial en esta tecnologia hoy por hoy es China.

Un amplio numero de articulos analizados exponen unavision general sobre las lineas de comunicacion
cuantica y los avances mas recientes y analizan técnicas, implementaciones y componentes para
desplegarredes cuanticas seguras de gran tamafio y mejorar la eficienciade las tecnologias cuanticas
existentes. Uno de los aspectos clave es la distribuciéon de claves cuanticas (QKD) a largas distancias.
Como ejemplo, la referencia [43] demuestra una red de comunicacion cuantica espacio-tierraintegrada
que combina una red de fibra a gran escala de mas de 700 enlaces QKD de fibra y dos enlaces QKD
espacio libre de alta velocidad satélite-tierra.
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3.2.3. RECEPTORES FOTONICOS

Sin duda, uno de los campos donde el desarrollo de esta tecnologiatiene un mayor impacto es en los
receptores ESM para guerra electronica. Este tipo de sistemas tienen virtualmente anchos de banda
instantaneo de varias decenas de gigahercios. Sin embargo, tienen todavia poca penetraciéon en los
sistemas reales. Una descripcion detallada de esta tecnologiay de sus retos pendientes puede
encontrarse en la referencia [44].

3.2.4. METAMATERIALES

Aunque los metamateriales se estan utilizando paramuchas aplicaciones, en particular relacionadas con
ondas electromagnéticas (antenas, polarizadores, superficies selectivas en frecuencia), posiblemente €l
reto mas interesante es el de la invisibilidad al radar, e incluso ala luz (ver figura 26). La referencia [45],
analiza los avances obtenidos en este ambito desde 2008 hasta 2023. La potencial aplicacién a
camuflaje es evidente.

Figura 26. Principio basico de invisibilidad optica, consistente en la desviacion de los rayos de luz.

Mas madura esta la invisibilidad radar, o al menos, la reduccion drastica de RCS mediante estos
materiales compuestos. También en el campo de infrarrojos y de aislamiento acustico se estan
realizando muchos progresos. La referencia [46] recopilalos principales avances recientes en esos
campos.

Otro ambito en el que los metamateriales aparecen como una tecnologiade gran potencial es sobre el
control dela transferenciade calor,logrando prestaciones sin precedentes en la transferenciade calor
utilizando estructuras artificiales.

3.2.5. NUBE DE COMBATE

El desarrollo delanube de combate es algo que se esta haciendo mas desde el entorno industrial que
desde el académico, porlo quela revisién bibliograficano es un mecanismo del todo fiable para estimar
el grado de desarrollo.

Uno delos avances mas significativos que estayaen proceso es lanube de combate asociada al sistema
europeo FCAS. Representaun cambio de paradigma: del caza de combate tradicional, operado de forma
independiente, se pasaraa un “sistemade sistemas” interconectados que estara integrado por un avién
de combate de siguiente generacién (NGF), diversas plataformas no tripuladas, remote carriers (RC), y
una Nube de Combate (Combat Cloud).
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Esta Nube de Combate serael elemento habilitador del sistema de sistemas que, apoyandose en medios
deconectividad avanzada (enlaces dedatos debandaanchaentre vehiculos, satelitales, oportunisticos,
opticos...), permitira una gran disponibilidad de informacién y, gracias a la aplicacidon de Inteligencia
Artificial, Big Data y Edge Computing, convertira esa informacién en conocimiento, permitiendo €
Combate Colaborativo y la superioridad Aérea a través de capacidades y servicios colaborativos
Multiplataforma sin precedentes (Figura 27).

Remate Commers

AIRBUS

Figura 27. Concepto de nube de combate del FCAS [AIRBUS]

Desde el punto de vistade publicaciones cientificas, un amplio nimero de referencias analizadas revisan
las principales amenazas presentes en las tecnologias de nube, comparan los ataques realizados en las
tecnologias denubey analizan métodos de proteccion deinformacién[47]y mecanismos para combatir
y eliminar las amenazas. Otros articulos analizan nubes de préxima generacion y sus posibles
algoritmos.

3.26. 6G

Actualmente, 5G promete velocidades varias veces mas rapidas que las redes 4G LTE y con unalatencia
significativamente menor. Naturalmente, podemos esperar que las redes 6G utilicen frecuencias mas
altas y que proporcionen una capacidad sustancialmente mayor y una latencia mucho menor. Las
proyecciones actuales exigen que 6G alcance una velocidad maximade un terabit por segundo (Tbps),
que es 100 veces mas rapido que 5G.

6G utilizara equipos de radio mas avanzados y una mayor diversidad de ondas de radio que 5G,
incluyendo bandas de frecuencia por encimade 30GHz, que ofrece unaenorme capacidad en distancias
cortas. Todas las redes 6G tendran tecnologia de computacion EDGE integrada, no un complemento
como el 5G actual, lo que brindara beneficios como un mejor acceso a capacidades de inteligencia
artificial y soporte para dispositivos y sistemas moéviles sofisticados.
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Mas alla de amplificar las aplicaciones para una mejor conectividad y rendimiento, el disefio de la red
6G del mafianadeberia utilizar inteligencia artificial y aprendizaje automatico (paramejorar la asistencia
y la eficiencia), respaldar mayores resultados de sostenibilidad, aumentar la seguridad (para fomentar
la confianza y la confiabilidad) y expandir y mejorar la conectividad con areas remotas. del mundo.

La red 6G debe ser mas eficiente que la 5G y consumir menos energia. La eficienciaenergéticalograda
através deladigitalizacion es fundamental paraunaindustria mévilmas sostenible debido al crecimiento
previsto en lageneraciéon dedatos. Lared 6G puedeimpulsar las aplicaciones necesarias paraque esto
suceda.

La red debe ser algo mas que segura. También debe ser fiable. Si bien la privacidad es un componente
importantede la seguridad, es esencial la entrega de datos consistente, confiabley rapida de extremo
a extremo, como lanecesaria pararespaldarla operaciéon seguray eficiente de vehiculos sin conductor
sin preocupaciones sobre fallos de latencia potencialmente peligrosos.

Si bien 5G es bien conocido porsuarquitectura de red “cloud” basada en microservicios, las redes de
proxima generacion o la era 6G estan estrechamente relacionadas con la orquestacion y gestion de
redes inteligentes. Por tanto, el papel de la Inteligencia Artificial (I1A) es inmenso en el paradigma 6G
previsto. Sin embargo, la alianza entre 6G y la IA también puede ser un arma de doblefilo en muchos
casos, ya que la aplicabilidad de la IA para proteger o infringir la seguridad y la privacidad.

La referencia [48] analiza qué podemos esperar y/o debemos potenciar del desarrollo dela tecnologia
6G.
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4. ESCENARIOS FUTUROS

En base a las lineas tecnoldgicas y tendencias relevantes identificadas en el sector de la defensa y
seguridad se han considerado y analizado una serie de escenarios futuros que podrian tener un gran
impacto en el desarrollo de estas tecnologias. Estos escenarios, asi como sus implicaciones, se
presentan de manera sintética a continuacion.

4.1. ESCENARIO #1 — ATAQUES MASIVOS CON DRONES

En los actuales conflictos bélicos se hapuesto de manifiesto laimportanciade implementar sistemas de
vigilanciay defensa que puedan hacer frente a posibles ataques basados en multiples drones que operan
de manera simultanea (aunque no necesariamente de forma cooperativa o en enjambre) y tratan de
saturar las capacidades de defensa.

4.1.1.  ANALISIS DEL ESCENARIO #1

Un ataque masivo con drones que pueden llegar atransponrar decenas de kilogramos de carga explosiva
trata generalmente de saturar los sistemas de defensa de tal forma que alguno llegue a impactar en el
objetivo. De hecho, el uso tactico y generalizado de estos ataques se ha puesto de manifiesto en los
conflictos bélicos actuales. Aunque se estan realizando avances en coordinacién de drones en
arquitecturas de enjambre, la mayor complejidad y coste de estos sistemas hace que generalmente los
ataques masivos se basen en un ataque simultaneo de multiples drones que realmente no cooperan
entre ellos.

Frente a estos ataques, los sistemas de defensa tradicionales podrian ser vulnerables debido a la
saturacion de sus capacidades y alamayor maniobrabilidad de los drones. Por este motivo, los sistemas
anti-dron actuales paraladeteccion, clasificacion y neutralizacién de drones deben mejorar su capacidad
parahacer frente a multiples ataques de drones de manera simultanea. En los conflictos bélicos actuales
se han reportado ataques simultaneos de mas de 100 drones.

Ademas, la mejora dela autonomia de las plataformas aéreas ha permitido desarrollar drones de coste
limitado con alcances de mas de 500 km, normalmente basados en sistemas de ala fija, porlo que estos
ataques pueden serlanzadas mas alla delas fronteras o a largas distancias del objetivo. Incluso drones
comerciales pueden ser adaptados paratransportar cargas explosivas de hasta 10 kg con alcances de
varias decenas de kildmetros.

4.1.2.  PROBABILIDAD DEL ESCENARIO #1

Dada ladisponibilidad actual y el bajo coste de las plataformas autbnomas aéreas o drones y el aumento
de sus capacidades y posibilidades de cooperacién entre drones, se considera que la probabilidad de
que las Fuerzas Armadas deban hacer frente a este tipo de ataques en misiones internacionales o por
terrorismo es alta. De hecho, sonescenariosque yaocurren en los conflictos bélicos actuales con drones
de mayor o menor complejidad, pero lamejora dela autonomiay la carga util, asi como la disminucién
de coste de los drones, puede suponer un aumento de este tipo de ataques.

La probabilidad de ataques masivos con drones que actien de manera cooperativa en arquitecturas de
enjambre se considera menor, especialmente en ataques terroristas, al requerir plataformas mas
complejas y de mayor coste. Generalmente estas plataformas cooperativas no se encuentran
ampliamente disponibles, requieren desarrollos especificos y una mayor planificacién de la mision.
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4.1.3. RIESGOS, OPORTUNIDADES Y MEDIDAS DE MITIGACION DEL ESCENARIO #1

El principal riesgo de este escenario se debe a que los sistemas de defensa tradicionales pueden ser
vulnerables y verse saturados por un ataque masivo de drones que se basa en el numero de unidades
mas que en su complejidad y altas capacidades. Ademas, la reduccion de costes y aumento de
disponibilidad de estas plataformas autdénomas puede hacer proliferar este tipo de ataques masivos
incluso en actos terroristas. Por ello, es necesario tener en cuenta este tipo de ataques en el desarrollo
de los sistemas anti-dron y en la definicion de estrategias frente a estas amenazas.

El desarrollo delas tecnologias asociadas alas plataformas autbnomas en términos de menor coste y
mayor autonomia, carga y cooperacion entre plataformas también supone una oportunidad para el
desarrollo de nuevas aplicaciones y mejora de capacidades en operaciones militares, de vigilancia o
reconocimiento o de busqueday rescate. Sin embargo, deben analizarse de manera continualos nuevos
riesgos que los avances en esta tecnologia suponen en el ambito de la seguridad y actualizar los
sistemas de defensa anti-dron para hacer frente a las nuevas amenazas.

Para hacer frente a estas amenazas se proponen una serie de medidas basadas en fomentar el
desarrollo tecnoldgico de los sistemas anti-dron:

- Fomentar el desarrollo e innovacién de sistemas anti-dron, especialmente en tecnologias y
sistemas parala neutralizacion dedrones, como lossistemas de energiadirigidao laseres de alta
potencia, que pueden hacer frente a multiples ataques simultaneos.

- Con el objetivo de hacer viables sistemas redundantes, robustos y con amplia cobertura que
puedan neutralizar multiples drones de manera simultanea, se pueden promover tecnologias que
reduzcan los costes y permitan su escalabilidad, flexibilidad y despliegue en funcién de las
necesidades. En este aspecto se puede poner el foco en la neutralizacién simultaneade multiples
drones que presentan capacidades limitadas en lugar de en la neutralizaciéon deun solo dron de
altas capacidades.

- Mejorar las estrategias autbnomasy el tiempo derespuesta para hacer frente a ataques masivos
haciendo uso delos avances en IA, cooperacion entre nodos, fusionde datos o edge computing.

4.2. ESCENARIO #2 — FUERTE DESARROLLO DE LA |IA EN EL ENTORNO REGULATORIO
EUROPEO

Actualmente existe un importante esfuerzo pararegular el uso de las tecnologias deinteligencia artificial,
porlo que la aparicion de nuevas regulaciones puede suponer un cambio de escenario que impacte en
el desarrollo de estas tecnologias. Por ejemplo, a nivel de la Unién Europea se esta regulando y
definiendo el marco de aplicacion de la IA, asi como sus riesgos, en términos de privacidad, sesgos,
seguridad, robustez, ... [49]. Ademas, |la nuevaregulacion también puede tener un impacto en la creacion
y disponibilidad de bases de datos abiertas parael desarrollo de IA, pudiendo limitar ladisponibilidad de
datos,uno de los retos actuales para el desarrollo de nuevas aplicaciones especialmente en el ambito
de la defensay la seguridad

4.2.1.  ANALISIS DEL ESCENARIO #2

El desarrollo de normativas o regulaciones restrictivas puede tener importantes implicaciones en la
limitacion de la innovacion y la aparicion de desventajas normativas para el desarrollo de estas
tecnologias a nivel nacional y europeo. Ademas, podria limitar la posibilidad de disponer de los datos
necesario para el entrenamiento de la IA llegando incluso a una saturacion de sus capacidades.
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4.2.2. PROBABILIDAD DEL ESCENARIO #2

Se consideraque es altamente probable que se establezcan regulaciones que limiten adistintos niveles
el desarrollo y aplicabilidad de la IA con el objetivo de solventar algunas problematicas de seguridad,
privacidad, derechos de autor, veracidad de la informacion o sesgos, entre otras.

4.2.3. RIESGOS, OPORTUNIDADES Y MEDIDAS DE MITIGACION DEL ESCENARIO #2

Una regulacion menos restrictivadelalA puede suponerunamayorinnovaciony desarrollo mas rapido
de estas tecnologias acostade no hacer frente a determinados riesgos que pueden tenerimplicaciones
sociales y de seguridad. Por ello, es conveniente hacer unaregulacién adecuaday balanceaday poner
en marcha mecanismos de innovacion dentro del contexto normativo que eviten que aparezcan
desventajas competitivas de la industria nacional o europea frente a otras naciones.

A continuacioén, se especifican algunas de las medidas de mitigacion de un escenario con regulacién
restrictiva en la aplicacion de la IA o de las plataformas autbnomas:

- Promover el desarrollo de tecnologias de IA explicable y de bases de datos de calidad para el
entrenamiento y desarrollode |IAque pueda ser certificable con el objetivo de asegurar surobustez
y potenciar su desarrollo en aplicaciones criticas como la defensa y seguridad.

- Cooperacion publico-privada para fomentar la creacién de datasets y la comparticion de datos
especialmenterelacionados conaplicaciones de defensay seguridad parafomentar el desarrollo
de la |A en estos sectores.

- Cooperacidénpublico-privadaparala definici6ndelas regulaciones con el objetivo de analizar las
implicaciones especificas delas nuevas normativas en el fomento dela innovaciony el desarrollo
de nuevas aplicaciones.

- Desarrollar nuevos mecanismos de innovacion e inversion en estas tecnologias dentro del
contexto normativo y regulatorio.

-  Fomento de la estandarizacion y control de estas tecnologias para mantener su robustez y
seguridad.

- Revisién periddicadelaregulaciéon,asicomo de suimpacto paraincorporar nuevosavances para
realizar ajustes convenientes. Esta revision se consideraimportante al tratarse al ser tecnologias
de rapido avance y desarrollo con nuevas aplicaciones emergentes.

4.3. ESCENARIO #3 — MAYOR USO DE MISILES HIPERSONICOS EN CONFLICTOS BELICOS

Las plataformas y misiles hipersdnicos constituyen una amenaza actual dado su desarrollo avanzado
por parte de algunas naciones, incluyendo China (plataforma DF-ZF) y Rusia (plataforma Avangard),
que implican riesgos importantes paraladefensadebido a su alta maniobrabilidad, velocidad, alcance y
autonomia que dificultasu deteccion y neutralizacion paralos sistemas de defensa actuales. Por ello, el
desarrollo de sistemas de defensa que hagan frente de manera efectiva y robusta a dichas amenazas
se considera una necesidad a corto plazo.

4.3.1.  ANALISIS DEL ESCENARIO #3

El desarrollo y avance de la tecnologia de misiles hipersoénicos también presenta retos tecnoldgicos en
areas relacionadas con la propulsion, materiales resistentes al calor y de baja observabilidad y sistemas de
control, guiado y navegacién. Sin embargo, varias naciones han presentado sistemas operativos de misiles
y plataformas hipersénicas, porlo que su uso en conflictosbélicos se espera que aumente en los proximos
anos.
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Dado que actualmente latecnologiade defensaantiaérea paraladeteccidontempranaeinterceptacion de
este tipo de misiles no esta suficientemente madura, existe la necesidad a corto plazo de desarrollar
tecnologias, sistemas y estrategias para hacer frente a estas amenazas.

En este aspecto, las investigaciones realizadas generalmente proponen la integracion de mdultiples
tecnologiasy sensores que abarcan multiples dominios (terrestre, naval, espacio y ciberespacio) incluyendo
también informacién de inteligencia sobre localizaciones de lanzamiento y acopio de materiales. Por €llo,
el desarrollode conceptosrelacionados con sistemas de sistemas, ladefinicion de interfaces y estandares
paralainteroperabilidad, y el procesado y fusién de informacion procedente de multiples fuentes mediante
IA son aspectos de gran importancia para este escenario.

4.3.2. PROBABILIDAD DEL ESCENARIO #3

Aunque latecnologiade misiles hipersdnicos esta suficiente avanzaday distintas naciones han presentado
sistemas operativos, su uso generalizado en conflictos bélicos no se considera probable a corto plazo dado
su alto coste. Sin embargo, la posible disminucién del coste y aumento de robustez y alcance de estos
sistemas puede suponer un incremento de su uso en conflictos bélicos, por lo que es crucial prepararse
frente a este tipo de amenazas a medio plazo (5-10 afios).

A pesardeesto,aunque suuso generalizadono se preveainminente, suuso ocasional siloes, y de hecho
ya se han usado misiles Fattah por Iran contra Israel el 1 de octubre de 2024.

4.3.3. RIESGOS, OPORTUNIDADES Y MEDIDAS DE MITIGACION DEL ESCENARIO #3

El mayorriesgo actual asociado al desarrollo de latecnologia de plataformas y misiles hipersénicos es €l
de no disponer de una tecnologia suficientemente madura y robusta que permita la detecciény
neutralizacion de dichos misiles de manera efectiva. Por ello, es necesario el avance tecnolégico en
diferentes areas relacionadas conlas tecnologias de sensores (radares terrestres y satelitales y sensores
hiperespectrales), la guerra electrénica, los sistemas de neutralizacion y el procesado de datos y control
automatico de baja latencia (incluyendo técnicas de lA), asi como la integracion de dichas tecnologias en
un sistema de sistemas.

El desarrollo de estas tecnologias y sus pruebas asociadas supone un alto coste, lo que implica un riesgo
en su avance si no se asegura la financiacién necesariay se promueve su desarrollo en base a los
programas y prioridades de defensa nacional.

El desarrollo delatecnologiade misiles hipersonicos también presenta oportunidades parael sectordela
defensanacional para promover nuevas capacidadesindustriales nacionales, innovaciones tecnoldgicasy
colaboraciones internaciones de I+D.

Para hacer frente alos riesgos asociados a este escenario se proponen medidas que fomenten el desarollo
tecnologico de diferentes areas implicadas en los sistemas de defensa:

- Fomentar el desarrollo y despliegue de sensores espaciales como radares SAR o sensores
hiperespectrales que permitan detectar el lanzamiento de los misiles hipersoénicos en las etapas
iniciales, de reentrada o de vuelo.

- Promover los avances tecnoldgicos necesarios para que los radares terrestres de largo alcance o
alerta temprana, como los radares OTH (over-the-horizon), mejoren sus capacidades para detectar
plataformas hipersonicas a distancias suficientes para los tiempos de respuesta necesario.

- Desarrollar las tecnologias de defensa area para mejorar las capacidades de interceptacion
endoatmosférica de misiles de corto y medio alcance.
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- Promover el desarrollo de sistemas de sistemas que permitan fusionar de manera efectiva la
informacion de multiples sensores, asi como interceptar las amenazas. Para ello, se debe promover
la cooperacién naciones aliadas y la definicién de interfaces que permitan lainteroperabilidad de los
sistemas, asi como el intercambio de informacién relevante y el desarrollo de redes de sensores
internaciones.

- Avanzar en las tecnologias de procesado y control auténomas y robustas basadas en |A para el
procesadode grandes cantidades de datos multidominio y toma de decision que permita disminuirel
tiempo de respuesta frente a estas amenazas y mejorar su interceptacion.

4.4. [ESCENARIO #4— DESARROLLODE SISTEMAS DE COMPUTACION CUANTICA OPERATIVOS

El desarrollo actual de las tecnologias de procesamiento cuantico y de algoritmos especificos para
explotar los beneficios de estos procesadores emergentes, ponen de manifiesto el gran potencid
disruptivo y de capacidades de estas tecnologias. Sin embargo, actualmente la mayoriade los sistemas
pueden considerarse prototipos con importantes limitaciones (coste, gestion, estabilidad). Por ello un
escenario de gran relevancia en la evoluciéon de los sectores tecnolégicos de la defensay seguridad
seria la aparicion de sistemas de computacidn cuanticaque sean operativos y estén disponibles agran
escala, porejemplo, parael despliegue de infraestructuras de supercomputaciéon nacionales o privadas.

4.4.1.  ANALISIS DEL ESCENARIO #4

La principal implicacion sera el incremento de capacidad de computacion que tendra efectos en otras
tecnologias como la inteligencia artificial, el procesado de grandes bases de datos (big data) o la
ciberseguridad (criptografia). Existen ciertos problemas y simulaciones complejas cuyo tratamiento
resulta inviable con los sistemas de procesamiento actual pero que podrian ser resueltos en un futuro
préximo gracias a los computadores cuanticos.

Este desarrollo supondria ademas la necesidad de actualizar las infraestructuras y arquitecturas de
computacidon nacionales con el objetivo de evitar un importante gap tecnoldgico frente a otras naciones
que tengan disponibles esta tecnologia. Ademas, tendria un importante efecto para la seguridad en
relacion con la criptografia ya que podra comprometer los sistemas de cifrado actuales como RSA y
requerira seguir avanzando en tecnologias especificas para comunicaciones seguras.

Uno de los retos actuales para el desarrollo de esta tecnologia es la definicion de estandares que
permitan en un futuro su interoperabilidad y escalabilidad.

Por tanto, el desarrollo delacomputacion cuanticano s6lo supone grandes oportunidades sino también
implica importantes riesgos.

4.4.2. PROBABILIDAD DEL ESCENARIO #4

Aunque en los préoximos anos se espera un continuo desarrollo de la computacion cuantica
principalmente en la mejora de la estabilidad y aplicabilidad de los sistemas, pudiendo hacer viable €l
despliegue de infraestructuras nacionales, se considera poco probable el escalado de esta tecnologia
para una utilizacion generalizada o de masas. Por tanto, este escenario se considera a largo plazo.

4.4.3. RIESGOS, OPORTUNIDADES Y MEDIDAS DE MITIGACION DEL ESCENARIO #4
El desarrollo de la tecnologia de computacidén cuantica supone grandes oportunidades en cuanto al

incremento de la capacidad de computacién pudiendo hacer viable nuevas aplicaciones y desarrollos
tecnoldgicos en multiples campos como la inteligencia artificial o la ciberseguridad.
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En cuanto a los riesgos principales que tendria el desarrollo de esta tecnologia se encuentra la
vulnerabilidad de los sistemas de cifrado actuales y la posible aparicion deimportantes desigualdades
tecnoldgicas entre los paises que tengan disponible la tecnologia y aquellos que no.

Por ello, se consideran las siguientes medidas principales para mitigar los riesgos de este escenario:

- Seguimiento delatecnologiade procesamiento cuantico con el objetivo de determinar la viabilidad
e idoneidad temporal en el desarrollo de infraestructuras nacionales de supercomputacion
basadas en dicha tecnologia.

- Fomentodelainversidénpublico-privada en estas tecnologias paramantener un know-how de esta
tecnologiaanivel nacional o europeoy un punto de partida en caso de que se acelere el desarrollo
de nuevas aplicaciones. De este modo, se trataria de evitar la aparicion de desigualdades
tecnolégicas con otros paises, que también pueden tener un importante impacto econdémico.

- Desarrollo e implementacion en los sistemas de comunicaciones seguras de mecanismos y
técnicas de seguridad que sean robustas frente ala computacion cuantica o evitar la interceptacion
de posibles comunicaciones clasificadas. Se debe tener en cuenta que actualmente existen
ataques HNDL (Harvest Now DecryptLater), porlo que su riesgo futuro debe minimizarse con la
aplicacién de nuevas técnicas de cifrado o de comunicaciones de baja probabilidad de
interceptacion.

4.5. [ESCENARIO #5— DESARROLLO DE TECNOLOGIAS 6G PARA APLICACIONES MILITARES

El desarrollo y expansionde las tecnologias de comunicaciones moviles 6G de bandaancha, incluyendo
redes NTN (non-terrestrial networks) con cobertura global desde satélites, asi como el desarrollo de
técnicas de comunicaciones seguras y de sistemas y redes ad hoc desplegables, supondria unamayor
aplicacién de estas tecnologias en aplicaciones de defensa.

4.5.1.  ANALISIS DEL ESCENARIO #5

La mayor aplicacion detecnologias 6G paraaplicaciones militares gracias ala mejora de su robustez y
seguridad supondriafomentar el desarrollo de aplicaciones emergentes como la realidad aumentada o
la realidad virtual en el contexto del combatiente del futuro gracias a la mejora de la velocidad de
transferencia de informacién y la reduccion de la latencia. Ademas, estos avances estarian también
implicados en el fomento del despliegue de sensores y actuadores loT (Internet of Things) que
permitirian aumentar la conciencia situacional en situaciones de conflicto, especialmente en entomos
urbanos. La mejora de las capacidades de computacion asociadas a las estaciones base de
comunicaciones moviles y a los sistemas moviles, también permitiria implementar arquitecturas de
computacion basadas en Edge Computing con mayor flexibilidad y menor latencia, frente a arquitecturas
de procesado centralizad en los nodos C2 (Command and control). La convergencia de multiples
tecnologias que se observa en las tecnologias 6G de comunicaciones, sensores e inteligencia artificial
fomentaria el desarrollo de aplicaciones emergentes incluyendo en el sectorde ladefensay laseguridad.

Una posibleimplicacion es el desarrollo de técnicas de JCAS (Joint Communication and Sensing) en las
estaciones base desplegadas en entornos urbanos. Estas tecnologias podrian serrevolucionarias para
el sectordela seguridad en entornos urbanos, yaque la densared de estaciones base se convertiriaen
unared de sensores que podrian hacer frente a amenazas de drones.

4.5.2. PROBABILIDAD DEL ESCENARIO #5
El desarrollo de las tecnologias de comunicaciones 6G de banda anchaterrestres es altamente probable

debido a que viene marcado por la industria civil de comunicaciones y presenta importantes
implicaciones econdmicas y sociales.
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Un reto actual es la integracion einteroperabilidad transparente parael usuario de las redes terrestres
con las redes satelitales emergentes, lo que seria de gran interés para la aplicacion delas tecnologias
6G en aplicaciones de defensa. Al tratarse de una tecnologiade comunicaciones civiles, otro reto es el
cumplimiento delosrequisitosderobustezy seguridad necesarios para estas aplicaciones. Sin embargo,
existe una probabilidad mediade que las ventajas que suponenlas tecnologias 6G en términosde ancho
de banda, disponibilidad y latencia fomenten la superacién de estos retos.

En cualquier caso, se debe comentar que el desarrollo y despliegue de la futura constelacion europea
para comunicaciones gubernamentales y seguras, IRIS? estad aprobado y se espera que el primer
lanzamiento de satélites se realice durante el aino 2025.

4.5.3. RIESGOS, OPORTUNIDADES Y MEDIDAS DE MITIGACION DEL ESCENARIO #5

El desarrollo delos métodos y técnicas necesariasparamejorar larobustez y seguridad delos sistemas
6G que habiliten su uso en aplicaciones de defensapresentaimportantes oportunidades en el fomento
de otras tecnologias como la realidad virtual o aumentada, sensores y aplicaciones de inteligencia
artificial en operaciones tacticas. Todo ello permitiriala mejora dela conciencia situacional en entomos
de conflicto y la mejora de capacidades del combatiente del futuro. Ademas, el uso dual de esta
tecnologia potenciaria su desarrollo en base a multiples aplicaciones emergentes.

Los principales riesgos que se detectan se deben al aumento de dependenciaen estas tecnologias de
comunicaciones, cuya infraestructura esta habitualmente controlada por empresas internacionales.
Ademas, aunque hay un importante esfuerzo de estandarizacién y el desarrollo delas infraestructuras
terrestres de comunicaciones moviles viene marcado por estos estandares, el desarrollo delas nuevas
constelaciones satelitales (véase Starlink o OneWeb) no sigue actualmente estandares definidos, lo que
puede limitar la escalabilidad e interoperabilidad de estos sistemas.

Por otraparte, existe el riesgo de que los requisitos y necesidades en términos derobustezy seguridad
de la transferencia de informacion especificadas para las aplicaciones en defensay seguridad no se
integren en el desarrollo de estas tecnologias 6G, al estar marcado principalmente por el ambito y la
industria civil.

En base a los riesgos detectados, se pueden proponer las siguientes medidas de mitigacién en este
escenario:

- Analizar los requisitos de los sistemas de comunicaciones para la aplicacién de nuevas
tecnologias como larealidad virtual o aumentada o inteligencia artificial en entornos tacticos y
combatiente del futuro, con el objetivo de especificar unas guias que marquen la aplicabilidad de
las tecnologias 6G en estos entornos y fomenten su desarrollo.

- Fomentar la colaboracién publico-privada tanto en el desarrollo de la tecnologia, definiendo los
requisitos necesarios para aplicaciones en defensa y seguridad, como en el despliegue y
operacién de los sistemas de comunicaciones para disponer de cierto control sobre las
infraestructuras a nivel nacional y europeo.

- Fomentar los esfuerzos de estandarizacion a nivel nacional e internacional para promover la
interoperabilidad entre redes tanto terrestres como satelitales.

- Definir métodos, desarrollar técnicas e implementarlas en las futuras redes de comunicaciones
que permitan alcanzar los requisitos derobustez y seguridad delos sistemas 6G para aplicaros
en el ambito de la defensay la seguridad. Un ejemplo seria la implementacion delas técnicas de
network slicing que permitiria dar una mayor prioridad a las comunicaciones gubernamentales o
militares en dichas redes frente a comunicaciones civiles, lo que mejoraria la robustez en
aplicaciones criticas.
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5. PROPUESTA DE ACCIONES
5.1. ACCIONES RECOMENDADAS

En base al analisis detecnologias, tendencias y escenarios relacionadas con el sectorde la defensa 'y
seguridad realizado en este informe, se sugiere la implementacion de una serie de acciones,
principalmente basadas en el seguimiento delaevolucidntecnoldgicay fomento del desarrollo de ciertas
tecnologias relevantes. Dada la relevancia de los distintos escenarios analizados en relacién con las
tecnologias tratadas en este informe se priorizan las acciones en el siguiente orden:

1. Fomentar el seguimiento y desarrollo de las tecnologias de neutralizacién de drones,
especialmente para hacer frente a ataques masivos.

2. Promoverla aplicaciéondelalA en el ambito de defensay seguridad mediante el desarrollo de lA
explicable que pueda ser certificaday el fomento delacreacion y comparticion de bases de datos
relevantes para estas aplicaciones mediante la cooperacion publico-privada.

3. Mantener el seguimiento de latecnologia de misiles hipersdnicos y de los sistemas antiaéreos
para hacer frente a estas amenazas.

4. Mantener el seguimiento de la tecnologiade computacidn cuanticay el analisis continto delas
implicaciones que los nuevos avances puedan tener en la seguridad y defensa nacional.

Estas acciones pueden implementarse mediantela organizaciéndejornadas tematicas que pongan en
contacto y fomenten la cooperacién entre organizaciones publicas y privadas. Ademas, dichas jornadas
facilitarian la identificacion y presentacion las necesidades operativas actuales de las Fuerzas Armadas
asi como la identificacion de los actores relevantes nacionales en el desarrollo de esta tecnologia.

Por otra parte, se debe seguir promoviendo la cooperacion internacional en los ambitos de la Unién
Europeay laOTAN, especialmente en relacion conladefinicionde laregulacién asociada a aplicaciones
delalA, el desarrollo delatecnologiade computacion cuanticay el desarrollo de sistemas de defensa
internacionales frente a amenazas de misiles hipersénicos.

Finalmente, es importante promover el desarrollo de las tecnologias implicadas mediante la definicion
de las prioridades nacionales de desarrollo tecnoldgico y de los programas de |1+D para hacer frente a
los retos actuales y alos riesgosasociados de los escenarios futuros. De esta forma, se podra desarrollar
un marco estratégico sélido que permita a los actores implicados en el desarrollo de estas tecnologias
ala vez que mitigar los riesgos asociados alos escenarios analizados.

5.2. PLAN DE SEGUIMIENTO

El continuo avance tecnoldgico en laslineastematicas relevantes paraladefensay seguridad identificadas
en este informe hace necesario un continuo seguimiento de las implicaciones de los nuevos avances y
tendencias. Sin embargo, en base a la velocidad de desarrollo y relevancia tecnoldgica se considera
prioritario mantener el seguimiento y realizacion de analisis tecnoldgicos de tres temas fundamentales a
nivel del Nodo de Tecnologias de Defensa 'y Seguridad (Catedra Isdefe-UPM) de la Red Horizontes:

- lAexplicable para aplicaciones de defensa y seguridad.
- Tecnologias para la defensa frente a misiles hipersdénicos.
- Sistemas anti-dron frente a ataques masivos de drones.

Dentro de estas tematicas, la tecnologiade IA explicable se consideracomo linea prioritaria pararealizar
actividades de analisis y prospectivaparael Nodo de Tecnologias de Defensay Seguridad en la préxima
anualidad. En cuanto a las otras lineas, Isdefe esta implicada en un grupo de trabajo de la Fundacién
Circulo sobre tecnologias de defensafrente a misiles hipersoénicos. Ademas, los sistemas anti-dron se han
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tratado de manera extensaen actividades previasporlo que se proponer realizar un seguimiento periédico
sobre los nuevos avances y tendencias relevantes en este ambito.

6. CONCLUSIONES

En este informe se han identificado y analizado las principales tecnologias y tendencias relevantes en el
ambito de la defensa y seguridad, en base a seis lineas tecnoldgicas:

- Tecnologias de la Informacién incluyendo la inteligencia artificial.

- Materiales y quimicos relacionados con las tecnologias de fabricacion aditivay generacion de
energia

- Plataformas auténomas como el desarrollo de drones o de sistemas anti-dron.

- Sensores incluyen sensores activos y pasivos, tanto electromagnéticos como épticos o acusticos.

- Robética relacionada no sé6lo con el desarrollo de robots sino también con los sistemas de
potenciacion de las capacidades humanas.

- Sistemas de comunicacion en el ambito delas redes y los sistemas de radio definida por software
y de la nube de combate.

El analisis de dichas tecnologias ha permitido identificary definir una serie de escenarios relevantes con
impacto en laseguridady defensanacional relacionados con los ataques masivos de drones, el desanollo
delalA en aplicaciones de defensa, el uso de misiles hipersdnicos, el desarrollo de la computacion cuantica
y el uso dual de las tecnologias de comunicaciones moviles 6G.

Las necesidades identificadas parahacer frente a los riesgos asociados con los tres primeros escenarios
que se considerande alta probabilidad acorto y medio plazoy efectos de gran impacto en el ambito dela
defensa, se han tomado de base para definir una serie de acciones recomendadas para promover €l
desarrollo de las tecnologias asociadas. Ademas, se han utilizado para definir las lineas tematicas de
prioridad que podrian ser tratadas en la préxima anualidad dentro de las actividades del nodo de Defensa
y Seguridad:

- lAexplicable para aplicaciones de defensa y seguridad.
- Tecnologias parala defensa frente a misiles hipersénicos.
- Sistemas anti-dron frente a ataques masivos de drones.

En base a actividades previas y a otras actividades en las que se encuentra implicada ISDEFE, para la
préoxima anualidad, se considera de mayor relevancia el analisis de capacidades y de prospectiva
tecnoldgica sobre IA explicable para aplicaciones de defensa.
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7.2. ACRONIMOS

A/D
AESA

AM
ASSETS+
ASTM
BWO

C4ISTAR

CLIP

C-RAM

D/A

DEW

DL

DTE

EDA

EDF

EDT

ESM

ETID

EU
FL

Analog/Digital

Active Electronically Scanned Array

Aditive Manufacturing

Alliance for Strategic Skills addressing Emerging Technologies in Defence
American Society for Testing and Materials

Backward wave oscillator

Command, Control, Communications, Computers, Intelligence, Surveillance, Target
Acquisition, Reconnaissance

Preentrenamiento de imagenes en lenguaje contrastivo
Contracohete, artilleria y mortero

Digital/Analog

Directed-energy weapon

Deep Learning

Deteccion de trazas de explosivos

European Defence Agency

European Defence Fund

Tecnologias Emergentes Y Disruptivas

Electronic Support Measures

Estrategia de Tecnologia e Innovacién para la Defensa
Union Europea

Federated Learning
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GPT Generative pre-trained transformer

HNDL Harvest Now Decrypt Later

IA Inteligencia artificial

I+D Investigacién y desarrollo

ISTAR Intelligence, Surveillance, Target Acquisition, Reconnaissance
MILO Magnetically insulated line oscillators

ML Machine Learning

NASA Administracion Nacional de Aeronautica y el Espacio

NGWS/FCAS New Generation Weapon System/Future Combat Air System

NRBQ Nuclear, Radiolégica, Biolégica 'y Quimica
OSINT Inteligencia de fuentes abiertas

OTAN Organizacion del Tratado del Atlantico Norte
PBF Powder Bed Fussion

PEM Membrana electrolitica polimérica

QKD Distribucion de claves cuanticas

QuAIL Quantum Artificial Intelligence Laboratory
qubit Bit cuantico

RA Realidad aumentada

RSA Rivest, Shamir y Adleman

RV Realidad virtual

SaR Search and rescue

SLM Fusion selectiva por laser

SLS Sinterizacion selectiva por laser

SMA Stress Monitoring Assistant

TIC Tecnologias de la Informacién y la Comunicacion
TRL Nivel de madurez tecnolégica

UAV Unmanned Aerial Vehicle
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UPM Universidad Politécnica de Madrid
USRA University Space Research Association
WP Working Package
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