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Resumen Ejecutivo

La Inteligencia Artificial ha evolucionado exponencialmente en los Ultimos afios, ganando cada
vez mas importancia, sobre todo en determinados campos. Este crecimiento tan rapido hace
fundamental la necesidad de un correcto proceso de certificacion y de garantizar su buen
funcionamiento.

El presente trabajo se sitta en el contexto de la certificacion de Inteligencia Artificial en avionica
embarcada. Para ello se realiza una investigacion y se consulta a expertos en la materia.

Dada la gran extension del trabajo y su larga duracién en comparacién con el desarrollo de esta
investigacion, el objetivo sera tratar y desarrollar algunos aspectos que se consideran
importantes y Utiles en el proceso de certificacion, mas alla de proporcionar una solucion final.

La finalidad del trabajo es multiple. Por un lado, se pretende crear una propuesta de metodologia
de trabajo para que se pueda trabajar de la manera mas eficiente, conduciendo al desarrollo de
una primera version de un documento de partida que combine aquello que sigue siendo valido
de referencias existentes para este trabajo, y siendo finalmente un proceso incremental en el
que se vayan generando nuevas versiones a partir de la extension y modificacion de la version
primitiva.

Por otro lado, también se hara un andlisis de necesidades para poder definir un criterio “Safety
Critical”, estudiando estandares de referencia de certificacion de software tradicional y de
certificacion de Inteligencia Artificial.

Para llevar a cabo todo lo mencionado, inicialmente se realizan una serie de ejercicios para
recopilar informacién. Esto sirve como punto de partida para realizar toda la investigacion
posterior.
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Abreviaturas y Terminologia

Tabla 1: Abreviaturas y terminologia

Acrénimo Definicién
AICI Artificial Intelligence Criticallity Index
AL Assurance Level
AMC Acceptable Means of Compliance
BFS Base Functional Scope
CAC Collaborative Air Combat
CS Certification Specifications
DAL Design Assurance Level
DL Deep Learning
EASA European Union Aviation Safety Agency
EMAD European Military Airworthiness Document
ENAC Entidad Nacional de Acreditacion
HW Hardware
1A Inteligencia Atrtificial
IEEE Instituto de Ingenieros Eléctricos y Electrénicos
LOR Level of Rigor
MIT Massachussets Institute of Technology
ML Machine Learning
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OACI Organizacioén de la Aviacion Civil Internacional
OODA Observe, Orient, Decide, Act
RNAV Navegacion Aérea
RNP Performance de Navegacion Requerida
SCF Safety Critical Functions
SW Software
SWCI Software Criticality Index
UE Union Europea
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1 INTRODUCCION

1.1 Evolucién de la Inteligencia Artificial

La Inteligencia Artificial empezé a estudiarse después de la Segunda Guerra Mundial, y el nombre
se acufié en 1956. Las décadas de 1950 y 1960 se entienden como el nacimiento de la IA y en
ellas los primeros investigadores se centraron en el desarrollo de mecanismos de busqueda de
propdsito general, en los que se entrelazaban elementos de razonamiento basicos para encontrar
asi soluciones completas [1].

En este periodo surgieron conceptos tan influyentes como el Test de Turing, para saber si una
maquina exhibe un comportamiento inteligente. En el test se requeria al agente inteligente poseer
capacidades de procesamiento de lenguaje natural, representacion del conocimiento,
razonamiento automatico, “Machine Learning”, vision computacional y robética [2].

En 1964, Joseph Weizenbaum, cientifico informatico de MIT, desarrollé ELIZA, el primer “chatbot”
que podia conversar funcionalmente en inglés con una persona [3]. La idea del profesor era que
ELIZA conversase de manera escrita con el humano de tal forma que pareciese que lo estaba
escuchando y empatizaba con él. Con este invento, Weizenbaum pretendia demostrar la
superficialidad de la comunicacion entre una persona y una maquina [4].

El crecimiento y aplicacion de la Inteligencia Artificial se ha evidenciado en los afios 90, a partir de
este momento los investigadores han concentrado su interés en el desarrollo de inteligencias mas
generales, teniendo como resultado sub campos de la IA tales como reconocimiento de habla e
imagen, redes neuronales, robdtica, ML, entre otras [5].

Ademas, el “Machine Learning” gano importancia como enfoque clave de la IA. Los investigadores
se centraron en desarrollar algoritmos capaces de aprender de los datos y mejorar su rendimiento
con el tiempo. Se desarrollaron técnicas como las redes neuronales, las maquinas de vectores de
soporte y los arboles de decision, que permitieron avances en areas como el reconocimiento de
imagenes y del habla [6].

La IA ha ido evolucionando desde los primeros sistemas basados en reglas hasta enfoques
basados en datos como el “Machine Learning” y el “Deep Learning”, es decir, modelos mas
flexibles y adaptables, capaces de aprender grandes cantidades de datos. En las décadas de los
2000 y 2010 se produjo un aumento de la disponibilidad de grandes cantidades de datos, junto
con mejoras en la potencia de calculo. La transformacion de la amplia gama de datos en
conocimiento valioso es cada vez mas importante en varios ambitos [7].

Esto condujo al auge del DL, un sub campo del “Machine Learning” que utiliza redes neuronales
con multiples capas. El “Deep Learning” es responsable de importantes avances en diversos
campos en los que la comunidad de la IA ha luchado durante muchos afios [8].
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Los algoritmos de DL demostraron ser muy eficaces en tareas como reconocimiento de iméagenes
y del habla [9] [10].

Dos cosas harian posible la revolucion de aplicaciones de redes neuronales y algoritmos de “Deep
Learning”. En primer lugar, los avances de hardware especializado, que han acelerado
drasticamente el entrenamiento y el rendimiento de las redes neuronales y reducido su consumo
de energia. En segundo lugar, el aumento de datos abiertos disponibles “online”, impulsan el
desarrollo del DL [3].

La posibilidad de crear maquinas que son capaces de pensar plantea una serie de cuestiones
éticas, relacionadas para asegurarse de que este tipo de maquinas no dafia a los humanos y a
otras cuestiones moralmente relevantes, y del estado moral de las mismas maquinas [11].

Recientemente, la preocupacion por la ética y la transparencia ha ido en aumento a causa de la
integracion cada vez mayor de la |A en nuestra sociedad. De este modo, los investigadores y los
responsables politicos estan tratando de desarrollar sistemas de la IA para que sean responsables
y justos, realizando esfuerzos para garantizar el despliegue responsable de la IA y abordar los
riesgos potenciales asociados a las tecnologias de la IA.

El razonamiento de la |A debe ser capaz de tener en cuenta los valores sociales y las
consideraciones morales y éticas; sopesar las prioridades respectivas de los valores de las
distintas partes interesadas en diversos contextos multiculturales; explicar su razonamiento; y
garantizar la transparencia [12].

La IA normalmente se compara con la inteligencia humana cuando se realiza una prueba
especifica. Por ello, es necesario conocer los mecanismos de funcionamiento de la mente humana,
a través de la introspeccion y experimentos psicoldgicos. De acuerdo al libro “Inteligencia Artificial:
Un enfoque Moderno” podemos visualizar que el concepto IA varia segun su punto de vista y
pueden definirse a través de los procesos mentales o de la conducta [13]. Véase llustracion 1.

Sistemms gque plensan como humanies Sistemus gue piensan racionalmente
=E| nuevo y excitanic esfucron de hacer e los o El estudwo de lns fecoliades mendales meedhan
compuimdones peensen. ... nuigquings con menies.en | te @l uso de modelos computacionaless, (Char
el it amnplio sentido literals. (Hougeland, 1983) | niak v MeDermott, 1983)
| La svtosnastizacion de] activedndes UE WiTkC =kl estiden de los caloulos e hacen pnl.lhin'

lomas com procesos die pensamienio hurmsno, ac percibir, mponar v actunrs, (Winston, 1992)
Irvidades como In oo de dechaones, resalucidn
de problemes, aprendimpe. .« (Bellman, 1978)

Sistemus que actuan como hmanes Sistemas gue pctoan racionalmente
«El yrie de desarmollar muicguinas con capaciehnd | «La Ineligencia Computicional es el estuio
para realizar funciomes que ouando son realios- | del disefio de agentes inteligentess, (Poolke er
das por personas requieren de inleligencias al., 199E)

i Rureweil, 199

< El estulio de como logrer gue los computsdo- | «lA . extd relacionnda con conductis inteli-
res realicen tareas gque, por ¢l momenio, los hu- | gentes en anelacioss, (Nilsson, 1998
manos hocen mejors. (Kich y Kmght, 1991)

llustracion 1: Definiciones de IA desde diferentes enfoques [13].
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El futuro de la IA deparara nuevos avances en ambitos como la IA explicable, el aprendizaje por
refuerzo y el desarrollo de sistemas de IA que puedan colaborar eficazmente con los seres
humanos.

1.2 Concepto de Inteligencia Artificial

Para definir el concepto de Inteligencia Artificial es conveniente centrarse en varias fuentes. La
RAE define la IA como la disciplina cientifica que se ocupa de crear programas informaticos que
ejecutan operaciones comparables a las que realiza la mente humana, como el aprendizaje o el
razonamiento logico [14].

Por otro lado, en el libro “Inteligencia Artificial’, Lasse Rouhiainen define el término 1A como la
capacidad de las maquinas para usar algoritmos, aprender de los datos y utilizar lo aprendido en
la toma de decisiones tal y como lo haria un ser humano. Sin embargo, se argumenta que, a
diferencia de las personas, los dispositivos basados en IA pueden analizar grandes volumenes de
informacion a la vez. Asimismo, la proporcién de errores es significativamente menor en las
magquinas que realizan las mismas tareas que sus contrapartes humanas [15].

Por su parte, y situando el foco en documentos regulatorios de aviacion, la European Union
Aviation Safety Agency (EASA) en el documento “EASA Concept Paper: First usable guidance for
Level 1 & 2 machine learning applications” define la IA como una tecnologia que puede, para un
conjunto determinado de objetivos definidos por el ser humano, generar resultados como
contenidos, predicciones, recomendaciones o decisiones que influyen en los entornos con los que
interactdan.

Como explica EASA, un sistema basado en la IA se compone de varios subsistemas tradicionales,
y al menos uno de ellos es un subsistema basado en la IA. Los elementos de hardware y software
tradicionales no incluyen un modelo de inferencia ML. Véase llustracion 2.
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Traditional

subsystem(s)

llustracion 2: Subsistemas de un sistema basado en IA. EASA Concept Paper: First usable guidance for Level 1 & 2
machine learning applications.

En la linea de EASA, el documento “AIR 6988: Statement of concerns” sostiene que la IA es la
teoria y el desarrollo de sistemas basados en software capaces de realizar tareas que hasta ahora
eran competencia de la inteligencia humana. Algunos ejemplos son la percepcion visual, el
reconocimiento del habla, la toma de decisiones, la atencién al cliente y la deteccién de anomalias.
John McCarthy, que acufié el término en 1956, lo define como "la ciencia e ingenieria de hacer
méaquinas inteligentes".

En el “White Paper On Atrtificial Intelligence - A European approach to exellence and trust’, la
Comision Europea sostiene que la A es una tecnologia estratégica que ofrece muchos beneficios
para los ciudadanos, las empresas y la sociedad en su conjunto, siempre que esté centrada en el
ser humano, sea ética, sostenible y respete los derechos y valores fundamentales. La IA ofrece
importantes ganancias de eficiencia y productividad que pueden reforzar la competitividad de la
industria y mejorar el bienestar de los ciudadanos [16].

Atendiendo a las definiciones anteriores, se entiende que la Inteligencia Artificial es una tecnologia
que combina algoritmos con la finalidad de crear elementos 0 maquinas para automatizar y sustituir
funciones de forma que imiten las tareas realizadas por el ser humano. Estas tareas pueden incluir
la resolucion de problemas, el aprendizaje, el reconocimiento de patrones y la toma de decisiones.
Ademas de sustituir funciones humanas, la capacidad de la |A de trabajar con grandes volumenes
de informacién, con menos errores y sin necesidad de descanso, ha producido que ésta haya
encontrado numerosas aplicaciones en diversos sectores. Esta compleja tecnologia esta
creciendo de forma exponencial y cada vez esta mas presente en nuestro dia a dia.

En la actualidad, la IA ha tomado un papel importante debido al alto volumen de datos que se
generan dentro de las diferentes industrias. Los algoritmos son més sofisticados, rapidos y pueden
resolver bases de datos cada vez mas extensas y heterogéneas. Ademas, debido a que la potencia
computacional ha mejorado ha nacido la era del “Big Data”, esta era es caracterizada por las 3 V:
volumen, velocidad y variedad. Esto se debe a que se almacenan un gran volumen de datos, estos
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datos tienen una amplia variedad de formatos (numeros, imagenes, textos y otras) y son
analizados a una alta velocidad. Las herramientas usadas para el analisis del “Big Data” son
“Machine Learning” y “Deep Learning” [13].

El “Machine Learning” consiste en un conjunto de métodos usados con el objetivo de encontrar
patrones a partir de los datos de forma automatica. Los patrones que son encontrados pueden ser
usados para crear predicciones de datos nunca antes vistos y pronostica el comportamiento futuro,
los prondsticos pueden ayudar a la identificacion de acciones subsecuentes sin necesidad de
entender totalmente el comportamiento de los datos. De esta manera el ML ha sido una
herramienta efectiva en aplicaciones como toma de decisiones, deteccion de fraude, diagndstico
de cancer, recomendacion de sistemas, asistentes de voz, y otras [13].

El “Deep Learning” permite a los modelos computacionales compuestos por multiples capas de
procesamiento aprender representaciones de datos con multiples niveles de abstraccion. Estos
métodos han mejorado drasticamente el estado del arte en el reconocimiento del habla, el
reconocimiento visual y la deteccion de objetos y muchos otros dominios [17].

El DL descubre estructuras intrincadas en grandes conjuntos de datos utilizando el algoritmo de
retropropagacion para indicar como una maquina debe cambiar sus parametros internos que se
utilizan para calcular la representacion en cada capa a partir de la representacion en la capa
anterior [17].

EASA explica la taxonomia definida anteriormente utilizando un esquema. Véase llustracion 3.
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llustracion 3: Taxonomia de la IA. EASA Al Roadmap.

1.3 Inteligencia Artificial en aviacion.

El Transporte Aéreo es una de las industrias con mayor crecimiento actualmente, lo cual se traduce
en mayor consumo de combustible, contaminacién ambiental, tiempos de servicio, mantenimiento,
consumibles y tripulacidn, que conlleva a mayores costos operacionales [18].

La |A se esta integrando cada vez més en la avibnica para mejorar la seguridad, la eficiencia y la
automatizacion en la industria de la aviacion.

El actual aumento masivo de generacion de datos permite utilizar algoritmos que transforman estos
datos en informacién Util, algunas investigaciones han permitido que las aerolineas utilicen
sistemas de Inteligencia Artificial construyendo algoritmos de “Machine Learning” para recolectar
y analizar datos con el propdsito de predecir demoras, clima, performance, planes de vuelo o
combustible. Algunas de estas compaifiias utilizan softwares como los desarrollados por “Airspace
Intelligence’, “FlightAware”, entre otras [13].

El constante crecimiento ha obligado la necesidad de mejorar los sistemas de control de trafico
aéreo con el fin de prevenir demoras y mejorar la seguridad. Las soluciones que se han brindado
es la aplicacion de técnicas como Navegacién de Area, método de navegacion que permite la
operacion de aeronaves en cualquier ruta de vuelo deseada dentro de la cobertura de las ayudas
a la navegacion con referencia a la estacion o dentro de los limites de la capacidad de las ayudas
auténomas, o una combinacién de estas. Este método fue mejorado con la introduccion del
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Rendimiento de Navegacién Requerido, cuya diferencia radica en el monitoreo y alerta de
rendimiento de la aeronave a bordo [19].

Estas metodologias han permitido operar una mayor cantidad de aeronaves en el mismo espacio
aéreo y mejorar la seguridad, pero no estan dedicadas a la optimizacion, concepto en el cual se
interesan los operadores. Un plan de vuelo eficiente es uno de los factores mas importantes en
las operaciones aéreas, ya que permite operar con seguridad, mejorar la confianza de la tripulacion
y un ahorro significativo de combustible [20].

Por su parte, la IA desempefia un papel crucial en el desarrollo de sistemas auténomos para
aeronaves. Esto incluye el control de vuelo auténomo, el papel en los sistemas de seguridad para
evitar colisiones y los procedimientos automatizados de aterrizaje y despegue. Los algoritmos de
IA analizan datos de sensores, como radares y camaras, para tomar decisiones y controlar la
aeronave [21] [22].

Asimismo, a IA se utiliza en los sistemas de gestion del trafico aéreo para mejorar la eficiencia del
uso del espacio aéreo, reducir la congestion y mejorar la seguridad. Los algoritmos de IA ayudan
a predecir el flujo de trafico, optimizar las rutas y proporcionar informacion en tiempo real a pilotos
y controladores aéreos [23].

Los operadores aéreos utilizan softwares que permiten planear el vuelo teniendo en cuenta
diferentes aspectos operacionales, el resultado de esta planificacion no siempre resulta el mas
dptimo debido a las congestiones del espacio aéreo no pronosticadas o0 meteorologia, ya que los
despachadores se basan en las publicaciones que actualiza la autoridad aeronautica [13].

La IA se utiliza para optimizar las rutas de vuelo, teniendo en cuenta factores como las condiciones
meteoroldgicas, el trafico aéreo y el consumo de combustible. Analizando grandes volumenes de
datos y utilizando algoritmos de aprendizaje automatico, la IA puede sugerir las rutas mas
eficientes para minimizar el consumo de combustible y reducir el tiempo de vuelo [24].

En aviénica embarcada, cada vez son mas los sistemas que emplean IA en una aeronave. Estos
sistemas se suelen componer de una parte de sistemas técnicos (donde se puede emplear IA),
una parte de procesos y una parte de decision y supervision humana, componiendo un sistema de
sistemas [25].

En el mundo militar, como consecuencia del avance exponencial de estas tecnologias, cada vez
son mas los componentes que utilizan |A. El papel de la IA en la Nube de Combate gana
importancia. Es necesario proporcionar una definicion de la Nube de Combate, que, ademas, sera
de mucha utilidad para el desarrollo del trabajo.

La Nube de Combate es una reserva de recursos de combate flexible y dinamica formada por la
reorganizacion organica de estos recursos desplegados de forma dispersa. El estilo de combate
distribuido basado en la Nube de Combate es el comportamiento de concentrar réapida y
flexiblemente todos los recursos de combate dispersos en uno o mas objetivos de ataque o
defensa [26].
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Por otro lado, EMAD entiende Nube de Combate como la aplicacion de una solucidn tecnolégica
avanzada a las capacidades militares que habilita su empleo, especialmente el mando y control,
en el multidominio y que permite mediante la captura , procesamiento y distribucién de datos,
incluidos los que proporcionan sensores y sistemas e intercambio de informacién de datos, asi
como la prestacién de servicios, que cada usuario, plataforma o nodo autorizado contribuya y
reciba informacion esencial a tiempo para que sea capaz de utilizarla para la toma de decisiones
y la ejecucion de operaciones militares dentro de un espacio de batalla [27].

La Nube de Combate integraria sistemas tripulados y no tripulados y utilizaria los avances en sigilo,
armas de precision y herramientas avanzadas de mando y control, garantizando que ningun punto
de ataque pueda paralizar las operaciones de combate. Este esfuerzo también brindaria la
oportunidad de crear capacidades de combate modulares y escalables, en lugar de obligar a
aeronaves individuales u otros activos a asumir cada vez mas tareas [28].

1.4 Certificacion de Inteligencia Artificial.

La utilizacion de la Inteligencia Artificial constituye una de las mas significativas aportaciones
tecnolégicas que impregnara la vida de la sociedad los préximos afios, en muchas de sus
actividades cotidianas y en sus sectores mas representativos, desde la industria al sistema
financiero, pasando por la educacion, la salud, el transporte y, por descontado, la defensa y la
seguridad, aportando significativos beneficios, pero evidenciando también riesgos que es
necesario valorar y minimizar.

Una realidad tan disruptiva como la IA exige que su tecnologia y la de los productos y servicios
sustentados en ella ofrezcan suficientes garantias de su adecuado funcionamiento [29].

La Inteligencia Artificial es una de las tecnologias de mas répido crecimiento del siglo XXI y nos
acompafia en nuestra vida cotidiana al interactuar con aplicaciones técnicas. Sin embargo, la
confianza en estos sistemas técnicos es crucial para su amplia aplicabilidad y aceptacion. Las
herramientas sociales para expresar la confianza suelen estar formalizadas por reglamentos
legales, es decir, estandares, normas, acreditaciones y certificados.

Se debe intentar analizar las aplicaciones de aprendizaje automatico desde multiples perspectivas
para evaluar y verificar los aspectos de desarrollo seguro de software, requisitos funcionales,
calidad de datos, proteccion de datos y ética [30].

El debate sobre los principios éticos de una IA fiable ha atraido la atencion de la Comunidad
Europea, que ha publicado una propuesta legislativa para regular las aplicaciones de la IA. El
objetivo es garantizar que las tecnologias mas recientes se utilicen de forma segura y conforme a
la ley, incluido el respeto de los derechos fundamentales.

La Inteligencia Artificial es un claro apoyo en muchos escenarios de toma de decisiones, pero
cuando se trata de areas sensibles como la sanidad, las politicas de contratacidn educacion, banca
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0 justicia, con gran impacto en las personas y la sociedad, se hace crucial establecer directrices
sobre como disefar, desarrollar, desplegar y supervisar esta tecnologia.

Todos los ambitos sensibles mencionados aparecen en la propuesta de la Comunidad Europea, y
los sistemas de IA relacionados se clasifican como de alto riesgo, con un llamamiento explicito a
la calidad de los datos y al control de la solidez algoritmica contra los sesgos. En este escenario,
la normalizacion desempefiaria un papel clave para definir soluciones técnicas que pueden utilizar
los proveedores de |A para garantizar el cumplimiento de la normativa de la UE [31].

Desde pequefios proveedores de servicios hasta grandes empresas y organizaciones
gubernamentales utilizan aplicaciones basadas en IA/ML para prestar servicios. Sin embargo, no
todos disponen de los recursos o los conocimientos técnicos necesarios para comprobar la
idoneidad de los sistemas de IA que estan implantando [32].

Con el uso generalizado y omnipresente de la IA para sistemas automatizados de toma de
decisiones, el sesgo de la |A es cada vez mas evidente y problematico. Una de sus consecuencias
negativas es la discriminacion: el trato injusto o desigual de las personas en funciéon de
determinadas caracteristicas [33].

Por lo tanto, se necesita un procedimiento de prueba estandar para comprobar si la aplicacién de
IA presenta sesgos. Un certificado de imparcialidad emitido por una autoridad de certificacion
neutral basado en dicho procedimiento de prueba estandar garantizaria a los usuarios la
imparcialidad del sistema de IA/ML [32].

El procedimiento de prueba estandar debe proteger a los desarrolladores de sistemas de IA
patentados, la privacidad y la seguridad del conjunto de datos de entrenamiento [34]. Logicamente,
también debe cumplir la normativa nacional e internacional vigente [31].

Al igual que existen procedimientos establecidos para la auditoria de seguridad y certificacion de
sitios web y portales por parte de organismos designados en funcién de criterios de referencia
aceptados, asimismo debe evolucionar un ecosistema para la auditoria y certificacion de la
imparcialidad de los sistemas basados en IA [32].

Siguiendo la linea de lo comentado, cabe la posibilidad de que estos sistemas estén condicionados
por sesgos no deseados o tengan algun tipo de mal funcionamiento. Si esta problematica produce
fallos que causan un aumento en el riesgo de la seguridad de las personas y su entorno, pudiendo
suponer lesiones 0 muertes humanas, dafios materiales, pérdida econémica como consecuencia
de los dafios o efectos sobre el medio ambiente podria considerarse al sistema como critico para
la seguridad.

Llegados a este punto, verificar que estos sistemas, subsistemas o programas son capaces de
satisfacer sus requisitos especificados durante un periodo de tiempo definido en un entorno
operativo es necesario.
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2 CONTEXTO

El presente trabajo se situa en el &mbito de certificacion de componentes o sistemas basados en
Inteligencia Artificial criticos para la seguridad en aviénica embarcada. Se pretende elaborar una
primera aproximacion que pueda traducirse en propuestas de normas para cumplir con las
necesidades requeridas por algunos de estos. Una parte de estos sistemas estaran orientados al
ambito militar, pudiendo ser componentes clave en el Combate Aéreo Colaborativo.

Para poder plantear un proceso o metodologia de trabajo el primer paso era comprender los
objetivos principales de la investigacion, leyendo sobre los procesos de certificacion de SW
tradicionales y el funcionamiento de Inteligencia Artificial en el contexto de la aviacion, para asi
realizar una primera aproximacion de las funciones que puede englobar la Nube de Combate.

El objetivo de esta tarea consiste en el analisis de necesidades para el uso de IA centrada en
cuestiones de aeronavegabilidad y seguridad.

La tarea mencionada tiene por objeto proporcionar una base para poder generar a futuro un
documento en el que se incorporen contenidos que conformen el resultado de dicho analisis como
términos de referencia y taxonomia; definicion de las funciones criticas de seguridad dentro de los
casos de uso e identificacion de las cuestiones de aeronavegabilidad y seguridad, asi como de los
retos que plantea la aplicacién de las tecnologias de IA en un entorno critico para la seguridad.

La tarea conlleva una gran extension y larga duracion, por lo que en este documento tan solo se
trataran algunos aspectos que se consideran relevantes para el desarrollo de la misma, con la
intencion de que posteriormente se pueda seguir la linea de esta investigacion.
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3 OBJETIVOS

El objetivo principal es generar una posible metodologia de trabajo para poder abordar la tarea
explicada con mayor eficiencia. Para ello, se han llevado a cabo una serie de acciones que se
explicaran mas adelante y que servirian como guia para realizar el analisis de necesidades.

Asimismo, se trataran otros aspectos relevantes, como analizar cuales son las necesidades para
definir un criterio de criticidad para la seguridad, estudiar una primera versién de un documento de
partida (VO) que combine los aspectos que siguen siendo validos y usables de referencias
existentes (EASA, ARP, MIL-882) y sea de utilidad para el anlisis de algunos estandares.

Como ya se ha explicado, el objetivo no consiste en resolver la tarea de certificar IA embarcada,
sino desarrollar y tratar algunos factores que puedan ser utiles para iniciar esta tarea.

Para cumplir los objetivos, se realiza una investigacion inicial en la que se toma nota de expertos
en la materia que sirve como introduccion a los procesos de certificacidn tradicionales, en la que
se retine informacion de gran utilidad para el desarrollo general de la tarea y en la que se estudia
y debate que implicacién puede tener la 1Ay su certificacién en un contexto CAC.
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4 CONCEPTOS PREVIOS. CONTEXTO DEL CAC.

41 Conceptos previos. Contexto del CAC.

Previamente a trabajar en los objetivos propuestos, se realiza una breve introduccion de algunos
conceptos clave que se debian tratar y considerar. Esta parte consiste en una explicacion de lo
que significan algunos conceptos en el contexto del CAC. Ademas, se pidié opinidn a expertos en
la materia para poder recopilar informacién que permitiera realizar una investigacién mas
completa.

411  Concepto de aeronavegabilidad

Un objetivo clave del proceso de aeronavegabilidad es garantizar que el disefio es seguro para
operar dentro de su ambito de operacion previsto. Por tanto, es un concepto principal que es
necesario esclarecer desde el principio.

Por ello, es necesario plantearse la pregunta de si es necesario adaptar, ampliar o extender el
concepto de Aeronavegabilidad al considerar un Sistema de Sistemas como la Nube de Combate.

Atendiendo al manual de aeronavegabilidad de la OACI, se define condicion de aeronavegabilidad
como el estado de una aeronave, motor, hélice o pieza que se ajusta al disefio aprobado
correspondiente y esta en condiciones de operar de modo seguro [35].

Otra definiciéon de aeronavegabilidad es la siguiente: La aeronave se ajusta a su disefio de tipo y
esta en condiciones de operar con seguridad [36].

Para una aeronave, o parte de una aeronave, aeronavegabilidad es la posesion de los requisitos
necesarios para volar en condiciones seguras, dentro de los limites permitidos [37].

En el contexto militar se pueden proporcionar las siguientes definiciones de aeronavegabilidad:

Aeronavegabilidad: “Cualidad que hace a una aeronave segura para el vuelo. Es la propiedad de
un sistema aéreo, en una determinada configuracion, de conseguir, mantener y acabar un vuelo
de forma segura de acuerdo a las limitaciones de uso aprobadas" [38].

Aeronavegabilidad: “Capacidad de una aeronave, u otro equipo o sistema aerotransportado, para
operar en vuelo y en tierra sin peligro significativo para la tripulacion, el personal de tierra, los
pasajeros (en su caso) u otros terceros" [39].

En cuanto al concepto de aeronavegabilidad, una vez se han planteado las diferentes definiciones,
pueden surgir una serie de discrepancias. En primera instancia, puede no entenderse la necesidad
de plantear una definicién de aeronavegabilidad, si es algo que habitualmente se “da por hecho” y
se coge la del regulador. Sin embargo, en este contexto es necesario por el cambio de enfoque a
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la Nube de Combate. Pero no se trata de inventar una nueva definicion, sino valorar si alguna de
las existentes es aplicable, o si se debe adaptar, segun se crea necesario.

En segunda instancia, se cuestiona la necesidad de considerar la definicién de OACI si hay que
enfocarse en el &mbito militar, atendiendo a que las caracteristicas en cuanto a safety de una
mision militar son muy distintas al &mbito civil, por lo que no se deberia aplicar OACI. No obstante,
las definiciones militares dependen de cada Estado. Por ejemplo, el concepto de safety militar
incluye aspectos de la misién, si no se cumple un aspecto de la mision, eso no es aceptable.
Precisamente se argumenta que se han incluido definiciones militares y que se han tenido
presentes.

4.1.2 Concepto de aeronavegabilidad

Enlalinea de lo que se busca en necesario plantearse qué significan las “Safety Critical Functions”
en un sistema de sistemas como la nube de combate.

Este aspecto se desarrolla con mas profundidad en otro apartado del trabajo. Sin embargo, por
ahora una SCF se puede definir como funcién cuyo fallo de funcionamiento o funcionamiento
incorrecto provocara directamente un percance de gravedad catastréfica o critica [40].

Desde la perspectiva de la aeronavegabilidad, la identificacion de las SCF es esencial para el
proceso de verificacion de todas las funciones que contribuyen al riesgo de aeronavegabilidad.

En cuanto al concepto de “Safety Critical Functions” pueden llegar a surgir discrepancias similares
a las de la definicién de Aeronavegabilidad. Se puede interpretar que, en cuanto a la misidn militar,
puede haber algunos factores que no afecten directamente a vidas humanas, pero que sean
criticos para la campafia.

En este punto se considera la importancia de las cuestiones relativas a “fitness for flight”, que se
trata de uno de los aspectos que pueden ser criticos.

“Fitness for flight” se refiere a los requisitos de salud fisica y mental que pilotos, tripulacion y otro
personal determinado deben cumplir para garantizar un desempefio seguro y eficiente de sus
funciones. Los requisitos especificos de aptitud para el vuelo pueden variar en funcién del pais, la
autoridad aeronautica y el tipo de personal de aviacién de que se trate [41].

4.1.3 Clasificacion del riesgo y la criticidad en funcion de varias dimensiones

Otro aspecto importante es definir qué dimensiones deben considerarse a la hora de definir los
niveles de garantia en la Nube de Combate para aplicaciones de IA.

Se debe determinar cuales son los criterios para identificar las funciones y cuéles de ellos se
pueden aplicar. Se tiene distintos tipos de clasificaciones en funcién de las referencias existentes
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de las asociaciones de seguridad. Hay que decidir si estas referencias se deben adaptar, si se
pueden aplicar directamente o si se tienen que crear otras.

De manera muy resumida, se exponen los diferentes tipos de clasificaciones de algunas
referencias para tener una nocion inicial de los criterios que se utilizan para determinar el riesgo y
la criticidad.

e RTCADO-178C
o Efectoen el avion
o Efecto sobre la tripulacién
o Efecto sobre otros ocupantes, excepto la tripulacion de vuelo

e EASA Al Framework
o Enfoque sin riesgo
o Nivel de asistencia humana, colaboracion y autonomia

e EU Regulatory Framework
o Sin riesgo
o Riesgo minimo
o Riesgo limitado
o Riesgo elevado
o Riesgo inaceptable

e German Data Ethics Commission
o Piramide de criticidad de cinco niveles
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Sobre las dimensiones a considerar, se debe plantear si es necesario establecer una dimensién
para las técnicas de IA, ya que puede haber solape entre ellas. Ademas, siguiendo el razonamiento
de algunos expertos, se argumenta que lo importante no es la técnica, sino la criticidad. No
obstante, la finalidad no es tanto para ver si se considera la técnica de IA como dimensién, sino
para resaltar de forma general que se debe decidir qué dimensiones considerar en el analisis de
safety, puede que al final la técnica de |IA no vaya en el analisis que se realizara. Por ello, aunque
efectivamente haya solape entre las técnicas de A y se esté considerando, s necesario pensar
en las dimensiones que se van a adoptar desde una perspectiva mas genérica.

También hay que cuestionarse si las técnicas de ML serian de aprendizaje online u offline. Por el
momento los sistemas adaptativos que aprendan en tiempo real parece que estan fuera del
alcance de esta tarea, y probablemente lo estén al menos por unos afios mas. Precisamente la
parte de decidir qué tecnologias se consideraran y cuales no forma parte del analisis de
necesidades y del andlisis del estado del arte, este es uno de los propdsitos de ambos.

414 Clasificacion tradicional de software en la aviacion

Un enfoque integral de la seguridad del software implica aplicar una serie de medidas para
identificar, gestionar y mitigar los riesgos de seguridad a lo largo del ciclo de vida de desarrollo del
software. Elementos de un enfoque integral de la seguridad del software:

o Establecimiento de niveles de software, normalmente de acuerdo con las normas
prescritas del sector

o lIdentificacion de las funciones criticas para la seguridad y su software critico para
la seguridad asociado
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o Enfoque basado en el riesgo: Niveles de garantia de SW definidos en funcion de
la gravedad del efecto de un fallo.

o Andlisis y solucion de fallos puntuales causados por software

o Elaborar los planes de seguridad y de software necesarios, asi como otra
documentacion.

Se debe integrar un programa completo de seguridad del software (que incluya todas las
cuestiones clave de seguridad del software) en el programa general de seguridad del sistema.

En cuanto a la certificacidn, un proceso de trabajar, a modo de breve resumen, puede ser el
siguiente: tomar de EASA los cddigos de aeronavegabilidad, analizar los “High Level Safety
Objectives”, hacer un “tailoring”! de lo que dicen los codigos de EASA para adaptarlos a la
certificacion de su sistema, se van concretando las “boundaries” del proceso, y al llegar a un nivel
més concreto se emplean los estandares ARP o EUROCAE segun se requiera, y el safety con
RTCA para los componentes.

Hacer un “tailoring” del cédigo forma parte de incorporar cuestiones del proceso de certificacion,
en concreto la seleccion de la base de certificacion y de posibles condiciones especiales para
certificacion aprobadas por la autoridad. Por lo que el proceso mencionado puede ser de aplicacion
para la tarea a realizar.

1 Practica de adaptar normas, metodologias 0 marcos predefinidos a una situacion concreta.

2 | imites, directrices o reglas que definen el comportamiento, las acciones o las condiciones aceptables y apropiadas
dentro de un contexto o relacién concretos. Establecen los pardmetros y definen lo que se considera permisible o
aceptable en una situacion determinada.
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5 METODOLOGIA DE TRABAJO DE EL BASE FUNCTIONAL SCOPE
Y EN LA REVISION DE ESTANDARES APLICABLES.

Este capitulo tratara dos secciones. Por un lado, una seccidn recogera el conjunto de funciones
IA que se consideran criticas en el contexto CAC. Por otro lado, la segunda seccién puede consistir
en el andlisis de los estandares existentes que sean de aplicacion en la tarea.

5.1 Base Functional Scope. Necesidad y metodologia de trabajo.

Uno de los objetivos principales de la tarea consiste en definir las funciones criticas de seguridad
dentro de los casos de uso e identificar las cuestiones de aeronavegabilidad y seguridad que
surgen a partir de estas funciones.

Como se ha explicado anteriormente, no se dispone de los casos de uso para determinar las
funciones criticas, al depender de otro paquete de trabajo. Ademas, hay que recordar que el
objetivo de este trabajo no es realizar la tarea, sino proponer un proceso que sirva como guia
posteriormente y que pueda suponer la base de algunas secciones del documento final.

5.1.1  Necesidad y finalidad de un BFS CAC.

Esta seccion explica la necesidad de considerar un “Base Functional Scope” como punto de partida
del trabajo para una mejor comprension y dimensionamiento de los procesos CAC, asi como los
problemas, restricciones, limitaciones y necesidades de certificacion de los componentes IA como
parte de las funciones criticas de seguridad CAC. Este BFS CAC es necesario para el posterior
desarrollo del trabajo.

La necesidad de una BFS surge por tener que reducir todo el marco de funciones de Inteligencia
Artificial a las necesidades especificas de la tarea.

Para definir la BFS se deben identificar y describir las funciones criticas para la seguridad
desempefiadas por IA que deben abordarse, definiendo la forma de uso y las tecnologias IA
candidatas. Por tanto, para definir y desarrollar la BFS:

e Hay que identificar que funciones IA de la Nube de Combate son importantes para la tarea,
diferenciando cuales son criticas para la seguridad. Al no disponer de los casos de uso en
primera instancia, es muy probable que sea necesario realizar iteraciones sobre el listado
inicial de funciones identificado.
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5.1.2

Cuando se disponga de ellos, se debe elaborar y profundizar internamente en los casos
de uso segun sea necesario: descomposicion funcional, subsistemas y componentes de
IA, evaluacion de la seguridad funcional, asignacion de niveles y objetivos de seguridad.

Se deben considerar las particularidades de los algoritmos de IA que se emplearan y las
necesidades de las aplicaciones criticas para la seguridad. De esta manera, ademas de
las funciones, se han de considerar las tecnologias IA.

Para definir la BFS pueden ser necesarios distintos niveles de conformidad, ya que la
criticidad de las aplicaciones puede variar en funcion de la misién y los algoritmos.

Se ha de estudiar la herramienta que se empleara. Una misma funcion la pueden
desempefiar distintas tecnologias de Inteligencia Artificial con algoritmos diferentes.
Siguiendo esta explicacion, puede ser necesaria la construccion de una matriz
funciones/tecnologias IA. Véase llustracion 6.

WPl '_ Al CAC technologies slignment farum

High leved | I Straegic CAC funtions

o PR =} . Heed of a Base Functional Scope | domn and Capabilities
darseription S l T '

Funthons wi. Pricritised Al methods

Prefiminary Al pechrologies [==] rd technologies
portfalia of _— miatrix !
) misthods

llustracion 6: Necesidad de una BFS y una matriz funciones vs. Tecnologias IA.

Metodologia del BFS.

La metodologia propuesta para realizar esta parte del trabajo es la siguiente:

Identificar una funcion inicial que sirva de ejemplo. Se propone el ciclo OODA como marco
genérico para la identificacion de funciones, este bucle se explicara mas adelante.

Lista preliminar de funciones. Se proporcionara una plantilla para la descripcion y un
ejemplo. La siguiente tabla sintetiza las funciones identificadas considerando el ciclo
OODA. Esta lista es demasiado larga y se debe hacer un filtro preliminar. Esta seccién
también incluira los criterios utilizados para filtrar y priorizar la lista de funciones. Véase
llustracion 7.
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llustracion 7: Lista preliminar de funciones considerando el ciclo OODA.

e Definir una taxonomia de las caracteristicas del problema y crear una plantilla para la
descripcion y caracterizacion de las funciones CAC en el contexto del paquete de trabajo.
El propésito es estandarizar la caracterizacion de los procesos de CAC en términos de los
retos que conllevan para los métodos de |A y su certificacion. La taxonomia ayudara a
categorizar las dimensiones de la naturaleza distintiva de los procesos de CAC, los
problemas, las restricciones, las limitaciones y las necesidades de certificacion. Esta
taxonomia se propone para seguir determinando cuales son las necesidades y
limitaciones de las funciones CAC SC relevantes para el proceso de certificacién en la
tarea, y como primer paso para determinar qué métodos de |A son los mas adecuados
para abordarlas.

¢ Identificar un conjunto reducido de funciones candidatas IA en el contexto CAC para cada
fase del concepto genérico OODA (propuesto, puede ser otro similar).
La taxonomia definida en la seccion anterior se traducira en una plantilla para la
evaluacion de las funciones identificadas. Se proporcionara un ejemplo cumplimentado.
La lista reducida de funciones seleccionadas se describira de acuerdo con esta plantilla.

e Proporcionar un ejemplo de evaluacion para una de las funciones identificadas.
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5.1.3  Ciclo OODA.

El bucle OODA se propone como marco genérico para identificar ejemplos de funciones
relevantes. El bucle OODA es un proceso de cuatro pasos para tomar decisiones eficaces en
situaciones de alto riesgo. Consiste en recopilar informacién relevante, reconocer posibles sesgos,
decidir y actuar, para luego repetir el proceso con nueva informacién. En esta seccion se describe
el concepto y cdmo se utiliza.

Esta seccion también incluira los criterios utilizados para filtrar y priorizar la lista de funciones.
“Thales”, explica el bucle OODA de la siguiente manera:

El bucle OODA, es una forma de restaurar la capacidad de respuesta agil y dindmica de la toma
de decisiones militares. En combate, o en cualquier forma de actividad competitiva en
circunstancias inciertas, siempre nos movemos en cuatro fases:

Primero observamos las condiciones. No solo "ver", sino absorber activamente toda la situacion:
"recopilacion de datos” en el sentido mas amplio.

A continuacién, nos orientamos de acuerdo con lo que hemos aprendido, estamos sintetizando
informacién y preguntandonos 'dado lo que sabemos, ¢ qué opciones tenemos disponibles?' Esta
es la fase mas importante porque todo esta en juego: nuestro entrenamiento, nuestra experiencia,
incluso nuestras expectativas culturales. Y debido a que la buena orientacion "engloba", afecta a
todas las demés fases: como observamos, decidimos y actuamos.

Después, partiendo de las opciones que tenemos a nuestra disposicidn, decidimos qué debemos
hacer y luego actuamos. Al actuar, hacemos que las cosas cambien, dando lugar a nuevas
alternativas que observar ... y entramos de nuevo en el circuito [42].

En su forma mas simple, el bucle OODA se presenta asi:
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llustracion 8: Bucle OODA [42].

Como se explica en el libro “Air power’s quest for strategic paralysis’, las ideas de Boyd sobre la
paralisis estratégica estan orientadas al proceso y apuntan a la incapacitacion psicologica. Habla
de replegar al adversario sobre si mismo operando dentro de su bucle de observacidn-orientacion-
decisién-accion (OODA). Boyd ofrece esta forma de gimnasia mental disefiada para permitir una
construccion mas rapida de estrategias mas precisas en la batalla [43].

La siguiente imagen muestra el ciclo OODA de una forma mas detallada. Véase llustracion 9.

ORIENTATION

llustracion 9: Bucle OODA [43].
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Es, en palabras de Boyd, el proceso de "examinar el mundo desde varias perspectivas para poder
generar imagenes mentales o impresiones que correspondan a ese mundo". Si se hace bien, es
la clave para ganar en lugar de perder. Si se hace muy bien, es la marca del genio [43].

5.2 Revision y evaluacion de las normas aplicables y pertinentes.

Para llevar a cabo el trabajo, otro aspecto clave es la consideracion del proceso y las normas
actuales de certificacion de la aviacion, asi como de las normas de IA ya elaboradas o en fase de
desarrollo. Es necesario alinearse con el proceso de normalizacion actual. Para ello, hay que
identificar la documentacién pertinente.

Por lo explicado anteriormente, una parte del trabajo, consistira en revisar las normas aplicables y
relevantes, disponibles o en curso de produccion, para determinar qué partes de dichas normas
son aplicables a la certificacion militar de componentes criticos de seguridad basados en IA. Esta
evaluacion tiene por objeto identificar los componentes existentes o en produccion del futuro marco
de certificacion.

Por ello, las siguientes 4 areas de regulacion y estandarizacion se consideran muy relevantes para
construir el marco de estandarizacion para el desarrollo, validacion y certificacion de componentes
criticos de seguridad basados en IA del CAC, y para entender las necesidades e identificar los
gaps actuales en la construccion de dicho marco:

e Lanormativa de aeronavegabilidad de la aviacion militar aplicable al sistema CAC, incluido
el marco de politica, reglas, directivas, normas, procesos y la direccién, asesoramiento y
orientacién asociados, que rigen la actividad de la aviacién militar y con arreglo a los
cuales se evalua la seguridad aérea.

¢ Reglamentacion de la aviacion civil aplicable a los ambitos de la aviacion implicados en el
sistema CAC y, especialmente, la normalizacién de los sistemas criticos para la seguridad,
el SW critico para la seguridad y las aplicaciones de la IA en los ambitos de la aviacién
civil.

e Procesos generales de normalizacion de la IA, ya que gran parte de los objetivos,
requisitos y medios de cumplimiento relativos a la |A son horizontales y aplicables a
multiples ambitos.

o Normas sobre sistemas autonomos, en particular para los que implican aplicaciones de
IA.
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Considerando los estandares recogidos en una investigacion inicial (Véase Anexo )
pertenecientes a estas cuatro areas y otra informacion aplicable, los objetivos de esta tarea
consisten en examinar en profundidad toda esta documentacion para:

o Identificar cuél es la base de certificacion aplicable a un sistema CAC, diferenciar qué
disposiciones especificas seguiran siendo aplicables a los componentes criticos de
seguridad basados en |A, y cuales podrian requerir una adaptacion o ampliacion adicional
para dar cabida a la certificacion de componentes criticos de seguridad IA.

¢ Identificar las necesidades especificas y distintivas de la CAC que no estan cubiertas ni
esta previsto cubrir con los trabajos de normalizacién en curso o a corto plazo.

¢ Identificar los gaps derivadas para lograr el marco de normalizacion de seguridad critica
de la |A de la CAC deseado.

5.2.1  Metodologia de la revision de normas aplicables.

Se propone organizar este analisis como un proceso incremental. Se quiere combinar algunos
documentos para formar la base del marco de trabajo, para posteriormente completar esta base
con otros estandares adicionales de forma que se aborde todo el marco de certificacion actual.

De alguna manera se busca hacer como una especie de “puzle”, en el que el marco de trabajo
base (V0) constituye las piezas fundamentales y principales, y poder completar este puzle con la
incorporacion de otros estandares.

La metodologia que se propone es ir produciendo versiones incrementales del marco teniendo en
cuenta la revision de otras normas generales de IA. Asi, al revisar o analizar otros estandares con
respecto a VO se iran generando N versiones del mismo, hasta VN versiones. Véase llustracion
10.
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llustracion 10: Construccion del “puzle” que representa el proceso incremental de la revision de estandares.

Esta version marco VO considera la revision de las normas actuales aplicables a la verificacion,
validacion y certificacion de SW de seguridad critica en el contexto militar. Estas normas incluyen
el Reglamento Europeo de Aeronavegabilidad Militar (EMARs) y las bases de certificacion
aplicables a un sistema CAC.

Ademas, la VO también incluye la evaluacién de las normas actuales de desarrollo de SW
aeroespacial utilizadas en el proceso de certificacién/aprobacion de sistemas criticos para la
seguridad, tanto aéreos como terrestres, en la aviacion civil.

Asi pues, algunas de las referencias que considerara V0 son las siguientes:
e DO-178C, Software Considerations in Airborne Systems and Equipment Certification.

e MIL-HDBK-516C, MANUAL DEL DEPARTAMENTO DE DEFENSA: CRITERIOS DE
CERTIFICACION DE AERONAVEGABILIDAD (12-DIC-2014)

o DIRECTRICES Y METODOS PARA LLEVAR A CABO EL PROCESO DE EVALUACION
DE LA SEGURIDAD EN SISTEMAS Y EQUIPOS AEROTRANSPORTADOS CIVILES
ARP4761.

e Directrices para el desarrollo de aeronaves y sistemas civiles ARP4754A.
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e CS 25. Especificaciones de certificacion y medios aceptables de cumplimiento para
grandes aeronaves.

e AMC-20. Medios de cumplimiento aceptables generales para la aeronavegabilidad de
productos, componentes y equipos.

e Otros

La version VO+ del marco de certificacion incluye una revision del documento “EASA Al
Roadmap” y del documento “EASA Al Concept Paper”. En las siguientes versiones (V1, V2,
V3...VN), se incluiran el listado de referencias recogidas en la investigacién inicial y también se
consideraran otras que vayan proponiendo los expertos en el desarrollo del trabajo.

A la vista de VO+, quedarian aquellas areas que abarca la Inteligencia Artificial y que todavia no
han sido estandarizadas. Esas areas, que son los “huecos del puzle” que faltan por completar en
una version VN, son las necesidades que hay que identificar para trabajar en tareas posteriores.

Uno de los documentos que compondra V0, y en consecuencia VN, es el AIR 6988. El documento
realiza un analisis de otros documentos de normativa, identificando los “gaps”. Sin embargo, sélo
cubre un conjunto de posibles técnicas o métodos de IA, el ML. Por lo que se conoce, aun no se
ha realizado ningUn analisis similar teniendo en cuenta otras ramas de la |A.

Por tanto, se identifica una necesidad a nivel general para el andlisis de los estandares de
referencia.

Necesidad: Analisis teniendo en cuenta otras ramas de la IA, como los métodos de IA estadistica,
la 1A simbdlica, ya sea logica o basada en el conocimiento, los enfoques algoritmicos, la 1A hibrida
y las aplicaciones de aprendizaje en linea. Véase llustracion 11.
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llustracién 11: Areas de la IA estudiadas y por estudiar al considerar VO+.

Se proporciona un esquema de areas que componen la IA. Algunas de ellas ya se han estudiado
y otras estan en proceso de desarrollo o todavia no se han estudiado. En verde estén las areas
que ya han sido tratadas y estan reguladas por EASA u otros documentos normativos. En gris
estan aquellas que siguen en proceso de desarrollo 0 que todavia no han sido estudiadas. Esta
imagen es muy Util para identificar que campos pueden componer la necesidad explicada.

5.2.2 Plantilla para el anélisis de normas.

Con el fin de llevar a cabo un anélisis estructurado de las referencias y normas identificadas, se
elabora una plantilla. Esta plantilla pretende albergar la revision de las referencias de forma util,
permitiendo extraer la informacion mas relevante. En concreto, se pretende extraer de cada
referencia:

e Breve resumen de los principales conceptos contenidos en la norma.

o Andlisis estructurado por dimensiones de los principales conceptos recogidos en la norma
en comparacion con la V0.

e Lista de necesidades y gaps detectadas en el analisis de la referencia.

e Conclusiones potencialmente aplicables a otras areas.

Por tanto, la plantilla desarrollada es fundamental para las identificaciones del bloque de
construccion del marco y los elementos ya incluidos en la V0, los elementos parcialmente cubiertos
en la VO o los elementos que presenten contradicciones o incompatibilidades con V0.
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La plantilla, que se utilizara para la revision de estandares, divide el analisis en diferentes partes:

Informacion de identificacion: Para identificar de forma sencilla de qué revision se trata,
en la parte superior hay un espacio destinado a sefialar:
o Contribuidor: Organizacion encargada de revisar el estandar.
o Fecha: Cuando se realizé el analisis.
o Fuente designada: Nombre del estandar que se revisa.
o Ofras fuentes: Si se ha consultado algun otro estandar porque se cree que puede
ser relevante.

Resumen los conceptos principales: El objetivo de esta seccion es ofrecer un breve
resumen de los principales contenidos desarrollados en la referencia analizada. No se
pretende desarrollar un resumen detallado de la referencia, sino Unicamente situar las
principales conclusiones/conceptos tratados.

Analisis por dimensiones de los principales conceptos en comparacién con la V0
del marco de normalizacion: El objetivo es realizar un analisis de la referencia bajo las
dimensiones establecidas en la V0+ del marco de certificacion basado en |A de la CAC.
De esta forma, podremos identificar cuales de estas dimensiones se tratan en la referencia
y desde qué enfoque. Asi, se puede ver las partes que se solapan o contradicen entre
estandares y con VO+.

Necesidades y gaps identificados: Esta seccion tiene por objeto identificar qué partes
de los gaps no cubiertos por VO+ estan cubiertos por la referencia analizada. Permitira
identificar nuevos gaps no detectados hasta el momento. Del mismo modo, trataré de
recoger las posibles necesidades identificadas respecto a VO+ con la intencion de unificar
conceptos que vayan en la misma linea o sobre los que sea necesario alcanzar un criterio
comun.

Conclusiones o conceptos principales potencialmente aplicables a otras areas de
trabajo: Este Ultimo apartado pretende facilitar la identificacion de partes concretas de la
referencia analizada que puedan ser aplicables o Utiles para otros usos o trabajos. Se trata
de un apartado donde el revisor puede apuntar conceptos que encuentre relevantes para
otras secciones de este extenso campo. Se pretende que el esfuerzo invertido en la
revision de las normas sea lo mas préactico posible y faciimente extrapolable a otras areas.
En la plantilla se incluyen las siguientes columnas:

o Seccién/ Tarea/ Paquete de Trabajo: Identificacion de la seccion, tarea o paquete

de trabajo a la que se cree aplicable el contenido identificado.
o Descripcién: Contenido identificado.
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o Motivo: Razén por la que se cree que el contenido es potencialmente aplicable a
otras secciones.

e Proposals Submission: Por Ultimo, la parte final incorpora una tabla donde se pueden
sugerir conceptos que se deberian afadir al analisis, modificar, debatir, etc. Esta parte
recoge las cuestiones que no pertenecen a las otras secciones de la plantilla pero que el
contribuidor asignado para el analisis cree conveniente reflejar. Se incluye la columna
‘SOURCE” en esta tabla por si se quieren afiadir propuestas referentes a otras fuentes
que son relevantes en el anélisis.

A continuaciéon, se muestra el modelo de plantilla para el anélisis de estandares que se ha
disefiado.
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PLANTILLA COMPLETA

IDENTIFICATION INFORMATION

CONTRIBUTOR DATE

DESIGNATED SOURCE OTHER SOURCES

Tabla 2: Informacion de identificacion.

SUMMARY OF THE MAIN CONCEPTS

Tabla 3: Resumen de los conceptos principales.

ANALYSIS BY DIMENSIONS OF THE MAIN CONCEPTS COVERED BY THE STANDARD IN COMPARISON
WITH VO (EASA)

The content identified in the reference with
respect to that established by EASA is

Identified dimensions considered to be:

applicable, sufficient, duplicative,
overlapping or contradictory

Dimension 1

- Subdimension 1
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Add a row for each of the identified dimensions. Consider both those
included in the list in section jError! No se encuentra el origen de la
referencia. and new dimensions identified.

Tabla 4: Analisis por dimensiones de los principales conceptos en comparacién con VO.

LIST OF IDENTIFIED NEEDS AND GAPS

Identified Needs:

1.
2,
Identified Gaps:
1.
2,
Tabla 5: Necesidades y “gaps” identificados.
FINDINGS OR MAIN CONCEPTS POTENTIALLY APPLICABLE TO OTHER AREAS
Section / Task Description Reason

Tabla 6: Conclusiones o conceptos aplicables a otras areas.
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PROPOSALS SUBMISSION

Type Section Description Reason Source

ADD

MODIFY

ERASE

SUGGESTION

DISCUSSION
TOPIC

Tabla 7: Propuestas del analisis.

Estos analisis hechos en la plantilla quedaran en un repositorio, y se podran consultar cuando sea
necesario, evitando asi repetir el trabajo ya hecho por alguien en caso de necesitar consultar el
estandar. De esta manera, si se tiene que consultar un estandar, se puede tomar el analisis de la
plantilla ya realizado por otro socio en lugar de tener que recurrir al documento completo.

Se recuerda que el andlisis no solo incluye resimenes de las referencias, sino que se encarga de
identificar solapes, contradicciones, “gaps’, necesidades, etc.
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A

Es cierto que si la informacion que se quiere buscar en la norma es muy especifica probablemente
no esté recogida en el andlisis. Sin embargo, si no se esta familiarizado con la norma sera de

ayuda haberse leido el andlisis previamente.

De este modo, la cobertura de las distintas normas se ira afiadiendo a la VO en un proceso de
revision progresiva hasta perfilar el marco mas completo.
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6 CLASIFICACION SAFETY CRITICAL PARA COMPONENTES/
FUNCIONES IA DEL CAC.

Como se explica en el apartado de objetivos, se debe dar respuesta a los retos y problemas desde
la perspectiva de la aeronavegabilidad y la seguridad con respecto a los componentes criticos de
seguridad basados en la 1A del CAC.

La certificacion de sistemas criticos para la seguridad ha seguido tradicionalmente un enfoque
basado en el riesgo con la definicion de niveles de garantia en funcién de la gravedad del efecto
de un fallo. Esta seccién tratara de revisar qué dimensiones adicionales deben tenerse en cuenta
en la definicién de los niveles de garantia en el caso de los sistemas CAC y los sistemas basados
en IA. Se considerardn como punto de partida las normas vigentes en materia de
aeronavegabilidad militar/civil y certificacion de la seguridad.

Dado que el trabajo se realiza para componentes criticos de la seguridad, es necesario definir un
criterio para separar entre los componentes que son criticos y los que no. Sin embargo, segun el
documento de referencia estudiado, la criticidad puede venir a raiz de diferentes factores o
criterios.

En Inteligencia Artificial no solo se ha de tener en cuenta la severidad de las consecuencias
potenciales, como se ha hecho tradicionalmente. Sino que también es necesario considerar
criterios como el nivel de autonomia, el nivel de interaccion entre el ser humano y la IA, la robustez
o el nivel de seguridad de la informacion a la hora de definir los niveles de garantia de los
componentes criticos de seguridad basados en IA para el CAC.

En el presente trabajo se intentara explicar estos criterios a partir de estandares de referencia.
Ademas, se definira qué adoptamos como “Safety Critical” y “non-Safety Critical” y se identificaran
las posibles necesidades, las cuales son el objetivo principal de la tarea e indispensables para
proceder en el futuro trabajo de certificacion.

Para ello, algunos de los estandares que se tomaran como referencia para el andlisis de los
criterios seran RTCA (DO-178C for certification of SW in airborne systems), MIL-STD-882E
System Safety Standard Practice y EASA Roadmap and Concept Paper. Se han elegido
principalmente estos estandares por varios motivos, aunque también se consideraran otros.

En primer lugar, es necesario estudiar la certificacion de software tradicional, aspecto que cubre
RTCA. En segundo lugar, siguiendo en el mundo civil, EASA cubre algunos criterios en materia
de certificacion de Inteligencia Artificial. Por Ultimo, el estandar militar de debe tener en cuenta en
el ambito CAC. Este andlisis inicial del esquema de clasificacién se amplia con las dimensiones
consideradas por otras fuentes pertinentes.

Como resultado, la necesidad de adaptar los actuales esquemas de seguridad y criticidad al
contexto y las necesidades especificas de los sistemas basados en |A para CAC se ha recogido
en un conjunto de necesidades que se explicaran mas adelante.
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6.1 Revision y evaluacion de las normas aplicables y pertinentes.

El primer paso, antes de adentrarse en el analisis de los esquemas de clasificaciones de los
documentos de los que se partira, se quiere estudiar la definicion o concepto de “Safety” y “Safety
Critical”. No obstante, el término "Safety Critical" referido a un componente o funcion no se define
en algunos de los distintos documentos normativos y reglamentos de aviacion civil y militar.

Una definicién general de seguridad es la "ausencia de aquellas condiciones que pueden causar
la muerte, lesiones, enfermedades, dafios o pérdidas de equipos o bienes o dafios
medioambientales” [44].

El Instituto de Ingenieros Eléctricos y Electronicos (IEEE) define software critico para la seguridad
como: "software cuyo uso en un sistema puede dar lugar a un riesgo inaceptable. El software de
seguridad critica incluye software cuyo funcionamiento o fallo de funcionamiento puede conducir
a un estado peligroso, software destinado a recuperarse de estados peligrosos y software
destinado a mitigar la gravedad de un accidente".

El Estandar de Seguridad del Software publicado por la Administracion Nacional de Aeronautica y
del Espacio de EE.UU. (NASA) identifica el software como critico para la seguridad si se cumple
al menos uno de los siguientes criterios: 1. Reside en un sistema critico para la seguridad
(determinado por un anélisis de riesgos) y al menos causa o contribuye a un peligro, proporciona
control o mitigacion de peligros, controla funciones criticas para la seguridad, procesa comandos
o datos criticos para la seguridad, mitiga los dafios en caso de peligro o reside en el mismo sistema
(procesador) que el software critico para la seguridad. 2. Proporciona verificacion o validacion total
0 parcial de sistemas criticos para la seguridad, incluidos sistemas de hardware o software.

A partir de estas definiciones, se podria deducir que el software por si mismo no es ni seguro ni
inseguro; sin embargo, cuando forma parte de un sistema critico para la seguridad, puede causar
o contribuir a condiciones inseguras. Este tipo de software se considera critico para la seguridad
[44].

Si nos centramos en el MIL-STD-882E, si se proporciona una definicion “Safety Critical” exacta.
Se definen los siguientes conceptos:

o ‘“Safety. Freedom from conditions that can cause death, injury, occupational illness,
damage to or loss of equipment or property, or damage to the environment (MIL-STD-
882E 3.2.30).

o Safety-critical. A term applied to a condition, event, operation, process, or item whose
mishap severity consequence is either Catastrophic or Critical (e.g., safety-critical
function, safety-critical path, and safety-critical component) (MIL-STD- 882E 3.2.31).
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o Safety-critical function (SCF). A function whose failure to operate or incorrect operation
will directly result in a mishap of either Catastrophic or Critical severity (MIL-STD- 882E
3.2.32).

o Safety-critical item (SCI). A hardware or software item that has been determined through
analysis to potentially contribute to a hazard with Catastrophic or Critical mishap potential,
or that may be implemented to mitigate a hazard with Catastrophic or Critical mishap
potential (MIL-STD- 882E 3.2.33).

o Safety-related. A term applied to a condition, event, operation, process, or item whose
mishap severity consequence is either Marginal or Negligible. (MIL-STD- 882E 3.2.24).

o Safety-significant. A term applied to a condition, event, operation, process, or item that
is identified as either safety-critical or safety-related (MIL-STD- 882E 3.2.35).

o Severity. The magnitude of potential consequences of a mishap to include: death, injury,
occupational illness, damage to or loss of equipment or property, damage to the
environment, or monetary loss (MIL-STD- 882E 3.2.36)".

EASA utiliza el término "componente critico" en varias especificaciones de certificacion. Sin
embargo, el término no siempre esta definido, y no existe una definicion general porque depende
del contexto en el que se utilice.

RTCA (en los documentos DO-178C o DO-278A, para certificacion de SW en aviacién), tampoco
proporciona una definicion de “Safety Critical’. La situacion es similar en otras normas de SW de
aviacién, como EUROCAE ED-109A y sus suplementos ED-153, ED-76A.

6.2 Nivel de severidad. Clasificacion.

Las normas de seguridad establecen esquemas de severidad para clasificar los efectos de las
condiciones de fallo a nivel de un sistema.

Se analizaran los criterios de severidad que contemplan los distintos estandares por ser la practica
tradicional en certificacion. Aunque los estandares, ademas de la severidad, contemplen otros
criterios, éstos se explicaran mas adelante.

6.2.1  MIL-STD-882. Practica habitual en materia de seguridad de los sistemas

Se empezara estudiando el documento militar, MIL-STD-882E. EI documento proporciona
definiciones para describir cada categoria de severidad. Los niveles o categorias de severidad
estan clasificados como en la llustracion 13.
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TABLE 1. Severity categories

SEVERITY CATEGORIES
Severity e
Description Mishap Result Criteria
Category P
Catastrophic 1 Could result n ona or mom of the following: death. parmanant total disability, irroversible
significant ervironmental impact, or monetary loss equal io or exceading 5106
Could result m one or more of the foliosng: permanant partial disabdity injures or
Critical 2 occupaional ilness that may resull in hospiaization of at least three personnel, reversibila
significant emeronmentad mpact, of monatary loss equal o or exceading § 1M but less than
S10M.

Could result m one or more of the following: mijury or occupational iliness resulting in one or
Marginal 3 mae lost work dayls). reversible moderate environmental impadt. of monetany oss equal to or
excesding $100K but less than S1M.

Megligible 4 Could rasult n ona or mone of the following: njury or oocupational iliness not resuliing in 2 lost
work day, minimal environmental impact, or monetary loss less than § 100K

llustracion 12: Descripcion de las categorias de severidad. MIL-STD-882E.

Centrandose en las definiciones de los conceptos generales del apartado anterior y en las de las
categorias de severidad de la llustracidn 13, se podria hacer un esquema que resuma, relacione
y permita visualizar como se clasifica cada nivel de severidad dentro de los conceptos explicados
al principio. Véase llustracion 14.

Este esquema podria ser una primera aproximacion de qué se considera como “Safety Critical”.

Catastrophic

Safety-Critical
Critical

Marginal

Megligible

Non-Safety related

llustracion 13: Esquema resumen relacionando las categorias de severidad con los conceptos definidos.
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Los riesgos evaluados se expresan como un Cddigo de Evaluacion de Riesgos (CER), que es una
combinacion de una categoria de gravedad y un nivel de probabilidad [40]. Lo que proporciona la
matriz de riesgo siguiente:

TABLE I Risk sssessment matriv

RISK ASSESSMENT MATRIX

SEVERTTY | ¢atastrophic Critical Marginal
n z) im 4]

Madium

ERCR—- Madivm

Modium
Modium
Madium

Medium
improbable | pegom | Medium

llustracion 14: Matriz de riesgo. MIL-STD-882E.

Lo explicado en este subapartado se refiere a los criterios del documento militar en cuanto a nivel
de severidad. Como se ha explicado anteriormente, mas adelante se trataran otros criterios de
este estandar y se compararan con los otros estandares.

6.2.2 ARP 7554/4761 - RTCA DO 178C

De la misma manera que se ha hecho con el documento militar, se expone la clasificaciéon de
severidad empleada junto con las definiciones para cada nivel. Para cada nivel se establece una
probabilidad determinada y un “Assurance Level’.
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Failure Condition Severity, Probabilities, and Levels

Severity
Classificabion

Potential Failure Condition
Effect

Exposure Per
Flight Hour Assurance
{Part 25) Level

Likelihood of

Occurrence

Catastrophic Failure conditions, which
wiold result in multiple
fatalities, usually with the
loss of the airplane

Faifure conditions, which
would reduce the
capability of the airplane or
the ability of the flight crew
i cope with adverse
operabng conditions b the
extent that there would be

Hazardous
Severe major

* Alarge reduction in
safety margins or
functional capabilities

* Physical distress or
excessive workload
such that the Hight crew
cannot be relied upon to
perform their tasks

accurately or completely

Serious or fatal injury to

a relatively small

number of the

occupants other than

the fight crew

Failure conditions, which
would reduce the
capability of the airplane or
the ability of the crew to
cope with adverse
operabng conditions to the
extent that there would be
a significant reduction
in safety marging or
functional capabilities, a
sigmificant increase in crew
workload or in conditions
impairing crew efficiency,
discomtort to the Hight
crew, or physical distress o
passengers or cabin crew,
possibly including injuries

Major

Extremely 1E-9 A

improbable

Extremely 1E-7 B

remote

Remuote 1E-5 c
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Severity Potential Failure Condition Likelihood of  Flight Hour Assurance
Classification Effect Oocurrence {Part 25) Level
Minor Failure conditions, which Reasimably 1E-3 D
would not sgnificantly probable

reduce airplane safety and
which involve crew actions
that are well within their
capabilities. Minor failure
conditions may include
a slight reduction in
safety mar s Or
Funcltiomal « .11.1..1|.'|:I|L1II"\ a
-1I|J.;h1 INCIEASE 1IN CIEW
workload, such as routine
fight plan changes; or
some physical discomfort
to passengers or cabin crew
Mir safety Failure conditions that Probable 1.0 E
effect would have no effect on
safety; ez, failure
conditions that would not
affect the operational
capability of the airplane or
micrease crew workboad

llustracion 15: Descripcion de las categorias de severidad. RTCA DO-178C.

RTCA clasifica el software en cinco niveles de criticidad. DO-178C define los niveles de software
‘A’,“B”, “C”, “D”y “E” que corresponden a las categorias de una condicion de fallo de software de
"Catastréfico", "Grave", "Mayor", "Menor" y "Sin efecto sobre la seguridad”, respectivamente.

A cada nivel de software se le asignan niveles de garantia de desarrollo (DAL), y los objetivos y
requisitos de independencia aplicables varian en funcién del nivel.

Es sencillo cerciorarse de que la clasificacion de severidad de las consecuencias entre el MIL-
STD-882E y el RTCA se asemeja. Se podria incluso hacer una comparativa para desarrollar una
combinacion entre ambas clasificaciones. Véase llustracion 17.
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6.2.3 Certificacion de SW tradicional. Comparacion MIL-STD_882E/RTCA DO 178C

ARP 7554/4761 - RTCA DO 178C

Severity condition: potential consequences or damages to human life, Severity condition: effect on the aircraft, crew and occupants to determine the

damage to or loss of equipment or property, damage to the environment,  associated severity classification considering crew awareness, flight phase,
environmental and operational conditions.

or monetary loss.

o Catastrophic Could result in one or more of the following: death, Catastrophic Failure conditions, which would result in multiple fatalities, usually
P4 & permanent total disability, irreversible significant with the loss of the airplane.
g 2 environmental impact, or monetary loss equal to or
w ding $10M
E = exceeding .
x O
O a. |Critical Could result in one or more of the following: permanent Hazardous Failure conditions, ....... would be:
o > S partial disability, injuries or occupational illness that may Severe A large reduction in safety margins or functional capabilities.
w E (@] result in hospitalization of at least three personnel, ® Physical distress or excessive workload such that the flight
'<_t ™S g reversible significant environmental impact, or monetary crew cannot be relied upon to perform their tasks accurately or
d g < loss equal to or exceeding $1M but less than $10M. completely.
o e Serious or fatal injury to a relatively small number of
> the occupants other than the flight crew.
T e —
E ] Margina| Could result in one or more of the following: injury or Major Failure conditions, ... would be a significant reduction in safety
g 5 occupational illness resulting in one or more lost work margins or functional capabilities, a significant increase in
> ﬂ day(s), reversible moderate environmental impact, or crew  workload or in conditions impairing  crew
E 2z monetary loss equal to or exceeding $100K but less than efficiency, discomfort to the flight crew, or physical distress
5 5 SIM. to passengers or cabin crew, possibly including injuries.
@]
E o |Negligible Could result in one or more of the following: injury or Minor Failure conditions, ... would not significantly reduce airplane safety
E 2 occupational illness not resulting in a lost work day, and which involve crew actions that are well within
< 8 minimal environmental impact, or monetary loss less than their capabilities. .... may include a slight reduction in safety
v = $100K. margins or functional capabilities; a slight increase in
2 < crew workload, such as routine flight plan changes; or some
physical discomfort to passengers or cabin crew.
CZD hysical discomfort t bi
Non Safety related: No negative potential consequences on safety

llustracion 16: Esquemas de clasificacion de severidad en MIL-STD-882E y RTCA.

Atendiendo a las definiciones de las consecuencias potenciales para cada nivel, se pueden
correlacionar ambos estandares correspondiéndose los niveles “Catastrophic, Severe Major, Major
y Minor” del RTCA con los niveles “Catastrophic, Critical, Marginal y Negligible” del MIL-STD-882E,
respectivamente. Adaptando la llustracién 18 se puede apreciar esta comparativa.

Catastrophic (DAL A)

Critical (DALB) Safety-Critical
(Severe)

Marginal (DAL C)
(Mayor)

Negligible (DAL D)
(Minor)

Non Safety related

llustracion 17: Definicién del concepto “Safety Critical” en MIL-STD-882E y RTCA.
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No obstante, ya se ha mencionado que, asi como el documento militar define qué es un elemento
o funcién critica para la seguridad, explicando que solo aborda los casos de peligro potencial
catastréfico o critico; el RTCA no habla de criticidad para la seguridad segun las consecuencias,
sino que asume que todo es critico para la seguridad excepto el ultimo nivel, “No safety effect” en
el que no hay efectos de seguridad en las consecuencias.

Por tanto, aqui existe una discrepancia entre ambos estandares. La llustraciéon 18 es una
propuesta para resolver esta cuestion, asumiendo que los dos niveles superiores son los
considerados como “Safety Critical”. Sin embargo, esto no es tan sencillo debido a los objetivos
que hay que cumplir en el proceso de certificacidn. Hay objetivos en los niveles de severidad
inferiores que se deben entender para cumplir los niveles de severidad superiores. Esto se vera
en el siguiente apartado.

Aunque la definicidn “Safety Critical” pertenece al apartado anterior, es necesario comprender los
esquemas de severidad para poder entender la propuesta de la llustracion 18. Es por esta razon,
que este apartado acaba combinandose con el anterior.

6.3 Nivel de rigor para demostrar el cumplimiento en el proceso de garantia.

En un proceso de certificacion existen una serie de requisitos que se tienen que cumplir para poder
garantizar un elevado porcentaje de fiabilidad. Con respecto al desarrollo de software tradicional,
en el mundo civil, RTCA detalla unos objetivos en funcion de la severidad; en el mundo militar,
MIL-STD-882E, habla de tareas. Estos objetivos y tareas son los requisitos que garantizan que un
componente tiene la capacidad de ejercer la funcion para la cual se ha disefiado.

Por otro lado, EASA establece unos objetivos para los niveles “non-Safety Critical” de IA, sin
embargo, los objetivos para niveles de IA “Safety Critical” todavia no se han desarrollado.

6.3.1 ARP 7554/4761-RTCA DO 178C

En cuanto al nivel de rigor, RTCA fija un numero de objetivos que se requiere cumplir para cada
“‘Design Assurance Level’. EI DAL viene dado por la categorizacién de las consecuencias
potenciales. Véase llustracion 19.
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llustracion 18: Niveles de garantia basados en la gravedad/criticidad. RTCA DO 178C.

Es decir, una consecuencia severa tendra un DAL alto, y por tanto un mayor numero de objetivos
que cumplir. EI nimero de objetivos en el proceso de certificacion disminuye con la criticidad.
Véase llustracion 20.
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llustracion 19: DAL con el nimero de objetivos a cumplir [44].

Un ejemplo de un caso real puede ser el siguiente: Suponiendo que un accidente causara
‘multiples victimas mortales” estariamos en el nivel Catastrofico, y, por tanto, el “Design Assurance
Level’ seria A, el mas alto posible. DAL A es el més critico y el que mayor nimero de objetivos ha
de cumplir en el proceso de certificacion. En cambio, si se produjese una “ligera reduccidn de los
margenes de seguridad” nos situariamos en el nivel Menor, teniendo un DAL D, y con un menor
numero de objetivos. Véase llustracion 20.
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6.3.2 MIL-STD-882E

El documento militar, por su parte, utiliza un criterio distinto. Para establecer el nivel de rigor
combina el nivel de control de software con la criticidad.

El MIL-STD-882E desarrolla una categorizacion en funcién del nivel de control que tiene el
software, siendo el nivel 1 el de méxima autonomia en las funciones de seguridad y el 5 el nivel
en qué las funciones que desempefian los componentes de IA no tienen ningln impacto sobre la
seguridad. Véase llustracion 21. Ademas, para cada nivel de control del software proporciona una
descripcion.

TABLE IV, Seftware control categories

SOFTWARE CONTROL CATEGORIES

Level Name Description

e Soltwars funconality hat exefCeses sutonomous control authanty cwer polenisally saloly-
significant hadwam sysiema. subsysiems of components witoul the possibaty of
Autonomous pradetarinined safs deleclion and imlefenbon by 8 conbol ety o pfeduds the boourfshos
1 (AT) of & mishap or hagard
(Thes: getfinitian inciades cCOmpisr SyStemsofwans funcinaily with Mstpls subSysiems,
inferacting parslel Drocessors. mullipdd infefaces and safely -crilical uncions fhal are ime
crteal )

. Smmmmmumwm-mtﬁqw
hardware syslems. subsyslams, of Componenis. ik g Do T i
mwmmmmmbwamﬂn
mvhap i haraed
{This definfion includes the conirol of moderslely camples Systemcsoltware unchonally, na
parekel processng O féw ferfrces. buf offey Sadely Sy shems mechanisms can pavsaly

Semi- miigate  Syziom and softwere faud detection and annuncistion noties the control enify of
2 Autonomous he need for reguined tafely sctions |
(SAT)

= Soltware ibem Mal displays satety-significant miormation requirng sremediste operalon antity
10 excule & predetarmined scthon for mdbgation of contial oves @ mishog or haZeed.
Solbvars sxception, faiure, faull, of delay will aliow. or fail io prevent, mishap oocurrence
(Thag cefinfion BSSames Mal ihe Safety-crilical display nlarmadan May be Bme-Crbcal, bt
ine ime svalatle Joes nod ecceed ihe Bme reglined for adeguate confrad enlity response
and hazarg conirod, |

« Sofware funchonalty that jssuss commands oesr salely-significant hardwars vysiems,
EUEMyHBME, of COMpANeIE NEqUINng a comrl enlity 1o compists the command lunction
The sysliem detecton and funcional maction inchdes redundant, sdependent faull iolerang
mechansns for esch defined hazarous condition.

Redundant | Thas: sefinition assumes Hial Phan (8 soequale feull defecton, sanuncistion faisranss and
3 Fault Tolerant gyaiem recovery o prevent Be hagavd occurmence f soffware ful. maifnciions. or
degrades Thes an recdundent sources of salely-sigriicant infrmaton s Febgateg
(RFT) funchonally can respond wifhun any bme-criical peviod. |

& Softwars that generaies informmation of 8 safely-critical ralune casd © make crcal
decmions. The sysiem inchudes several retundant, indepanden! faull |okerant mechanisms
foe it P Sons condiicn. detsclion and display

& Influential =  Softwsrs gensrates infomation of 5 safety-releted natuse Lsed to mse tidsians by e
oparaior, butl does not Fejuine opefakor acton o avoid & mishag,

=  Sofware funcionally inal does nol possess command or control authonty over salehy.

No Satety sipnificant natwane syssems. subsysters, of components and does ot provide salety-
g Impact sigrilicais sformaton  Saftwirs does Rol prirads sately Sorifican o e seate dala of
(NS0} miormation ol requines control endily iMedection. Software does not irenspon or el

carnrmunicalion of salety-aigrificant o lime sefslive dals

llustracion 20: Categorias del nivel de control del software. MIL-STD-882E.
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La tabla de Categorias de Severidad cruzada con la de Categorias de Control de SW proporciona
la matriz “Software Safety Criticality Matrix”, que determina el Nivel de Rigor en la verificacion y
desarrollo de SW.

TABLE V. Software safety criticality matrix

SOFTWARE SAFETY CRITICALITY MATRIX

SEVERITY CATEGORY
ROFTIMARE: Catastrophic Critical Marginal Negligible
CONTROL
il ) @ (3) (4)
1 SwCl 1 SwCl 1 BwCl 3 BwCl 4
2 Swili1 SwiCl 2 Swiil3 SwiCi4
3 SWCI 2 SwCl 3 SwCl 4 Swel 4
4 SwCi 3 SwCl 4 SwCl 4 SwCl 4
5 BWCI S SwCl § BWCI § SWCI S

SwCl Level of Rigor Tasks

Swil 1 :‘np;:n‘;;:lﬁmf‘krr araiymin of mguirements. srchileciuns, desgn. and code; and contiuct H-oepis walety

Prosgeam shml el sratas of reganenents sohastling, s sesn. s conduct in-depth salslyapecfic

SwCi 2 Mialieg

Sl 3 Prosymm shasl perionm arabyis of mauremenis and Schischure, B CoROULT fi-Oeith Lalety- Weclic. ety

Swil 4 Peogram whad conduct sadet-apecific lesting

Sl § O ansesead by salafy sngeressing as Mot Salety, then no safery speclic snabyes of verficaton @ reqpensd

llustracién 21: indices de criticidad del software (SWCI) basados en una combinacién de gravedad/criticidad y
Autonomia o grado de control que el SW ejerce sobre el HW. MIL-STD-882E.

Como ya se ha mencionado, el MIL-STD-882E combina el nivel de autonomia en las funciones
criticas para la seguridad con el nivel de severidad o criticidad de las consecuencias potenciales.
De esta manera, se establece un nivel de rigor de las tareas, siendo SWCI 1 el nivel més riguroso
y SWCI 5 el nivel menos riguroso. Con el SWCI se determina el LOR de las tareas detalladas en
el documento, es decir, la exigencia requerida. Véase llustracion 22.

Se puede apreciar que, en comparacion con el RTCA, el MIL-STD-882E considera la autonomia
ademas de la criticidad para establecer los niveles de rigor. Por tanto, el objetivo que se busca es
encontrar la manera de homogeneizar estos criterios entre si, y al mismo tiempo intentar
cohesionarlos con otros de diferentes estandares, de manera que sean coherentes.
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6.4 Introduccion de IA. MIL-STD-882F y EASA

6.41 MIL-STD-882F

El MIL-STD-882E habla de autonomia, pero las versiones preliminares del MIL-STD-882F son las
que introducen Inteligencia Artificial. Se trata de un documento elaborado a partir del MIL-STD-
882E, pero incorpora comentarios de expertos en la materia sobre qué se deberia modificar al
incluir IA. Este documento, junto con EASA que se explicara mas adelante, deben considerarse,
ademas de los ya mencionados.

La Inteligencia Artificial esta cada vez mas presente en el disefio de sistemas. Parte de la IA es la
capacidad del sistema para aprender, o aprendizaje automatico. Seria necesario estudiar las
tecnologias de IA que se emplearan para poder clasificarlas en diferentes niveles de estratificacion
que dan cuenta de los diferentes grados de aprendizaje de los sistemas [45].

Esta clasificacion la propone el MIL-STD-882F, que contempla la introduccién de una nueva
categoria de control de IA/aprendizaje automatico o SAIl y un nuevo indice de control de
inteligencia artificial o AICI, que seran un reflejo del constructo de categoria de control de software
ya existente, pero con contenidos/objetivos diferentes.

Esta nueva categoria incluye una plantilla para la categorizacion especifica de Inteligencia
Artificial. Véase llustracion 23. Esta nueva clasificacién no pretende duplicar el apartado que define
las categorias de control de software (autonomia), sino centrarse en los aspectos de la IA y el
aprendizaje automatico que van mas alla del "software tradicional" [45)].

FARLE Vi Artificial Intelligence Categories

Artificial Intellizence Calegorics
Level | Name Discription

| Add |.':II|.';_'III1L'=J: s Add delimibions

4 TR .

L TBD -

1 TBD &

j TBD .

f THD .

1 TR .
TBD .

@ TeD -

ILH H.-.J_ Al Machine I Pwslom .||'-:__':l|_ nol pussess Al or Maclhine
|eaz ing | =TTEFLE .|I--5'.--|:_
[ncorporated

llustracion 22: Categorias de Inteligencia Artificial. MIL-STD-882F.
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Por tanto, el Nivel 10 en esta categorizacion de IA corresponderia al nivel en que no se incorpora
IA ni aprendizaje automatico. En el Nivel 1, en cambio, la incorporacion de IA seria maxima. Se
trata de una clasificacion que determina en qué medida se incluye la Inteligencia Artificial.

Llegados a este punto, puede ser necesario hacer alguna distincion entre el software que captura
el aprendizaje automatico frente al software que ejecuta el comportamiento aprendido. Un enfoque
mas convencional/determinista para el software de aprendizaje y un enfoque méas probabilistico
para el software que ejecuta el aprendizaje [45].

El AICI se utilizaré para determinar el LOR de las actividades de garantia de seguridad del software
que deben imponerse al software de IA [45]. Correlacionando los resultados de las tablas de
categorias de severidad y de categorias de IA planteadas, se obtiene una designacion AICI. Véase
llustracion 24.

[FABLE VI Artificinl Intelligence Criticnlity Mutrix
ARTIFICIAL INTELLIGENCE CRITICALITY MATRIX
SEVERITY CATEGORY
e Catastrophic Critscal Margina Megligible
MACHINE i e g glig
LEARMING il (2 i3 ()
CONTROL
CATEGORY
i ARGl AiEd 4 AICI 3 AlCI 4
2 AIC 1 AICI 2 A3 AICI4
¥ AlCi @ AlCi 8 AICI # Alci#

llustracion 23: Matriz IA de criticidad. MIL-STD-882F.

Cada nivel SWCI o AICI corresponde a una designacién SW LOR o Al LOR para la unidad de
software designada. Véase llustracion 25. Las actividades de garantia de las LOR de
Al/Aprendizaje Automatico deben realizarse ademas de las especificadas en las LOR de SW.

Metodologia de Trabajo y Andlisis de Necesidades en la Certificacion de Sistemas Criticos Embarcados
basados en |IA

Septiembre 2024 56/ 81



ﬁ CAMPLE
= DE EXCELENEIA Fry __F B

Inpeniamme o B

TEF TR T OF T AR AT RO AL T

TABLE VIIL |Level of Rigar Activities

o LEVEL OF RIGOR ACTIVITIES -
Swicl | SW LOR 1 | AlCT | Al LOR |
SwiCl 2 SWLOR?2 { AICL 2 AlLDR 2
Swll 3 SW LOR 3 |

SwiCl4 SW LOR 4 | AlCT @ AILOR ®

llustracion 24: Level of Rigor Activities. MIL-STD-882F.

Se esta asumiendo que no existen interdependencias entre niveles o IA. Si esta suposicion no
fuera cierta, entonces cada LOR de IA sera una lista distinta de actividades frente a la lista en
cascada utilizada en las LOR de SW. El software que no implique IA o Aprendizaje Automatico no
impondréa actividades LOR adicionales.

Finalmente, MIL-STD-882F, relaciona los niveles de SWCl 'y AICI con un “Assurance Level”. Véase
llustracion 26.

Fable IX: Saftware Safety Assurance Risk

l‘i“( ||_ AICH | Software Safety Parn 4.4.8.1/4.4.8.2 Non-Compliance Risk
Assurance Risk Acceplance Auihority
Level

1 Il Serious PEQ or Designated Equivaleni

I | Medipm/Low PM

IV IV Mot Safety PM

llustracion 25: Software Safety Assurance Risk. MIL-STD-882F.

Todas los conceptos y tablas explicadas de los documentos MIL-STD-882E y MIL-STD-882F
quedan resumidos en el siguiente esquema. Véase llustracion 27. En el esquema, la parte
izquierda corresponde al desarrollo del MIL-STD-882E mientras que la parte derecha pertenece a
lo introducido por el MIL-STD-882F.
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Software Safety Assurance Process

441 443 a4.4
Tabla IV Tabla | Tabla ¥
Software Control Category Hazard Severity AlfMachine Learning Control Category
* 445 T b . 446
Tahle VIl
Takla Vi of Table Wil
Software Sadety Criticality Rigy AlfMachine Leasning Criticality

—= B

mwu.mm J

of Saftware

1 448

Tabla IX
Software Salety Assurance &
Al M aching errnirlg Risk
By Milestame]

llustracion 26: Level of Rigor process overview. MIL-STD-882F.

La autonomia se considera una dimensién relevante para establecer el nivel de garantia y los LOR
para el desarrollo y la validacion de SW en las normas militares, y, por lo tanto, también es una
dimensién relevante a tener en cuenta en los niveles de garantia.

La autonomia es una dimension relevante para la certificacion de la IA, no solo en las normas
militares sino también a nivel general, ya que ésta se percibe como un habilitador necesario para
mayores niveles de automatizacion.

La importancia del concepto de autonomia en relacion con los componentes de la IA ha sido
reconocida por los trabajos iniciales relativos a la certificacion de la IA en la aviacion, en particular
el trabajo ya realizado por la EASA en su hoja de ruta y su documento conceptual.

642 EASA

EASA introduce una clasificacion de las aplicaciones de IA en niveles de IA en funcion del nivel de
autonomia y de las interacciones entre el ser humano y la IA, y establece actividades de garantia
de diferencias para cada uno de esos niveles de IA. “EASA Al Roadmap” identifica tres tipos
principales de aplicaciones de IA. Estas son la asistencia humana (Nivel 1A y 1B), el trabajo en
equipo entre humanos e IA (Nivel 2A y 2B) y la automatizacion avanzada (Nivel 3 de IA). Véase
llustracion 28.
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Leaval 1A Automation support (o information acnuisiton Fudll
Hurrian Automation suppoet o information anakysis Fudll
Augmentation
Lewel 1B Automation Support To Secrion -making Full
Human
asgsstance
Liwel 24 Dherseen and overtidable sutomatic decigion Fudl
Hurrisr-Al Oherseen and overfidable automatic action Fuill
CROperaLion implementation
Lewel 20 Overseen and overridable avlomatic decision Partial

J
H:i::qu Dverseen and overridable automathc action Partial
ORBRMATON | |mpdementation
Lewel 34 Super\.-i.m-d Aulomatic decision Upﬂ'l aler'ung
Supeniied Supervized autematic acthon implemantation Upon alerting
advanced
autarmation
Lawel 38 Non-fuperviied automatic decision Mot applicable
:Iutn-nnmnus Non-sepervised automatic action implementation Not applicable

llustracion 27: Niveles IA. EASA Concept Paper.

El documento “EASA Concept Paper” presenta la aplicabilidad de los objetivos a cada nivel de 1A
(es decir, los Niveles 1A, 1B, 2A'y 2B), y se completara en una fase posterior con consideraciones
relativas al Nivel 3 de IA. Légicamente, la mayor exigencia en la aplicabilidad de los objetivos se
daré en el Nivel 3.

“EASA Concept Paper” también considera la necesidad de una nivelacién adicional basada en el
riesgo de los objetivos relacionados con la seguridad de la informacién en determinados ambitos
de la aviacion y prevé que a las medidas de seguridad de la informacién se les pueda asignar
también un nivel de garantia de la seguridad (SAL).

EASA reconoce el concepto de proporcionalidad y modulacion en el nivel de rigor aplicado a los
componentes de A, de modo que los objetivos y requisitos de las aplicaciones de |A se regiran
por diferentes dimensiones o criterios. EASA identifica inicialmente 3 dimensiones o criterios
principales para anticipar la proporcionalidad en los objetivos de certificacion y, por tanto, influir en
el Nivel de Rigor que seréa aplicable a los componentes de IA:

e Autonomia: el nivel de IA como resultado de la caracterizacion de la aplicacion de la IA.

o Safety Assurance: el nivel de garantia o criticidad de la aplicacién como resultado de la
evaluacién de la seguridad. Se refiere al nivel de garantia de desarrollo (DAL) para la
aeronavegabilidad inicial y continuada o las operaciones aéreas, o al nivel de garantia del
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software (SWAL) para la gestion del transito aéreo/servicios de navegacion aérea
(ATM/ANS).

o Security Assurance: el nivel de garantia de seguridad (SAL) especifico de la aplicacion
como resultado de las evaluaciones de seguridad. VVéase AMC 20-42 (ambito de la
certificacion de productos). EASA solo recoge 3 objetivos referentes al SAL.

Por tanto, EASA no define lo que es critico para la seguridad y lo que no. EASA presenta unos
objetivos necesarios en funcion del “Assurance Level” (nivel de garantia de desarrollo o software),
del “Al Level” (autonomia) y “Security Assurance Level” (nivel de seguridad de la informacion).
Véase llustracion 29.

No obstante, contrariamente al MIL-STD-882E, EASA trata la aplicabilidad de los objetivos con
independencia, es decir, no existe una combinacién de los tres criterios para determinar el Nivel
de Rigor en la aplicabilidad de los objetivos.

Applicability by Assurance Level

The objective should be satisfied with independence.

O The objective should be satisfied.

The satisfaction of the objective is at the applicant’s discretion.

Applicability by Al Level
The objective should be satisfied for Al level 1A, 18, 2A and 2B,

The abjective should be satisfied for Al level 18, 2A and 28.
The objective should be satisfied for Al level 2A and 28.

The objective should be saticfied for Al level 2B.

Ohjectives

SAL3 SAL2 SAL1

1581 For each Al-based system and its data sets, the apphicant

shoald identify those information security misks with an mmpact O O O
om safety, dentifyng and addressing specific threats introduced

bry 4/ BAL uisage

18- The applicant should document a mitigation approach o

address the identifesd Al WL-specific securty sk . O

15-03: The applicant thould validate and venfy the effect meness
of the security controls introduced to mitigste the dentified . 0

Al ML -specific security msks 1o an acceptable level.

llustracion 28: Dimensiones o criterios para determinar el Nivel de Rigor aplicable. EASA.
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Con la intencion de entender adecuadamente lo explicado sobre el documento de EASA, a
continuacion, se muestran algunos de los objetivos que proporciona el documento con los criterios
que determinan el Nivel de Rigor que se debe cumplir.

-E Assurance Level

3 E Objectives ALl AL2 AL3 AL4 ALS

2 = DAL & DAL B DAL C = DAL D
SWALL - SWALZ SWAL3 SWALY

CO-04: The applicant should define and document the
ConDps for the Albased system, imcluding the task
allocation pattern between the end wsers) and the Al

based system. A focus should be put on the definition of o
tha OD and on the capture of specific operational
limitations and assumpiong.

O

O
O

CO=05: The applicant shouwld document how end users”
inpuis are collected and accounted for in the
development of the Al-ased system

CO-D6: The spplicant should perform & functiona
anakysis of the system

C1-01: The apphicant should classify the Al-based system,
based on the levels presented in Table I, with adeguate
justifecations

S5A-01: The applicant should perform a salety (support)
msessment for all Al-based (subjsystems, identifying and
iddressing specificities introduced by AlfMIL usagE.

ICSA-01: The applicant should identify which data needs
to be recorded for the purpose of supporting the
contingonss safety assessment

@ ®| 00O
e OO0 O
O|0|0|0|0O
O|0|0|0|0O
O|0|0|0|0O

Trustworthiness analysis

IC5A-02; The applicant should use the collected data to
perform a continuous safety assessment. This includes

— the definiion of target wvalues, thresholds and
evalusation perkods to guarantes that design assumptions
hold:

— the monitaring of in-service events to detect potential
issues or suboptimal performance trends that might
contribute to safety margin erosion, or, for non-ATS
providers, to service performance degradations; and

[
&
O
O
O

— thie resalution of identified shortcomings o issues

llustracion 29: Objetivos del bloque “Trustworthiness analysis”. EASA Concept Paper.
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Objectives

Assurance Level
AL1 AL 2 ALZ AL 4 ALS
DAL A DAL B DALC - DAL D
SWALL - swaLz | swals | swala

Al assurance

DA-03: The applicant should describe the system and
subsystem architecture, to serve as reference for related
safety (support] assessment and leaming assurance
olbjectives.

DA-0d: Each of the caplured requirements should be
wabsdated.

DA-05: The applicant should decument evidence that all
derived requirements have been provided to the
{subjsystem processes, including the salety [support)
A Lmiend

DA-D6: The applicant should document evidence of the
validation of the derived requirements, and of the
determination of amy Impact on the salety (support)
assessment and {sub)system requirements

Da-07: Each ol the captured |sublsystem reguersments
allacated o the ALML constitusnt shauld be venled

D#-01: The applicont should define the sct of parameters
pertaining to the Al/ML constituent ODD.

llustracion 30: Objetivos del bloque “Al assurance”. EASA Concept Paper.
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Bullding
block

Objectives

Assurance Level
AL 1 AL 2 AL3 AL 4 AL 5
DAL A DAL B DALC = DAL D
SWALL SWaL2 SWaL3 SWhALY

Human factors for Al

EXP-09: Where o customisabion capability s avadable, the
end user should be oble to custanise the level of details
the & the

EXP-10: The applicant shoutd define the timing when the
explainability will be owadable to the end wser taking it
account the time criticality of the sitiation, the needs of
the end wser, the

EXP-11: The applicant should design the Al-bosed system
50 05 o enobe the end user (o get upon reguest
explgnation or additiona! detaily on the explanation whes
edded,

EXP-12: For eoch output relevant o the foskis), the
opplicont should enuwe the volidity of the specified
explanation, bated on  octunl  memsurements  eg.
monitoring] or on o guantification of the lewel of
nEETTEity.

EXP-13: Thie Al-bosed systemn shouid be able to defiver an
indicotion of the degree of refiabilty of its output oy pert
of the sxplanotion based on octuol mpasurements (e.g,
menfloring) or on o quontification of the level of

EXP-14: The Al-based system inputs should be monitored
to be within the operational boundaries (both in terms of
input parameter range and ditribution) nowwhich the
AlML comtituent performance i guarsnteed, and
deviations should be indicated to the relevant users and
e uriers.

EXP-15: The Al-based system outputs should be
monitored to be within the specified operational
performance boundaries, and deviations should be

indicated to the relevant users and end wsers.

0l O0]1]0|]0|0O0|0O|O
O | O |BEEEEE e

llustracion 31: Objetivos del bloque “Human factors for Al”. EASA Concept Paper.
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Assurance Level
5 Objectives AL1 AL2Z AL3 AL & AL 5
DAL A DALB DALC 5 DALD
SWALL = SWALZ SWALI | SWAL4

Human Factors for Al

llustracion 32: Objetivos del bloque “Human factors for Al EASA Concept Paper.
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7 CONCLUSIONES Y ANALISIS DE NECESIDADES PARA LA
DEFINICION DE UN CRITERIO SAFETY CRITICAL.

Para resumir lo explicado en esta seccion y a modo de conclusiones del trabajo, y en particular del
andlisis de necesidades, el siguiente hilo argumental recoge las necesidades identificadas e
identifica algunos “gaps’.

7.1 Definicion de seguridad critica.

Para definir la seguridad critica, en primer lugar, es necesario tener en cuenta las definiciones ya
redactadas por las normas.

En el ambito militar, la norma MIL-STD-882E proporciona una definicién exacta que permite
diferenciar entre un componente critico para la seguridad y uno que no lo es, como se ha visto
anteriormente.

En el mundo civil, EASA explica que el término "componente critico" se utiliza en varios requisitos
de EASA, especificaciones de certificacion y en el acuerdo bilateral UE-EE.UU., pero no siempre
se define. No existe una definicion general porque depende del contexto en el que se utilice el
término.

Por otra parte, RTCA no proporciona una definicion exacta de seguridad critica. Se da a entender
que, con mayor o menor criticidad, todo lo que se aborda es critico para la seguridad, aparte de la
categoria "No safety effect".

Necesidad: Debe considerarse si las definiciones existentes de componentes o funciones criticas
para la seguridad son aplicables al contexto del CAC. En caso negativo, habria que estudiar cdmo
adaptarlas al CAC.

7.2 Esquemas de criticidad y nivel de rigor.

Tradicionalmente, la criticidad se ha regido por la gravedad de las consecuencias potenciales. En
el mundo civil, tenemos RTCA, que establece “Design Assurance Levels” basados en la severidad.
Para cada DAL, se establecen objetivos de cumplimiento en el proceso de certificacion. Por otro
lado, en el mundo militar, la norma MIL-STD-882E también tiene en cuenta la severidad.

Podriamos considerar los objetivos a cumplir en la certificacion como una pirdmide invertida, ya
que el numero de objetivos de un DAL es superior a los objetivos de los DAL inferiores. Es decir,
el DAL D tendra unos objetivos y el nivel superior, el DAL C, cumpliré los objetivos del DAL D méas
otros para ese nivel. Asi, la DAL B cumplira todos los de la DAL C mas los suyos propios. Lo mismo
ocurre con el DAL A.
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Asi, hay objetivos en niveles de gravedad inferiores que deben ser comprendidos para cumplir los
niveles de gravedad superiores. Por tanto, hay que determinar cual es el salto sustancial de los
objetivos DAL C y D a los objetivos DAL Ay B.

EASA especifica los objetivos de la Inteligencia Artificial que estan relacionados con los “Design
Assurance Level” C y D (relacionados con la seguridad) y E (no relacionados con la seguridad).
Sin embargo, no se abordan los DAL Ay B (criticos para la seguridad).

Gap: Los documentos RTCA y MIL-STD-882E tratan de la certificacion tradicional de software y
EASA esta orientada a la certificacion de Inteligencia Artificial. Aun no se han desarrollado los
objetivos correspondientes a las DAL Ay B de EASA.

Necesidad: Considerar los esquemas de severidad en el contexto del CAC, y determinar si alguno
de los posibles esquemas aplicables y ya disponibles sera adoptado para la certificacion de
componentes criticos de seguridad basados en IA, o debe servir de base para la definicion de un
esquema especifico de clasificacion de severidad.

7.3 Autonomia.

Ademas de la certificacion tradicional basada en la severidad, MIL-STD-882E y EASA abordan
otras dimensiones, como la autonomia.

MIL-STD-882E desarrolla una categorizacion basada en el nivel de control que tiene el software,
siendo el Nivel 1 el de méxima autonomia en funciones de seguridad y el nivel 5 el nivel en el que
las funciones realizadas por los componentes de IA no tienen impacto en la seguridad. También
combina el nivel de control con la gravedad de las consecuencias.

MIL-STD-882F incluye la Inteligencia Artificial. Combina las categorias de nivel de autonomia de
IA con la gravedad de las consecuencias. Estas nuevas categorias de nivel de autonomia de IA
no pretenden duplicar la anterior categorizacion de nivel de control de software, sino centrarse en
aspectos de Ay aprendizaje automatico que van mas alla del "software tradicional".

Gap: MIL-STD-882F no ha desarrollado las categorias de nivel de autonomia de IA.

EASA, en cambio, si realiza una aproximacion a las categorias de nivel de autonomia de IA.
Asimismo, se incluyen los Niveles 1y 2, pero aun no se contempla el Nivel 3. EASA trata el nivel
de autonomia independientemente del “Assurance Level” en el cumplimiento de objetivos para el
proceso de certificacion.

Gap: EASA aln no aborda el Nivel 3 de autonomia.

Hemos visto que se estan desarrollando clasificaciones con conceptos similares, pero al mismo
tiempo con diferencias que hacen necesario encontrar una forma de combinarlas.
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Necesidad: Integracion de los enfoques iniciales civil (EASA) y militar (MIL-STD-882E y MIL-STD-
882F) de forma coherente y adaptada al contexto del CAC. Puede que la clasificacion EASA se
ajuste a las categorias de nivel de autonomia de la IA MIL-STD-882F.

7.4 Mayores niveles de garantia y autonomia.

Para alcanzar los nuevos niveles, es necesario ampliar los datos para aumentar la gama de
conocimientos. Para el DAL A, que contempla una probabilidad de fallo de 10E-9, se estima que
es necesario un dominio de datos3 del orden de 10E12 o 10E13 [46]. De esta forma, se consigue
que las predicciones e inferencias que haga el ML tengan una robustez* y estabilidad mas
adecuadas. Las predicciones no son fiables, mientras que las inferencias verifican que el
comportamiento del modelo real actua igual que el modelo de simulaciéon o entrenamiento.
Ademas, otro aspecto no trivial de las inferencias a considerar es que con ligeros cambios en la
entrada, se mantienen las mismas propiedades que el modelo anterior produciendo que su
comportamiento no cambie drasticamente.

Por otro lado, es légico que a mayor DAL, factores como la robustez o los aspectos éticos sean
mas relevantes. La robustez podria interpretarse en este contexto como la propiedad del sistema,
no soélo del algoritmo de ML, de ser tolerante a fallos.

Por tanto, es necesario reflexionar sobre como completar e integrar estos nuevos datos y otros
aspectos a considerar en los CS y AMC cuando se estudien niveles superiores.

Necesidad: Identificar las dimensiones adicionales, distintas del nivel de garantia de seguridad y
el nivel de 1A, que son necesarias para alcanzar los niveles superiores de autonomia y niveles de
garantia. Por ejemplo: dominio de los datos®, robustez, ética y supervision humana®. Cémo tratar
estos conceptos en términos de nuevos objetivos por desarrollar.

3 Sin datos no hay IA. El funcionamiento de muchos sistemas de IA, y las acciones y las decisiones a las que pueden
conducir, dependen en gran medida del conjunto de datos con los que se han entrenado los sistemas. Por lo tanto,
deben tomarse las medidas necesarias para garantizar que, en lo que respecta a los datos utilizados para entrenar
los sistemas de IA, se respeten los valores y las normas UE [55].

4 Los sistemas de IA deben ser técnicamente solidos y precisos para ser fiables. El desarrollo y funcionamiento de
estos sistemas deben ser tales que garanticen que los sistemas de IA se comportan de forma fiable segun lo previsto.
Deben tomarse todas las medidas razonables para minimizar el riesgo de dafios [55].

5 Teniendo en cuenta elementos como la complejidad y la opacidad de muchos sistemas |A, se exigen requisitos
relativos a la conservacion de registros en relacion con la programacion del algoritmo, los datos utilizados para
entrenar los sistemas y, en algunos casos, la conservacion de los propios datos [55].

6 La supervisién humana ayuda a garantizar que un sistema de |A no socave la autonomia humana ni cause otros
efectos adversos. El objetivo de una IA fiable, ética y centrada en el ser humano sélo puede alcanzarse garantizando
una participacién adecuada de los seres humanos en relacién con las aplicaciones de IA de alto riesgo [55].

Metodologia de Trabajo y Andlisis de Necesidades en la Certificacion de Sistemas Criticos Embarcados
basados en |IA

Septiembre 2024 67 /81



8 CONCLUSIONES Y ACCIONES FUTURAS

Durante el desarrollo del presente documento se ha mostrado una posible metodologia para
comenzar a trabajar en la estandarizacién de procesos de certificacion de componentes criticos
para la seguridad basados en Inteligencia Artificial.

Para llevarlo a cabo, se ha hecho una propuesta de plantilla para el anélisis de documentos y su
forma de trabajarla. También se ha explicado el posible desarrollo de alguna seccion de gran
importancia como el BFS. Para ello, se ha hecho una investigacion inicial con la finalidad de
ubicarse en el contexto de trabajo y plantar las bases de la tarea.

Ademas, un primer paso imprescindible para la tarea era realizar un analisis de necesidades de la
implementacion de las tecnologias IA en el contexto “Safety Critical”. En este trabajo se identifican
algunas de éstas, por considerarse de gran importancia.

Sin embargo, todo esto es solo un pequefio paso en el largo camino que esta labor supone. Asi
pues, se quiere introducir unas pequefias pinceladas de lo que podrian ser los siguientes pasos a
realizar y las acciones que se deben abordar en el futuro.

En primer lugar, es necesario establecer los limites del marco de trabajo. En consecuencia, se
deben identificar los casos de uso del CAC para posteriormente poder completar y definir el BFS.
En este trabajo, se ha introducido el BFS, basandose en el ciclo OODA e indicando cual seria su
funcionamiento. Esta primera version de la lista se genera solo de forma temporal hasta determinar
casos de uso. En este momento de podré producir una BFS claramente definida y completa que
abarque todas las funciones que puedan darse en el contexto del CAC. El hecho de no disponer
de los casos de uso es una gran limitacidn, y por esta razén deberia ser uno de los primeros pasos
a realizar.

En segundo lugar, se debe completar la lista de estandares de referencia a analizar. Como se
explica anteriormente, la primera version VO de analisis se debe ir iterando de forma que abarque
todos los estandares de referencia que se deban incluir. De esta forma, el documento final
recogera todos los aspectos que ya han sido tratados por los estandares y son aplicables en esta
tarea, y, ademas, aquellos aspectos que no se han tratado o que no se pueden aplicar en este
contexto CAC. Esto Ultimo serén las necesidades y los “gaps’. Como se ha mencionado
anteriormente, en este documento ya se ha empezado a analizar algun estandar y se han podido
extraer las primeras necesidades. No obstante, habrd muchas otras que se deben obtener del
analisis del resto de referencias.

A continuacion, se deberan estudiar los requisitos especificos de cada tecnologia IA para las
funciones deseadas. Este punto esta fuera del alcance del presente documento, pero deberia ser
un paso necesario en el futuro desarrollo del trabajo. Esto significa estudiar en profundidad el
proceso de programacion y los criterios de cumplimiento de las tecnologias IA.

Finalmente, seria necesario como trabajo a futuro ejecutar un demostrador.
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Por ultimo, resaltar que habrd muchas acciones futuras no mencionadas y que también seran
necesarias. Sin embargo, en este apartado se mencionan algunas de ellas, haciendo hincapié en

aquellos aspectos que se consideran especialmente relevantes.
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ANEXO |

ANALISIS DE ESTANDARES PARA LA VERSION V0

Los estandares recopilados en la investigacion inicial y otros afiadidos posteriormente se
recopilaron y organizaron en la siguiente lista para poder organizar su analisis de la mejor manera
posible.

Se muestra la totalidad de la lista recopilada. Véase las siguientes llustraciones.
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llustracion 33: Listado de estandares/referencias.
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