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Alcance del documento

Este documento, tiene el propdsito de dar una visién general de las aplicaciones del Big Data en
el dmbito de la Defensa y la Seguridad. Para hacerlo, el documento ha sido estructurado
mediante diversos capitulos o secciones.

El primer capitulo, es un capitulo introductorio al Big Data. En él, tras poner de manifiesto la
importancia actual de los datos y presentar el concepto Big Data a partir de algunas de las
definiciones utilizadas, se analiza con cierto detalle los distintos eslabones de la cadena de valor
del dato en diferentes secciones: adquisicidon y tratamiento de datos, transmisidn de datos,
almacenamiento de datos, analisis de datos y finalmente la visualizacidn de datos. A lo largo de
las mismas, se revisan algunos de los elementos basicos asociados a estas tecnologias como son
las fuentes de obtencidon de datos, sus tipos y caracteristicas (volimenes, velocidades,
latencia...) y los procedimientos de analisis.

En el siguiente capitulo, “Estado del arte del Big Data en el ambito de la Defensa y Seguridad” se
enumeran y describen brevemente las distintas politicas y proyectos llevados a cabo por
distintas instituciones y paises en el ambito de la Defensa y Seguridad empleando el Big Data.
Obviamente no es un catalogo completo, pero si permite tener una visién general de la
importancia que tienen estas técnicas y el interés por las mismas en los paises mas avanzados.
Se finaliza el capitulo describiendo algunas de las principales actividades en este ambito en
nuestro pais.

En el tercer capitulo, bajo el titulo “Aplicaciones del Big Data en Defensa y Seguridad” se realiza
un andlisis sistematico y pormenorizado de las principales las aplicaciones encontradas en una
revision exhaustiva de los publicado al respecto en fuentes abiertas. Se desglosan por campos
de aplicacién y se relacionan los articulos encontrados en cada uno de ellos. En cada apartado
se introduce una descripcidn general de cémo se emplea el Big Data, su utilidad y se desarrollan
con algo mas de extensidn algunas de las aplicaciones mas caracteristicas.

Finalmente, en el ultimo capitulo, se presenta la estructura del mapa de conocimiento
construido a partir de los trabajos realizados. Se ha completado la hoja Excel desarrollada hasta
ahora en los diferentes trabajos de la Catedra ISDEFE-UPM, incluyendo la linea de investigacion
Big Data. La hoja permite clasificar todas las fuentes de conocimiento por la tecnologia
implicada, en algunos casos desglosada en ambitos mas concretos, paises, centros de
investigacion, autores, palabras clave y afo. En todos casos se suministra el enlace al
documento.

El trabajo incluye un anexo dedicado a resumir el seguimiento realizado sobre lo publicado en
relacidn con el uso de técnicas de Big Data en el conflicto de Ucrania y la bibliografia empleada
en el mismo.
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1. Introduccion al Big Data

En estos ultimos afios, los datos digitales han ido creciendo a un ritmo vertiginoso y debido a
eso, cada dia mas algoritmos hacen uso de grandes cantidades de datos para aprender patrones
complejos empleando “conocimientos ocultos” para predecir comportamientos y estimar
informacidn nueva dificil de extraer.

En la actualidad muchas aplicaciones hacen uso de los datos de los usuarios para proporcionarles
nuevos contenidos personalizados. Por ejemplo, Amazon emplea los datos para recomendar
nuevos productos, Netflix para proponer peliculas y series, Google para suministrar enlaces
relacionados con las busquedas realizadas, ademas de un gran nimero de otras aplicaciones y
campos como son el médico, el entretenimiento, la seguridad, las finanzas, etc.

Asimismo, en el campo de Internet de las cosas, la tecnologia de recopilacién de datos mediante
redes de sensores inaldmbricos y los algoritmos de procesamiento de datos de Big Data pueden
realizar aplicaciones practicas como Internet de vehiculos, arquitecturas informaticas
novedosas, localizacién en interiores y deteccién de anomalias en las carreteras, etc.
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ESCENARIOS DE APLICACION DEL BIG DATA [1]

El Big Data no es una tecnologia en si misma, sino un conjunto de distintas técnicas para obtener
valor y beneficios de los grandes volimenes de datos que se generan hoy en dia.

1.1. Definicién de Big Data

El concepto de Big Data es relativamente nuevo, pero los origenes de los grandes conjuntos de
datos se pueden remontar a las décadas de 1960 y 1970, en las cuales el mundo de los datos
empezaba con la implementaciéon de los primeros centros de datos y el desarrollo de las bases
de datos relacionales. Se puede plantear la evolucion de la gestidon de la informacién en el
siguiente grafico.
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EVOLUCION DE LOS DATOS
Existen diversas definiciones de Big Data como las que se muestran a continuacién, pero en
general en todas ellas se menciona de alguna manera un gran volumen de datos.
o McKinsey Global Institute (MGl) en Junio de 2011 [2]
“conjuntos de datos cuyo tamafio va mas alla de la capacidad de captura, almacenado, gestiéon
y andlisis de las herramientas de base de datos”.
o Gartner [3].

“son activos de informacién de gran volumen, alta velocidad y / o gran variedad que exigen
formas rentables e innovadoras de procesamiento de informacién que permitan una mejor
comprension, toma de decisiones y automatizacién de procesos”.

o Wikipedia [4]

“Big Data o macrodatos es un término que hace referencia a conjuntos de datos tan grandes y
complejos que precisan de aplicaciones informaticas no tradicionales de procesamiento de
datos para tratarlos adecuadamente”.

o Oracle [5]

“son datos que contienen una mayor variedad y que se presentan en volimenes crecientesy a
mayor velocidad”.

o O’Reilly Radar [6]

“son datos que exceden la capacidad de procesamiento de los sistemas de bases de datos
convencionales. Los datos son demasiado grandes, se mueven demasiado rapido o no se ajustan
a las restricciones de las arquitecturas de su base de datos”.



Big Data aplicado a Defensa y Seguridad

En la Real Academia Espafiola (RAE), en su versién del diccionario de la lengua espaiola, no
existe una definicion de Big Data, pero en el diccionario panhispanico del espaiol juridico se
define Big Data [7] como:

“Conjunto de técnicas que permiten analizar, procesar y gestionar conjuntos de datos
extremadamente grandes que pueden ser analizados informaticamente para revelar patrones,
tendencias y asociaciones, especialmente en relacion con la conducta humana y las
interacciones de los usuarios.”

Adicionalmente, la RAE en su cuenta oficial de Instagram especifica como alternativa a «Big
Data», se puede usar «macro datos» para el conjunto ingente de datos e «inteligencia de datos»
para la rama de la computacion que estudia su gestion y analisis [8].

De acuerdo con Gartner [9], “el Big Data garantiza soluciones de procesamiento innovadoras
para una variedad de datos nuevos y existentes para proporcionar beneficios comerciales reales.
Pero el procesamiento de grandes volimenes o una amplia variedad de datos sigue siendo
simplemente una solucidon tecnoldgica a menos que esté vinculado a metas y objetivos
comerciales.”

El Big Data tiene cinco caracteristicas que son conocidas como las cinco uves [10]:

e Volumen: los datos tienen que ser “grandes”, y en este caso el tamafio se mide como
volumen, por lo que la cantidad de datos importa.

e Velocidad: cada vez es mayor la velocidad a la que se crean nuevos datos gracias a los
avances tecnoldgicos y la correspondiente necesidad de que esos datos se digieran y
analicen casi en tiempo real.

e Variedad: hace referencia a los diversos tipos de datos disponibles.

e Veracidad: la autenticidad de los datos y cuanto se puede confiar en ellos.

e Valor: los datos en si tienen un valor intrinseco, pero, no tienen ninguna utilidad hasta que
dicho valor se revela.

En los ultimos afos, algunos expertos han ido expandiendo las cinco uves mediante la
incorporacidon de mas palabras para caracterizar el Big Data hasta alcanzar las 17 uves. En el
articulo “The 17 V’s Of Big Data” [11] identifican y definen las diecisisiete caracteristicas de Big
Data para manejar grandes conjuntos de datos de manera eficiente.

1.2. Adquisicién de datos y tipos de datos

La frase “data is the new oil”, es decir, los datos son el nuevo petrdleo es quizas una de las frases
mas populares que destaca la importancia de los datos, debido a que cada dia la creacién de
nuevos datos se dispara y es dificil de computar. Aunque conocer la cantidad de datos que se
crean cada dia no sirve de nada si no sabemos utilizarlos estratégicamente. Al igual que el
petréleo, los datos en si mismos tienen poco valor intrinseco, lo que realmente importa son los
conocimientos practicos que podemos aprender de él.

En 2013, alrededor del tiempo en que se acelerd el desarrollo de la tecnologia de maquinas
inteligentes, el mundo produjo 4,4 zettabytes de datos, pero para 2025 se espera que la tasa de
produccién anual sea de 163 zettabytes. Dénde el video e imagenes constituyen una gran parte
de los nuevos datos digitales de los cuales mas del 80% no esta estructurado [12].
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A principios de 2020, se estimo que la cantidad de datos en el mundo era de 44 zettabytes. Dicho
numero se logrod al sumar la cantidad total de datos generados cada dia por los sitios de redes
sociales, instituciones financieras, instalaciones médicas, plataformas de compras, fabricantes
de automoviles y muchas otras actividades en linea [13].

El uso del internet ha permitido que se generen en un minuto una inmensa cantidad de datos
de distintos ambitos, y dichos datos van creciendo con los afios como se puede observar en los
graficos “This is What Happens in An Internet Minute” de diversos afios.
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GRAFICOS DE 2018, 2019,2020 Y 2021 DE “THIS IS WHAT HAPPENS IN AN INTERNET MINUTE” [14]

Todos los dias se crean aproximadamente 2,5 quintillones de bytes de datos, pero con la llegada
del Internet de las cosas o Internet of Things (10T), esta tasa de creacién de datos sera aiin mayor
al producirse un incremento de objetos y dispositivos conectados a Internet que generan datos
sobre patrones de uso de los clientes y el rendimiento de los productos.

En la actualidad hay un gran volumen de datos procedente de distintas fuentes como son:

e Equipos electrénicos (cdmaras, teléfonos moéviles...)
e Sensores
e Geoespacial
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e Redes sociales

e Correos

e Transacciones
e Web

e Etc.

Un dataset o conjuntos de datos es una coleccion de datos habitualmente tabulada. En el caso
de los datos tabulados, las variables estan organizadas por columnas y cada fila personifica a un
miembro determinado del conjunto de datos.

En el contexto de Big Data, se entiende por dataset aquellos conjuntos de datos tan grandes que
las aplicaciones de procesamiento de datos tradicionales no los pueden procesar debido a la
gran cantidad de datos contenidos [15], como por ejemplo, un conjunto de imagenes de satélite
en las que pueden aparecer buques [16].

Distintos tipos de datasets pueden ser descargados de diversos centros institucionales (MIT,
Standford, Oxford...), de grandes empresas (Google, Microsoft, Facebook, Twitter....) o en sitios
web que ofrecen concursos (Kaggle, CrowdAnalytix, ...) entre otros. También, se puede
recolectar datos propios y crear un conjunto de datos personalizado para resolver problemas
donde un conjunto de datos no estd disponible o los conjuntos de datos no son suficientes para
que los algoritmos funcionen eficientemente.

En funcion de la fuente de precedencia, existen innumerables tipos de dato como son:

e Datos numéricos

e Multimedia: imagenes, video, audio, texto, etc.
e Datos web

e Secuencias de clics

e Geogréficos

1.3. Transmision de datos

La trasmision de datos puede ser llevada a cabo mediante diversos medios de transmisién, como

es el aire, la fibra, o el cable.
Transmisor Receptor

Medio de
transmision

(Canal)

ESQUEMA DE TRANSMISION DE DATOS

La capacidad del canal es un parametro que indica las posibilidades para transmitir informacion,
que depende de la respuesta en frecuencia del medio de transmisidn y del tipo de modulacién
de la sefal empleada. La capacidad del canal se mide como una velocidad binaria en bits por
segundo (bps), y viene limitada por el limite teérico de Shannon independientemente de la
técnica de transmisién empleada.
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Para un mismo canal, caracterizado por un cierto ancho de banda (BW) se pueden obtener
diferentes velocidades binarias segln la eficiencia espectral de la técnica de modulacién de la
sefial empleada (BPSK, 16QAM, 32QAM, 16APSKetc.).

A la hora de la transmisién de datos, también hay que considerar la latencia del sistema de
transmisién. La latencia se puede definir como el tiempo que tarda en transmitirse un paquete
de datos desde que se solicitd hasta que es recibido. Dependiendo de la aplicacion o servicio se
requieren latencias bajas, especialmente en aplicaciones de tiempo real como la conducciéon
auténoma, realidad virtual o de aplicaciones que requieran una interaccién instantdnea.

APPLIC ATICNS.

Big Data Applications Time
Requirement
Financial Market Trading and Surveillance | Milliseconds
Military Decision Making Seconds
Intelligent Transportations Seconds
Smart Grid Seconds
Crowd Control Seconds
Large-Scale Emergency Responses Minutes
Early Warning for Natural Disasters Minutes

REQUISITOS DE TIEMPO PARA DIFERENTES APLICACIONES EN TIEMPO REAL [17]

Adicionalmente, dependiendo de la red de acceso empleada para la transmisién de datos se
conseguird una mayor o menor velocidad de transmisién, que dependiendo de la aplicacion se
requerira mayor o menor velocidad.

Need for speed and latency for use of applications and
services by a single user

Latency A Autonomous
driving
1ms Augmented Tactile
X reality "% Iinternet
\
Virtual
Reality . Person to
Real time E-Health person
gaming
10 ms Disaster ) \)Multl-perscn @ Person to
alert N pleeccall machine
Bi-directional remote Machine to
Device remote controlling [ machine
" i " ve controlling it
100 ms . e onder . 3D collaboration
| connectivity
@ uvipa3p TV
. E-Learning
R Personal Cloud based
cloud Video office
i streaming 1
<1 Mbps 1 Mbps 10 Mbps 100 Mbps 1Gbps

e

Source: Commission analysis based on GSMA and EIB
GRAFICA DE VELOCIDAD VS. LATENCIA EN DISTINTAS APLICACIONES [18]

El grafico anterior ilustra la necesidad de velocidad de conectividad a Internet y capacidad de
respuesta para un solo uso de una aplicacién o un servicio. Esta necesidad aumenta para los
usos multiples, que se han convertido en la norma, ya que un solo usuario suele tener usos
simultaneos y una sola conexion suele servir a varios usuarios simultdneamente.

Asimismo, conviene resaltar con la implementacion de redes 5G, se consigue una reduccion en
tiempos de latencia y un incremento de velocidad. En la siguiente grafica se muestra el “5G
HyperService Cube” [19] que ofrece una multi-visién general dimensional en términos de
rendimiento, latencia y nimero de conexiones requeridas para los muchos tipos de servicios
gue necesitaran las redes 5G para ejecutarse.
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G HyperService Cube
Mobility:  Okm/h ~ S00km/h
Frequency: 300MHz-300GHz

Shipping
Logistic

O

-

~ Vehicular
Virtual
Reality Telematics

5G HYPERSERVICE CUBE [19]

La latencia que se ha mencionado anteriormente se refiere a la de sistemas de comunicaciones,
sin embargo existen otras latencias que no tienen que ver con el sistema de comunicaciones
como tal, sino con los procedimientos de obtencidn de los datos. Es el caso de la latencia que
se produce en la obtenciéon de datos obtenidos por satélites para aplicaciones como la
teledeteccion.

Los satélites que hay alrededor de la Tierra tiene distintos propdsitos, pero algunos de ellos se
encargan de obtener imdgenes de la Tierra (teledeteccién) ademas de la recoleccién de otro tipo
de datos obtenidos de los sensores que llevan a bordo. La informacidn recolectada por los
satélite es transmitida a distintas estaciones terrestres, pero el problema es que en el caso de
algunos satélites y la tierra al encontrarse en constante movimiento el tiempo de visibilidad del
satélite y la estacion terrestre para poder descargar los datos es limitado, en promedio alrededor
de unos 6 minutos.

LA ENERGIA ELECTROMAGNETICA SE REFLEJA EN LA SUPERFICIE DE LA TIERRA Y LLEGA AL SENSOR DEL SATELITE,
QUE RECOPILA Y REGISTRA INFORMACION SOBRE ESA ENERGIA, PARA LUEGO SER TRANSMITIDA A UNA ESTACION
RECEPTORA EN FORMA DE DATOS QUE SE PROCESAN EN UNA IMAGEN [20]
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La NASA propone una definicidn para latencia de los datos satelitales, “se define como el tiempo
total transcurrido entre el momento en que los datos son recopilados, adquiridos por un sensor
satelital, aéreo o in situ, y cuando estan disponibles para el acceso publico a través de Internet”
[21]. También propone las siguientes definiciones de latencia de datos satelitales:

Term Latency Purpose
Real-time Less than 1 hour
These terms are often used to refer to data that are
Near real-time (NRT) | 1-3 hours made available quicker than routine processing
allows. They are used for a range of applied sciences,
Low latency 3-24 hours decision and tactical support, monitoring and early

i warning of events.
Expedited 1-4 days
Generally, 8 - 40 hours butup | Standard products provide an internally consistent,
to 2 months for some higher- well-calibrated record of the Earth's geophysical
level products properties to support science.

Standard routine
processing

TABLA 1: RESUMEN DE DEFINICIONES DE LATENCIA DE DATOS SATELITALES [21]

Obviamente, es necesario separar claramente los dos conceptos de latencia indicados en los
parrafos anteriores.

1.4. Almacenamiento de datos

A la hora de almacenar grandes volimenes de datos, se necesitan sistemas que sean capaces de
gestionar dicha ingesta de datos. Para ello, existen centros de datos que son edificios que
contienen varios servidores y dispositivos de comunicaciones que comparten requisitos y
necesidades (energia, almacenamiento, red, seguridad). Google cuenta en la actualidad con 21
centros de datos conocidos [22], mientras que Facebook cuenta con 18 centros de datos [23],
para el manejo y almacenamiento de todos los datos.

Se puede considera que los sistemas Big Data tienen una forma particular del almacenamiento
y gestidn de los datos obtenidos, gestionando la diversidad de tipos de datos a través de dos
conceptos:

e Lago de datos (Data Lake): se almacenan todos los datos, estructurados y no estructurados,
con distintos formatos y con distintas fuentes de origen, pudiendo considerarse datos “en
crudo”.

e Almacén de datos (Data Warehouse): almacena datos estructurados y procesados recibidos
del Data Lake, de forma que puedan realizarse analisis posteriores de manera precisa y muy
rapida.

CLOUD computing o computacién en la nube, es otra opcidn para almacenamiento de grandes
conjuntos de datos. En términos generales, la computacién en la nube involucra almacenar y
acceder a datos y programas desde fuentes externas que utilizan Internet en lugar de usar
recursos locales como es un disco duro.

Una infraestructura que se suele emplear para almacenar datos y ejecutar aplicaciones en
clusteres de hardware es Hadoop que es una estructura de software de cédigo abierto. Ademas,
proporciona almacenamiento masivo para cualquier tipo de datos, enorme poder de
procesamiento y la capacidad de procesar tareas o trabajos concurrentes virtualmente
ilimitados [24].
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1.5. Analisis de datos

Lo primero que se necesita si se desea aprender de los datos, es un dataset con informacidn util
para resolver un problema. Dependiendo del problema a resolver se necesitaran distintas
fuentes de informacion. Por ejemplo, se puede realizar un analisis de sentimiento sobre los
Tweets para clasificarlos en funcién de si son positivos, negativos o neutros. También, se puede
efectuar la deteccidn de objetos en imagenes y para ello se necesita un dataset compuesto por
una gran cantidad de imagenes con los objetos presentados en el problema y sus etiquetas.

La ciencia de datos o Data Science, es considerado un campo multidisplinario centrado en
extraer informacion (insights) de grandes volimenes de datos para ayudar a tomar decisiones,
mientras que el Big Data se centra en la ciencia que analiza enormes volimenes de datos [25].

De acuerdo con IBM, la analitica de Big Data, en ingles conocido como Big Data analytics, es el
proceso mediante el cual los ordenadores evaluan grandes colecciones de datos para permitir a
los humanos ganar nuevos conocimientos que dan como resultado decisiones mejores y mas
rapidas ". La analitica de Big Data incluye capacidades como "andlisis de texto, aprendizaje
automatico, analisis predictivo, mineria de datos, estadisticas y procesamiento del lenguaje
natural" [26].

Data Analysziz
(Analiziz de datos)

Data Mining Machine
{Mineria Learning
de datos) (Aprendizaje
automatico)
Methodz and

Big Data Software Tools  Algorithmz
(Macrodates) (Herramientas (Metodoz y

e o algoritmosz)

RELACION DE BIG DATA Y EL ANALISIS DE DE DATOS [25]

Para analizar grandes volumenes de datos, ademas de tener equipos adecuados para procesar
tal ingesta de datos como son los supercomputadores, se suele recurrir a técnicas de Machine
Learning (Aprendizaje maquina o aprendizaje automatico). Machine Learning (ML) es una rama
de la inteligencia artificial (IA) y la ciencia de datos que se centra en el uso de datos y algoritmos
para imitar la forma en que aprenden los humanos, mejorando gradualmente su precisidn seguin
la definicion del IBM [27].

La IA se centrd en sus comienzos en el empleo de redes neuronales inspiradas en el
funcionamiento de las neuronas en el cerebro humano, con el fin de implementar una maquina
tan inteligente como un ser humano en la década de 1980. Debido a las limitaciones en la
potencia de procesamiento de los ordenadores, la IA estaba limitada a los laboratorios de
investigacion, pero cuando los grandes tecnoldgicos empezaron a construir superordenadores
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con una mayor potencia de computacion fue posible que la investigacion de la IA sea posible a
nivel mundial [28].

Se puede considerar que la IA es la capacidad que podemos dotar a una maquina para permitirla
comprender o interpretar datos, aprender de los datos y tomar decisiones "inteligentes"
basadas en conocimientos y patrones extraidos de los datos. Mientras, que el aprendizaje
automadtico en su forma mds bdsica es la practica de usar algoritmos para analizar datos,
aprender de ellos y luego hacer una determinacion o prediccion sobre algo en el mundo [29].

Data
Science

DIAGRAMA DE VENN PARA VISUALIZAR LA RELACION ENTRE BIG DATA, DATA SCIENCE, |IA, MLY DL [28]

Machine Learning se puede dividir en aprendizaje supervisado (supervised learning),
aprendizaje no supervisado (unsupervised learning) y aprendizaje reforzado (reinforcement
learning).

e Aprendizaje supervisado: se utiliza un dataset con datos etiquetados, por etiquetados se
refieren a un conjunto de datos (principalmente multimedia) cada uno con su
correspondiente etiqueta / descripcidén. En aprendizaje supervisado se tiene variables de
entrada (X) y una variable de salida (Y), y el algoritmo se usa para inferir el mapeo de la
funcién de entrada con la salida. La entrada son una serie de vectores de datos y la salida es
la etiqueta correspondiente estimada a partir del aprendizaje sobre los datos. El objetivo es
aproximar la funcién de mapeo para cuando se tengan nuevos datos de entrada poder
predecir la variable de salida. Los problemas se pueden resolver por clasificacion (la salida
es una categoria) o regresion (la salida es un valor real)

e Aprendizaje no supervisado: el dataset estd compuesto por un conjunto de datos pero los
datos no estan etiquetados. El aprendizaje no supervisado se tienen datos de entrada (X) y
no las variables de salida correspondientes. El objetivo es modelar la estructura subyacente
o distribucidn en los datos para aprender mas sobre los datos. Los algoritmos tratan de
buscar patrones comunes en los datos para asociarlos o agruparlos (clustering).

e Aprendizaje reforzado: no hay un dataset previo pero se sabe el comportamientoy las reglas
involucradas en el problema. Estos algoritmos interactian con los entradas del entorno
(estados) e intentan averiguar cual es la mejor cual es la mejor accidén que realizar. Una vez
Una vez que se decide una accion, una retroalimentacion (recompensa / multa) se recibe.
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VISION GENERAL DE MACHINE LEARNING [21]

Habitualmente, los proyectos de Machine Learning suelen tener la siguiente estructura:

Procesadoy Andlisis Formaciény
Limpieza de exploratorio de construccion
datos datos de modelos

Adquisicion de
datos

Entrenamiento
del modelo

Despliegue del

modelo

ETAPAS DE LOS PROYECTOS DE MIACHINE LEARNING

1) Adquisicién de datos: los datos que van a ser usados para entrenar el algoritmo se
recolectan de conjuntos de datos existentes.

2) Procesado y Limpieza de datos: el procesado de datos consistes en convertir el “raw
data” o datos en brutos al tipo de datos necesario para el algoritmo o sistema. Mientras
que la tarea de limpieza estd relacionada con inspeccionar los datos para asegurarse de
que toda la informacién esté. En caso de que haya informacién vacia, es decir faltan
valores, rellenarlos o eliminarlos.

3) Analisis exploratorio de datos: es un enfoque para analizar conjuntos de datos para
resumir sus principales caracteristicas, a menudo con métodos visuales. El analisis
exploratorio de datos puede ayudar a visualizar lo que los datos pueden decirnos mas
alla del modelado formal o la tarea de prueba de hipétesis.

4) Pruebas y entrenamiento del modelo: operaciones que se realizan mediante un
algoritmo de aprendizaje para aprender sobre los datos y probar si el modelo aprendido
tiene la precisidon necesaria para resolver el problema.

5) Despliegue del modelo: uso del modelo entrenado en su aplicacion final para predecir
nuevos valores o informacidn.

Dentro de los proyectos de Machine Learning, el porcentaje de tiempo que se emplea en
técnicas de aprendizaje maquina es inferior al que se emplea en la manipulacidn o procesado
de datos, como se puede apreciar en la siguiente figura.
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Percentage of Time Allocated to Machine Learning Project Tasks

Source: Cognilytica

ML Operationalization Data Identification

ML Model Tuning Data Aggregation

ML Model Training e

ML Algorithm Dev. /

Data Cleansing

Data Augmentation

Data Labeling

PORCENTAJE DE TIEMPO ASIGNADO A TAREAS DE APRENDIZAJE MAQUINA (FUENTE: COGNILYTICA) [30]
A continuacidn, se va a explicar el procesado de distintos tipos de datos, y como se puede extraer

informacidn util de ellos.

R/

+* Procesado de datos numéricos

Los datos numéricos tienden a ser los mas faciles de procesar o manipular, pues habitualmente
no hay que hacer ningln tipo de pre procesado al menos que se deseé cambiar de tipo, por
ejemplo pasar de “float” a entero.

De los datos numéricos, se puede obtener estadisticas descriptivas, como por ejemplo las
mostradas a continuacion.

TE

prevalence,

all forms American
(per 1880 Afghanistan Albania Algeria

Samoa

oaa

population

per year)
count 18.000000 18.000000 18.000000 18.000000
mean 353333333 36.944444 47388889 12277778
std 64.708396 6.915220 4487091 9.886447
min 238.000000 22.000000 42.000000 0.000000
25% 305.000000 32.000000 44.000000 6.000000
50% 373.500000 40.500000 45.500000 9.000000
75% 404.500000 42000000 50.750000 16.250000
max 436.000000 44000000 56.000000 42.000000

ESTADISTICAS DE DATOS NUMERICOS

7
0.0

Procesado de Imagenes

Una imagen puede verse como una matriz de nimeros, la cual tiene distintos valores para
representar los distintos pixeles de la imagen, por lo que se aplicar ciertas operaciones o
funciones matematicas.

En el procesado de imagenes, las imagenes pueden estar comprimidas o no comprimidas, en
funcion del formato del fichero de la imagen (jpeg, bmp, png, etc.), pero su tratamiento es el
mismo.
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Como se ha dicho, la imagen se puede ver como una matriz de nimeros por lo que se consigue
acceder a cualquiera de los valores de la imagen para obtener el valor de cierto pixel. También
se puede aplicar transformaciones de rotacién, traslacién, cambiar el tamafio (aplicando
distintas interpolaciones), voltear o recorte.

Adicionalmente, se puede aplicar aritmética, es decir, sumar o restar valores para aclarar o
oscurecer la imagen. Asimismo, se pueden usar operaciones bitwise (bit a bit) para conseguir
mascaras y aplicarlas a la imagen, o el uso de operadores como Sobel, Prewitt y Canny para la
deteccion de bordes o esquinas.

Como las imagenes suelen estar en formato RGB, se puede obtener la informacién de cada uno
de los canales por separado. También, se puede pasar la imagen a escala de grises y obtener
informacidén de su luminancia y sus dos crominancias, o trabajar con otros espacios de colores
como HSV o Lab al tener distintas propiedades y, pueden ser mas adecuados dependiendo de la
aplicacién.

De las imagenes se pueden obtener caracteristicas como su histograma, estadisticas del canal
de color (media, desviacion estandar, sesgo y curtosis), patrones binarios locales (LBP) o el
histograma de gradientes orientados (HOG).

V4

BOSQUEJO ESQUEMATICO DEL PROCESO DE DETECCION DE OBJETOS PARA UN EJEMPLO DE AVION. EN LA FIGURA,
(A) IMAGEN DE ENTRADA, (B) BINARIZACION, (C) LAS REGIONES CONECTADAS EXTRAIDAS, (D) DETERMINACION
DEL RECORRIDO CONVEXO DE ESQUINA, (E) EFECTO DE SEGMENTACION, (F) MUESTRA CADA FRAGMENTO, Y (G)

DA LOS RESULTADOS FINALES. [31]

Se puede considerar que a la hora de tratar los datos, en especial las imagenes, hay dos
vertientes en funcién de su forma de ejecucion:

e Centrada en modelos: pruebas empiricas de diferentes disefios/arquitecturas. En este
caso se tiente un descomunal espacio de arquitecturas bases posibles (backbones) pero
esta condicionado a tener grandes bases de datos. Suele ser la estrategia tomada por
investigadores y gigantes tecnolégicos.

e Centrada en datos: se ha de tener buenos datos y anotaciones, es decir, volumen,
consistencia y calidad.

** Procesado de Texto

17



Big Data aplicado a Defensa y Seguridad

El procesado de texto entraria dentro de la mineria de texto o el analisis de texto, que tienen
como objetivo examinar automaticamente grandes colecciones de datos de texto no
estructurados, con el fin de extraer informacidn relevante o patrones. Se estima que mdas de un
80% de los datos de texto no son estructurados, incluidos correos electrdnicos, noticias,
articulos web, informes internos, articulos de investigacidn, entradas de blogs, etc.

El procesado de texto consistiria en estructurar el texto en bruto de entrada, mediante analisis,
extraccién de caracteristicas, indexacion, etc.. En el paper “Text Analytics: the convergence of
Big Data and Artificial Intelligence” [32] plantean que una aplicacién de analisis de texto tipica
consta de los siguientes pasos y tareas:

e Partiendo de una coleccién de documentos, una herramienta de mineria de texto recupera
un documento en particular y lo pre procesa verificando el formato y los conjuntos de
caracteres.

e Lo siguiente seria una fase de andlisis de texto, a veces repitiendo técnicas hasta que se
extrae la informacién. La estrategia subyacente en todos los componentes es encontrar un
patréon (ya sea de una lista o de un proceso anterior) que coincida con una regla, y luego
aplicar la regla que anota el texto. Cada componente realiza un proceso particular en el
texto, como: segmentacion de oraciones (dividir el texto en oraciones); tokenizacién
(palabras identificadas por espacios entre ellas); etiquetado de parte del discurso
(sustantivo, verbo, adjetivo, etc., determinado por la busqueda y las relaciones entre las
palabras); analisis sintactico superficial / fragmentacién (dividiendo el texto por sintagma
nominal, sintagma verbal, clausula subordinada, etc.); reconocimiento de entidad
nombrada (NER) (las entidades en el texto tales como organizaciones, personas y lugares);
analisis de dependencia (cldusulas subordinadas, anafora pronominal [es decir, identificar a
qué se refiere un pronombre], etc.).

e El proceso resultante proporciona informacién estructurada o semiestructurada para un uso
posterior, por ejemplo, creacién de bases de conocimientos, o validacion de algoritmos de
aprendizaje automatico.

Information
Extraction

y
g
2
5
R
o
g
8
3
&

Raw Text

DESCRIPCION GENERAL DE UN MARCO DE MINERIA DE TEXTOS [32]

En el documento [32], también se mencionan algunas de las técnicas existentes para el andlisis
de texto como son la extraccidn de informacion, el seguimiento de temas, el resumen, la
categorizacidén, la agrupacién en cllsteres, el enlace de conceptos, la visualizacién de
informacidn, la respuesta a preguntas y el aprendizaje profundo.

Mediante el analisis de texto se podria realizar andlisis de sentimientos, ademas de realizar
contabilizar la frecuencia con que aparecen ciertas palabras o efectuar busquedas de palabras
significativas en el dmbito de la defensa y seguridad.

A continuacidn se muestra el resultado de algunas técnicas de procesado de texto.
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+* Procesado de audio

El procesado de audio tiende a ser un procesado complejo, al ser un tipo de dato no
estructurado, del cual se ha de obtener informacién. La sefial de audio audible se encuentra
entre frecuencias de 20 Hz y 20kHz, pero las personas tienden a ser mds sensible a frecuencias
entre 2kHz y 5kHz.

El cambio de presion en el aire en un cierto instante de tiempo genera una onda de presién
sonora o acustica, que puede ser digitalizada. Para capturar dicha onda por un equipo
electrénico, hay que muestrear la sefial analdgica para convertirla a digital.
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Time

GRAFICO DE TIEMPO VS. PRESION
De la propia seial de audio se puede extraer las siguientes caracteristicas:

e Energia y valor cuadratico medio de energia (RMSE): la energia de una sefal corresponde a
su magnitud total. Para las sefiales de audio, eso corresponde aproximadamente a qué tan
fuerte es la sefial.

e Tasa de cruce por cero: indica el nUmero de veces que una sefial cruza el eje horizontal.
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e Transformada de Fourier de corta duracion (STFT): las sefiales de audio son altamente no
estacionarias, por lo que la aplicacion de la transformada de Fourier de corta duracién es
obtenida al computar la transformada para tramas sucesivos de la seiial.

o Espectrograma: en procesado de audio, a menudo solo nos preocupamos por la
magnitud espectral y no el contenido de fase, por lo que se puede definir un
espectrograma (magnitud al cuadrado de la STFT) como una representacién que
muestra la intensidad de las frecuencias a lo largo del tiempo. El espectrograma puede
ser representado en escala normal o escala logaritmica (espectrograma de Mel), pues la
percepcidon humana de la intensidad del sonido es de naturaleza logaritmica.
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e Coeficientes cepstrales de frecuencia Mel (MFCC): son un pequefio conjunto de
caracteristicas (entre 10-20) que describen de manera concisa la forma general de una
envolvente espectral. El primer MFCC, el coeficiente 0, no transmite informacion relevante
para la forma general del espectro. Solo transmite un desplazamiento constante, es decir,
agrega un valor constante a todo el espectro.

-100

—200

—300

—400

COEFICIENTES CEPSTRALES DE FRECUENCIA MEL (MFCC)

e Cromagrama: Las caracteristicas de croma son una representacion atrayente y poderosa
para audio musical en la que todo el espectro se proyecta en 12 contenedores que
representan los 12 semitonos distintos (o croma) de la octava musical. Dado que, en la
musica, las notas con una separacion de exactamente una octava se perciben como
particularmente similares, conocer la distribucion del croma incluso sin la frecuencia
absoluta (es decir, la octava original) puede brindar informacién musical Gtil sobre el audio.
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e Centroide espectral: indica en qué frecuencia se centra la energia de un espectro, es decir,
donde se encuentra el "centro de masa" de un sonido.
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e Rolloff espectral: medida de la forma de la sefial, representa la frecuencia a la que las
frecuencias altas descienden a 0.

ROLLOFF ESPECTRAL

e Ancho de banda espectral: se define como el ancho de la banda de luz a la mitad del pico
maximo (o ancho completo a la mitad del maximo [FWHM]).
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De las caracteristicas anteriores, se pueden obtener sus estadisticas (valor medio, desviacién
estandar, media, minimo y maximo) para crear vectores de caracteristicas y poder asi clasificar
distintos sonidos, por ejemplo, el sonido que hacen distintos aviones militares, o generar un
motor de busqueda de audio.

En lo mencionado anteriormente, se trabaja con una sefial de audio en el dominio temporal o
frecuencial, pero también se podria trabajar con un dataset en el cual distintas caracteristicas
de la sefial de audio ya han sido extraidas como es el timbre, tono, instrumentalidad, acustica,
etc. [33].

Adicionalmente, la sefal voz podria pasarse a texto lo hablado, utilizando las herramientas
adecuadas para ello, y asi poder realizar posteriormente un andlisis de texto para buscar frases
o palabras concretas, por ejemplo, relacionadas con terrorismo, con ataques cibernéticos o
migraciones.

*» Procesado de datos espaciotemporales

La mayor parte de los datos espaciotemporales son registrados mediante el sistema de
posicionamiento global (GPS). Sin embargo, los datos GPS brutos de dispositivos méviles, como
son los teléfonos maviles en la vida diaria no siempre estan marcados con el modo de viaje y no
son adecuados para ingresarlos en los algoritmos, por lo tanto, el pre procesamiento de datos
GPS sin procesar es esencial.

Los datos GPS en bruto habitualmente son registrados en forma de tupla:

(x,y,t)

Donde x se refiere a la longitud, y a la latitud, y t al correspondiente timestamp (marca de
tiempo). Puede haber otras variantes de la tupla como afiadir un nimero de identidad adicional
que indica los individuos.

Normalmente, el gran conjunto de datos de la trayectoria del GPS tiene la escala miles de
millones de este tipo de tupla, por lo que es complicado trabajar con el conjunto de datos sin
procesar de este tamafo. Para comprender mejor el patrén de movilidad que se efectua, se
debe extraer informacién de alta dimensidn.

En el capitulo dos bajo el titulo “Spatio-temporal data preprocessing technologies” del libro “Big
Data and Mobility as a Service” [34], se plantea como parte del procesado de datos GPS el
siguiente flujo de trabajo.
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FLUJO DE TRABAJO GENERAL DE PRE PROCESAMIENTO DE DATOS GPS [34]

e Remover outliers (partes aisladas): eliminar los puntos GPS que no han sido registrados
correctamente debido a la mala sefial, error de computacién o error del sistema.

e Deteccidn de ubicacién de estancia: puede ser utilizado para el analisis de patrones de
vida, al detectar donde y cuando el usuario se queda en la trayectoria.

e Segmentacidn de viaje: ayuda principalmente a juzgar si el objetivo del estudio se mueve
y, lo que es mas importante, cuando cambian el modo de viaje a otro.

e Deteccién de modo de viaje: intentar averiguar el modo de viaje del segmento de viaje.
Distintos modelos han conseguido distinguir el modo de viaje (andando, bus, coche,
moto, etc.) con una probabilidad mayor al 85%.

e Mapeado de mapas: el método de coincidencia de mapas tiene como objetivo que el
modo del viaje del segmento de viaje (moto, coche, tren, etc.) este en el area designada,
por ejemplo, un automavil debe viajar por carreteras en areas urbanas.

1.6. Visualizacion de los datos

Los datos ademas de ser analizados también pueden ser visualizados, y para ello hay distintas
formas de visualizacién en funcién del tipo de dato que se maneje y el problema a resolver.

Una definicién de problema para la visualizacién de datos puede ser conectar las fuentes de
datos y los tomadores de decisiones de maneras que se agilice la interpretacion y la toma de
decisiones basadas en las especificidades de la percepcién humana. Se puede tener la siguiente
canalizacién agrupando visualizacion y analisis.
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PASOS PARA LA VISUALIZACION Y ANALISIS DE DATOS

Como ejemplo de algunos tipos de técnicas para visualizacidn, se tienen los siguientes en funcion
de sus dimensiones.

listas, unidimensional (ej. tiempo, alfabeto)
dreas, contornos, geoespacial, X vs. Y, lineas, barras...
linea de tiempo, series temporales, diagrama de Gant, grafico de flujo...

grafico circular, histogramas, word clouds, mapas de arboles, mapas de calor...

TECNICAS DE VISUALIZACION DE DATOS EN FUNCION DE SU DIMENSION

Adicionalmente a las técnicas mencionadas arriba, en el articulo “A Tour Through the
Visualization Zoo” [35], se proponen técnicas de visualizacién de mapas como son mapas de
flujo (flow maps), mapas de coropleta (chropleth maps), mapas de simbolos graduados y
cartogramas.
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2. Estado del arte del Big Data en el ambito de la Defensa y
Seguridad a nivel global

El Big Data ofrece alternativas para resolver problemas existentes o emergentes, ademas tiene
la capacidad de influir en todos los aspectos de una organizacién, desde recursos humanos hasta
capacitacidn, logistica y gestion de instalaciones y operaciones diarias para la guerra.

El futuro espacio de batalla esta construido no solo con buques, carros, misiles y satélites, sino
también con algoritmos, redes y redes de sensores. Como en ningln otro momento de la
historia, las guerras futuras se librardn en infraestructuras civiles y militares de sistemas
satelitales, redes de energia eléctrica, redes de comunicaciones y sistemas de transporte, y
dentro de redes humanas. Ambos campos de batalla, electrénico y humano, son susceptibles de
manipulacion por parte de algoritmos adversarios. [36]

En entornos electrénicos, los algoritmos ya se utilizan para monitorear y mantener el control
sobre la mayoria de las areas de infraestructura critica (electricidad, agua, alimentos, finanzas,
comunicaciones, etc.). También para entrar en las redes sociales y robar datos personales de
trabajadores gubernamentales o de empresas, lo que proporciona un conocimiento valioso para
gue un adversario adapte una campana de influencia encubierta contra cada lider militar o
politico individual.

En el ambito de defensa y seguridad, el Big Data tiene por objetivo captar y explotar grandes
cantidades el datos dispares con el fin de aunar sensorizacion, percepcion y decisién en sistemas
auténomos, con el objeto de aumentar asi el entendimiento de la situacion y el contexto del
analista y del agente del orden o combatiente [37].

2.1. OTAN

En el afo 2000, ya se planteé el uso de los datos en el ambito militar en el congreso en Canada
bajo el nombre de Multimedia Visualization of Massive Military Datasets (Atelier OTAN sur la
visualisation multimedia d'ensembles massifs de donnees militaires) [38], organizado por la
OTAN (Organizacién del Tratado del Atlantico Norte) también conocida por su acrénimo en
inglés como NATO. En dicho congreso se implantaron cinco talleres de trabajo distintos:
visualizacidn de operaciones, visualizacién para comando, visualizacién de redes, fusion de
datos y matematicas y técnicas.

En el 2018 se publicé el paper de posicionamiento, “Big Data and Artificial Intelligence for
Decision Making: Dutch Position Paper” [39], se plantea que una de las principales misiones de
la OTAN es la facilitar la colaboracidon entre estados miembros en este ambito. Asimismo, la
tecnologia para Big Data e inteligencia artificial actualmente se esta desarrollando a un ritmo
rapido, con un gran impacto potencial en los procesos de toma de decisiones militares
estratégicas, operacionales y tacticas. Como tal, los beneficios operativos militares pueden ser
enormes y diversos, pero a su vez, también hay deficiencias y riesgos que deben evaluarse. Para
las aplicaciones militares, existen requisitos importantes que pueden hacer que las tecnologias
civiles sean inadecuadas o exigir cambios en las implementaciones dado que los sistemas tienen
que funcionar en un contexto altamente desestructurado e impredecible, y con oponentes que
deliberadamente intentan perturbarlos o engafiarlos. Adicionalmente, los autores plantean la
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adopcidn de la perspectiva del bucle OODA (Observe, Orient, Decide, Act) como marco basico
para identificar y alinear tecnologias y temas de interés, dado que el ciclo OODA representa el
ciclo de vida desde la adquisicién de datos hasta la toma de decisiones y refleja cuan sofisticada
debe ser una tecnologia para proporcionar valor agregado. También, recomiendan iniciar una
migracion a una infraestructura habilitadora de Big Data, habilitada por diversas tendencias y
tecnologias emergentes, incluidas las infraestructuras centradas en datos, la contenedorizacién
y el desarrollo de (micro) servicios, para aprovechar al maximo las posibilidades de la inteligencia
artificial y el Big Data.

The OODA perspective for structuring the topics and activities within themes
OBSERVE (0) Link / overlap with Aut y Theme

— Internet of Things - Autonomy for Intelligence
— Data Collection Architectures
- Social Media Analysis

- Data Fusion

— Interoperability

ORIENT (0O) Link / overlap with Autonomy Theme
— Analytics and Statistical modeling - Machine Leaning

~ Anomaly and False data detection
— Knowledge Abstraction

DECIDE (D) Link / overlap with Aut y Theme
— Decision Support Mthods — Training, Trust and V&V
— Augmented/Virtual Reality - Human-Machine Interfacing

— Modelling & Simulation for Decision Support
— Predictive Analytics

ACT (A) Link / overlap with Aut y Theme
- Moral Decisions - Autonomous Decision Making

— Human-Machine Teaming

— Modeling and Simulation of Autonomy
- Legal, Ethics, Policy

LA PERSPECTIVA DEL BUCLE OODA PARA ESTRUCTURAR LOS TEMAS Y ACTIVIDADES DENTRO DE LOS TEMAS [39].

El reporte técnico “NATO Guide to Data Collection and Management for Analysis Support to
Operations” publicado en 2020 [40], presenta una revisién de los desafios asociados con el
recoleccion y gestion de datos militares (DC&M), un proceso genérico de DC&M para respaldar
la planificacion de DC&M interfuncional en un cuartel general militar y un resumen de las
funciones y herramientas especializadas requeridas para respaldar el DC&M militar. En el
informe se plantea que los algoritmos avanzados, como los desarrollados por Google o Amazon,
hacen que Big Data esté disponible para todos en apoyo de su toma de decisiones diaria, pero
los enfoques actuales para la recopilacién y gestidon de datos militares son inadecuados para
proporcionar los conjuntos de datos confiables necesarios para lograrlo. Los datos en los
sistemas militares a menudo se recopilan sobre la marcha sin tener en cuenta su reutilizacién y
los analistas se ven obligados a dedicar una cantidad desproporcionada de tiempo a buscar y
preparar datos para el analisis.

En el 2021, se publicé “NATO Decision-Making in the Age of Big Data and Artificial Intelligence”
[41], que es el resultado de la séptima conferencia académica “NATO Decision-making: promises
and perils of the Big Data age”, organizada por el Comando Aliado de Transformacion de la OTAN
(ACT), la Universidad de Bolonia y el Istituto Affari Internazionali (IAl) de Roma. Mediante la
publicacidon se exploran tres aspectos amplios e interconectados con miras a la evolucién futura
de la OTAN. Primeramente, los retos organizativos que plantea el Big Data para la Alianza, que
debe adaptarse para aprovechar al maximo sus potencialidades, pero también mitigar los
riesgos que conlleva. En segundo lugar, las amenazas hibridas a la toma de decisiones de los
Aliados a través del ciberespacio, por medio de las cuales, por ejemplo, la inteligencia artificial
(1A) y Big Data permiten una guerra de informacién mas efectiva por parte de actores hostiles.
Finalmente, la adopcion de la IA en el ambito de la defensa es crucial, desde el equipamiento
hasta los procedimientos, y la OTAN puede desempefiar un papel positivo en este sentido
también en lo que respecta al didlogo con las empresas privadas.
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En la conferencia “Singapore Defence Technology Summit” llevada a cabo en octubre de 2021,
el ministro de defensa de Singapur Ng Eng Hen dijo respecto a la inteligencia artificial en el
entorno militar que tiene “gran impacto potencial de destruccién y disrupcién en nuestro
tiempo”, por lo que llamé a las tecnologias auténomas y la inteligencia artificial un "gran area
para discutir”, ya que los ejércitos buscan explotar el potencial de la inteligencia artificial para
lidiar con grandes y complejas cantidades de datos mientras toman mejores y mads rapidas
decisiones. [42]

En el mismo mes de octubre, la OTAN propuso adoptar una estrategia de inteligencia artificial
de 18 puntos, en la cual los principios del uso responsable de la inteligencia artificial en defensa
seran "el nlcleo" de dicha estrategia [43], como se menciona en el primer punto “La inteligencia
artificial (1A) estd cambiando el entorno global de defensa y seguridad. Ofrece una oportunidad
sin precedentes para fortalecer nuestra ventaja tecnolégica, pero también aumentara la
velocidad de las amenazas que enfrentamos. Esta tecnologia fundamental probablemente
afectara el espectro completo de actividades realizadas por la Alianza en apoyo de sus tres
tareas principales; defensa colectiva, gestion de crisis y seguridad cooperativa.”

2.2. Estados Unidos

Estados Unidos al ser una de las grandes potencias a nivel mundial, fue uno de los primeros en
incorporar técnicas de Big Data en el dmbito de la defensa y seguridad, que fueron impulsadas
por el Departamento de Defensa conocido por las siglas DoD (Department of Defense), que tiene
como misién proporcionar las fuerzas militares necesarias para disuadir la guerra y garantizar la
seguridad de la nacion.

El DoD publicé en el 2020, un informe con el nombre DoD Data Strategy [44], en el que reconoce
que los datos son un activo estratégico que debe ponerse en funcionamiento para proporcionar
una fuerza conjunta letal y eficaz que, combinada con la red de aliados y socios, mantenga la
influencia estadounidense y promueva la seguridad compartida y prosperidad. La mejora en la
gestidon de datos mejorara la capacidad del departamento para luchar y ganar guerras en una
era de competencia de grandes potencias, y permitira a los operadores y a los responsables de
la toma de decisiones militares aprovechar los datos para capitalizar las oportunidades
estratégicas y tacticas que actualmente no estan disponibles. Para ello traza un marco de
estrategia en relacién con los datos compuesto por vision, principios rectores, capacidades
esenciales, metas y objetivos para el DoD.
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MARCO DE ESTRATEGIA DE DATOS DEL DoD [44].

Como declaracidn de vision plantean que “DoD es una organizacion centrada en datos que utiliza
datos a velocidad y escala para obtener ventajas operativas y una mayor eficiencia”. Mientras
gue para sus principios rectores especifican los siguientes aspectos:

e Datos como un activo estratégico: los datos del DoD son un bien de gran interés y deben
aprovecharse de una manera que brinde una ventaja militar inmediata y duradera.

e Administracion de datos colectivos: el DoD debe asignar administradores de datos
(establecen politicas que gobiernan el acceso, uso, proteccion, calidad y difusién de los
datos.), custodios de datos (responsables de promover el valor de los datos y hacer
cumplir las politicas) y un conjunto de gerentes de datos funcionales (implementan las
politicas y administran la calidad del dia a dia) para lograr la responsabilidad durante
todo el ciclo de vida de los datos.

e Etica de datos: DoD debe poner la ética a la vanguardia de todos los pensamientos y
acciones en lo que respecta a cdmo se recopilan, utilizan y almacenan los datos.

e Coleccion de datos: el desafio sigue siendo el mismo: descubrir y recopilar datos y
agregar valor continuamente para informar mejor al tomador de decisiones, por tanto
el DoD debe permitir la recopilacidn electrénica de datos en el punto de creacién y
mantener el pedigri de esos datos en todo momento. En el momento en que se crean
los datos, se deben etiquetar, almacenar y catalogar, del mismo modo, cuando los datos
se combinan o integran, el producto resultante también debe recopilarse, etiquetarse,
curarse y protegerse adecuadamente de inmediato.

e Acceso y disponibilidad de datos en toda la empresa: los datos deben estar disponibles
para su uso por parte de todas las personas autorizadas y entidades que no son personas
a través de los mecanismos adecuados.

e Datos para entrenamiento de inteligencia artificial: conjuntos de datos para
entrenamiento de IA y modelos algoritmicos se convertirdn cada vez mas en los activos
digitales mas valiosos del DoD y se deberd crear un marco para administrarlos a lo largo
del ciclo de vida de los datos que brinda visibilidad protegida y corretaje responsable.

e Datos adecuados para su propdsito: Los datos "aptos para el propdsito" son datos de
calidad que se pueden descubrir y comprender facilmente dentro del contexto de su uso
previsto. EI DoD debe considerar cuidadosamente cualquier inquietud ética en la
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recopilacion, el intercambio, el uso, la integracién rapida de datos y la minimizacién de
cualquier fuente de sesgo no intencional.

e Disefio para el cumplimiento: se debe implementar soluciones de Tl que brinden la
oportunidad de automatizar completamente el ciclo de vida de la administracién de la
informacidn, proteger adecuadamente los datos y mantener la administracién de
registros de un extremo a otro.

La Agencia de Sistemas de Informacién de Defensa, conocido como DISA (Defense Information
Systems Agency), es una agencia de apoyo al combate compuesta por militares, civiles federales
y contratistas, que proporciona tecnologia de la informacién y soporte de comunicaciones, y es
un departamento del DoD. Dentro de su Plan Estratégico 2013-2018 [45], se hace referencia a
la necesidad de DISA de proporcionar capacidades de Big Data a sus socios de misiéon dado que
las competencias del Big Data se estdn volviendo esenciales para la guerra moderna, al igual que
tecnologias de computacion en la nube. La maduracidn de dichas tecnologias y la integracidn de
las capacidades resultantes son clave para lograr los distintos objetivos; objetivo estratégico 1
desarrollar el entorno de informacion conjunta), objetivo estratégico 2 (brindar apoyo conjunto
C2 y de liderazgo) y el objetivo estratégico 3 (operar y asegurar la empresa).

En su siguiente Plan Estratégico 2019-2022, tanto en la versiénl [46] como en la version 2 [47],
tiene 3 objetivos principales; operar y defender, adoptar antes de comprar y comprar antes de
crear, y habilitar a las personas y reformar. Para ello la agencia plantea diversos objetivos
estratégicos como son:

e Modernizar la infraestructura: mejorando la seguridad, la resistencia y la capacidad de las
redes del DoD. Uno de los objetivos es estandarizar las configuraciones para un mayor
rendimiento y asequibilidad, mientras que otro es consolidar y hacer converger los centros
de datos, las redes, las mesas de servicio y los centros de operaciones de redes en un
entorno seguro, integrado y mejorado.

e Optimizar para la empresa: optimizar las capacidades y los servicios empresariales para
minimizar los costos y la complejidad al tiempo que brinda una experiencia de usuario
consistente con alto rendimiento, disponibilidad y confiabilidad. Las soluciones
empresariales permitiran que un usuario o dispositivo autorizado acceda a datos y servicios
autorizados en cualquier momento y desde cualquier lugar.

e Fortalecer la ciberseguridad: EI dominio cibernético actual es un espacio de batalla
dindmico, complejo y disputado constantemente bajo el ataque de una variedad de
adversarios altamente competentes. Para la defensa de estas amenazas se plantea mejorar
la arquitectura defensiva con un enfoque en la defensa contra ataques tanto externos como
internos, detectando el movimiento lateral e incorporando por completo capacidades de
end point mas robustas en una implementacién defensiva sincronizada y estandarizada.

e Impulsar la innovacién: adoptar tecnologias lideres en la industria pero manteniendo un
equilibrio entre la seguridad y el acceso a requisitos del mundo real. Para ello plantea un
marco de automatizacidon (automatizacién de la nube, infraestructura como codigo,
ciberseguridad y procesos de negocio); desarrollo, seguridad, operaciones / desarrollo agil
de software (alto grado de transparencia para reportar el estado de un sistema dado,
fusionando datos a través de la insercion de tecnologia, estandarizacion de datos,
automatizacion de procesos y evolucion cultural); compromisos de la industria; adquisicidn
innovadora; identidad asegurada; convergencia movil / escritorio; y gateway universal
gateway (consistird en toda la infraestructura empresarial necesaria para admitir servicios
de comunicaciones terrestres, méviles y por satélite, como voz, video y datos, para todos
los clientes de DoDIN en todo el mundo).
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Capacitar a las personas: dentro de uno de los aspectos de capacitar a las personas se
plantea aprovechar las aplicaciones de productividad para recopilar, analizar y emplear
datos de adquisicidn de talento para ayudar a los gerentes de contratacién a tomar la mejor
decisién de contratacién.

Reformar la agencia: como el DoD adopta una serie de iniciativas de gestion de datos, DISA
busca construir una cultura que valore los datos como un activo estratégico, dado que
cuando se recopilan y analizan cuidadosamente, los datos pueden catalizar la innovacién e
informar la prestacién de servicios. DISA intentard establecer una junta de gobierno de datos
y una evaluaciéon de madurez en toda la agencia para desarrollar un plan de accidn integral
consiguiendo como estado final el desarrollo y uso de métricas para medir las aplicaciones,
el servicio y el desempefio general de misiones.

El DoD plantea como capacidades esenciales para conseguir sus objetivos los siguientes
aspectos:

Arquitectura: habilitada por la nube empresarial y otras tecnologias, debe permitir la
rotacién de los datos mds rapidamente de lo que los adversarios pueden adaptarse.
Estandares: DoD emplea una familia de estdndares que incluyen no solo enfoques
comunmente reconocidos para la gestion y utilizacién de activos de datos, sino también
métodos probados y exitosos para representar y compartir datos.

Gobernanza: la gobernanza de datos del DoD proporciona los principios, las politicas, los
procesos, los marcos, las herramientas, las métricas y la supervision necesarias para
gestionar los datos de forma eficaz en todos los niveles, desde la creacién hasta la
eliminacion.

Talento y cultura: la fuerza laboral del DoD (miembros del servicio, civiles y contratistas en
cada escalén) estara cada vez mas empoderada para trabajar con datos, tomar decisiones
basadas en datos, crear politicas basadas en evidencia e implementar procesos efectivos.

Para lograr convertirse en un departamento de defensa centrado en datos, el DoD tiene siete
objetivos conocido como VAULTIS (Visible, Accessible, Understandable, Linked, Trustworthy,
Interoperable, Secure):

1.
2.

Hacer los datos visibles: los consumidores pueden localizar los datos necesarios.

Hacer los datos accesibles: los consumidores pueden recuperar los datos.

Hace los datos comprensibles: los consumidores pueden reconocer el contenido, el contexto
y la aplicabilidad.

Hacer los datos vinculables: los consumidores pueden explotar los elementos de los datos a
través de relaciones innatas.

Hacer los datos confiables: los consumidores pueden confiar en todos los aspectos de los
datos para la toma de decisiones.

Hacer los datos interoperables: los consumidores tienen una representacion / comprensidn
comun de los datos.

Hacer los datos seguros: los consumidores saben que los datos estdn protegidos contra el
uso / manipulacién no autorizados.

Ya por el afio 2012 la Agencia de Proyectos de Investigacion Avanzada de Defensa conocida
como DARPA (Defense Advanced Research Projects Agency), tenia en marcha diversos
programas que hacian uso de las técnicas del Big Data bajo la Iniciativa de Investigacion y
Desarrollo de Big Data que esperaba reforzar las herramientas y técnicas necesarias para
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acceder, organizar y recopilar descubrimientos de grandes volimenes de datos digitales. Entre
los programas de Big Data de DARPA se encuentran [48]:

e Anomaly Detection at Multiple Scales (ADAMS): el programa analiza el problema de la
deteccion y caracterizacidon de anomalias en conjuntos de datos masivos. Las anomalias en
los datos estan destinadas a indicar la recopilaciéon de informacién adicional procesable en
una amplia variedad de contextos del mundo real. El dominio de aplicacién inicial de ADAMS
es la deteccién de amenazas internas, en el que las acciones anémalas de un individuo se
detectan en un contexto de actividad rutinaria de la red.

e Cyber-Insider Threat (CINDER): tiene como objetivo desarrollar enfoques novedosos para
detectar actividades consistentes con el ciber espionaje en redes informaticas militares.
Como un medio para exponer las operaciones ocultas, CINDER aplicard varios modelos de
misiones adversarias a la actividad "normal" en las redes internas. El programa también
tiene como objetivo aumentar la precision, la tasa y la velocidad con la que se detectan las
amenazas cibernéticas.

e Insight: el programa aborda las deficiencias clave en los sistemas actuales de inteligencia,
vigilancia y reconocimiento. La automatizacién y el razonamiento humano-mdquina
integrado permiten a los operadores analizar un mayor nimero de amenazas potenciales
antes de situaciones sensibles al tiempo. Insight tiene como objetivo desarrollar un sistema
de gestion de recursos para identificar automaticamente las redes de amenazas y las
operaciones de guerra irregulares a través del andlisis de informaciéon de sensores de
imagenes y no imagenes ademas de otras fuentes.

e Machine Reading: persigue realizar aplicaciones de inteligencia artificial mediante el
desarrollo de sistemas de aprendizaje que procesan texto natural e insertan la
representacién semantica resultante en una base de conocimiento en lugar de depender de
los costosos y lentos procesos actuales para la representaciéon del conocimiento que
requiere de ingenieros expertos y del conocimiento asociado para elaborar la informacidn a
mano.

e Mind's Eye: busca desarrollar la capacidad de "inteligencia visual" en las maquinas. Mientras
que el estudio tradicional de la vision artificial ha avanzado en el reconocimiento de una
amplia gama de objetos y sus propiedades, lo que podria considerarse como sustantivos en
la descripcién de una escena, Mind's Eye busca agregar los fundamentos perceptivos y
cognitivos necesarios para reconocer y razonar sobre los verbos en esas escenas. Juntas,
estas tecnologias podrian permitir una narrativa visual mas completa.

e Mission-oriented Resilient Clouds: aborda los desafios de seguridad inherentes a la
computacion en la nube mediante el desarrollo de tecnologias para detectar, diagnosticar y
responder a los ataques, construyendo de manera efectiva un "sistema de salud
comunitaria" para la nube. El programa también tiene como objetivo desarrollar tecnologias
para permitir que las aplicaciones y la infraestructura en la nube continden funcionando
mientras estdn bajo ataque. La pérdida de hosts individuales y tareas dentro del conjunto
de nubes seria admisible siempre que se mantuviera la eficacia general de la mision.

e Programming Computation on Encrypted Data (PROCEED): pretende superar un desafio
importante para la seguridad de la informacién en entornos de computacion en la nube
mediante el desarrollo de métodos practicos y lenguajes de programacién modernos
asociados para el calculo de datos que permanecen encriptados todo el tiempo que estén
en uso. Al manipular los datos cifrados sin descifrarlos primero, los adversarios tendrian mas
dificultades para interceptar los datos.

e Video and Image Retrieval and Analysis Tool (VIRAT): tiene como objetivo desarrollar un
sistema para proporcionar a los analistas de imagenes militares la capacidad de explotar la
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gran cantidad de contenido de video aéreo que se recopila. Si VIRAT triunfa, permitird a los
analistas establecer alertas para actividades y eventos de interés a medida que ocurren.
VIRAT también intenta desplegar herramientas que permitan a los analistas recuperar
rapidamente, con alta precisidn y recuperacién, contenido de video de bibliotecas de videos
extremadamente grandes.

e XDATA: busca desarrollar técnicas computacionales y herramientas de software para
analizar grandes voliumenes de datos semiestructurados y no estructurados. Los desafios
centrales que deben abordarse incluyen algoritmos escalables para procesar datos
imperfectos en almacenes de datos distribuidos y herramientas efectivas de interaccion
persona-computadora que se pueden personalizar rdpidamente para facilitar el
razonamiento visual para diversas misiones. El programa prevé conjuntos de herramientas
de software de cddigo abierto para el desarrollo de software flexible que permiten el
procesamiento de grandes volimenes de datos para su uso en aplicaciones de defensa
especificas.

En el 2017, DARPA en colaboracién con Intel implementaron el programa Hierarchical Identify
Verify & Exploit (HIVE), que tiene el potencial de superar el hardware actual utilizado para
manejar Big Data hasta 1000 veces en rendimiento por vatio. HIVE quiere mejorar el analisis de
graficos en relacién con Big Data aprovechando el aprendizaje automatico y la inteligencia
artificial para construir y procesar rdpidamente no solo relaciones "uno a uno" o "uno a
muchos", sino también arboles mdas complejos de relaciones indirectas, como el cambio
patrones de compra de los usuarios de Amazon. [36]

Informacién sobre otros programas implementados por DARPA se puede encontrar en la
referencia [37].

Considerando los diversos programas llevados a cabo por DARPA, una gran inversion se debe de
realizar para poder ejecutarlos. De acuerdo al articulo publicado en 2015 por FCW “DARPA is
spending big on Big Data” [49], el dinero invertido por DARPA en Big Data ha sido incrementado
notablemente como se puede observar en el siguiente grafico.

DARPA BIG DATA PROGRAM SPENDING BY FISCAL YEAR
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DINERO GASTADO EN LOS PROGRAMAS DE DARPA BIG DATA POR ANO FISCAL [49]

En septiembre del 2018, DARPA anuncio una inversion de varios afios de mas de $ 2 mil millones
en programas nuevos y existentes denominada campafia "Al Next", dado que DARPA visualiza
un futuro en el que las mdaquinas son mas que simples herramientas que ejecutan reglas
programadas por humanos o generalizan a partir de conjuntos de datos seleccionados por
humanos. DARPA imagina las maquinas como colegas mas que como herramientas y teniendo
eso presente, la investigacion y el desarrollo de DARPA en simbiosis hombre-maquina establece
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el objetivo de asociarse con las maquinas. Habilitar los sistemas informaticos de esta manera es
de vital importancia porque los sistemas de sensores, informaciéon y comunicacidn generan
datos a velocidades superiores a las que los humanos pueden asimilar, comprender y actuar. La
incorporacién de estas tecnologias en los sistemas militares que colaboran con los combatientes
facilitard mejores decisiones en entornos de campo de batalla complejos y en los que el tiempo
es critico; permitir una comprensién compartida de informacidn masiva, incompleta y
contradictoria; y empoderar a los sistemas no tripulados para realizar misiones criticas de forma
segura y con un alto grado de autonomia. [50]

En “Big Data in DOD’s FY 2021 Procurement and RDT&E Budget Programs” [51], mencionan que
la solicitud de presupuesto del DOD para el afio fiscal 2021 para los programas de Adquisiciones
y RDT&E con trabajo relacionado con Big Data totaliza $2.8B. En el siguiente grafico se muestra
gue los presupuestos totales para programas con trabajo relacionado con Big Data aumentaran
aproximadamente un 10 % del afio fiscal 2020 al afio fiscal 2021, un crecimiento que es
consistente con las tendencias recientes en el DOD.

Procurement and RDT&E Budgets for DOD Programs with Big Data-Related
Work, FY 2019-2021
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PRESUPUESTOS TOTALES PARA PROGRAMAS CON TRABAJO RELACIONADO CON BIG DATA. [51]

Debido a las numerosas incursiones militares de Estados Unidos contra ISIS, los analistas de
inteligencia militar y civil se encontraban abrumados por el gran volumen de datos de
videovigilancia registrados, pues tenian que dedicar bastante tiempo a tareas administrativas,
como ingresar datos manualmente en hojas de calculo cada vez que encontraban algo de
interés, en lugar de emplear tiempo analizando datos [52], por lo que Estado Unidos puso en
marcha en el afio 2017 el controvertido proyecto Maven, formalmente conocido en inglés como
Algorithmic Warfare Cross-Functional Team (AWCFT). Dicho proyecto fue establecido con el
propdsito de acelerar la integracion del DOD de Big Data y aprendizaje automatico. El enfoque
de Maven es aplicar algoritmos de visidn por computacion para etiquetar objetos identificados
en imagenes o videos capturados por aviones de vigilancia o satélites de reconocimiento. El
programa recibid atencién nacional después de que Google Inc., una de las varias empresas de
tecnologia que participan en el programa, se retirara publicamente en medio del alboroto de los
empleados sobre el "uso de armas" de la inteligencia artificial [53]. Maven hoy en dia sigue en
marcha, pues de acuerdo con el DoD “mejora el desempefio del equipo humano-maquina al
fusionar inteligencia y operaciones a través de Al / ML y tecnologia de realidad aumentada.
Project Maven busca reducir el tiempo requerido para la toma de decisiones a una fraccién del
tiempo necesario sin Al / ML” [54].
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2.3. China

China, ya por el afio 2017 intentaba convertirse en una potencia global en la analitica de datos,
pues durante el XIX Congreso del Partido en octubre de 2017, el presidente chino, Xi Jinping,
dijo que China necesitaba "promover la integracion mdas profunda de Internet, Big Data e
inteligencia artificial con la economia real” [26]. Las fuerzas de seguridad publica de China han
sido probablemente las mas entusiastas en adoptar el andlisis de Big Data, debido a la ausencia
de restricciones legales al uso de datos personales por parte del gobierno para la seguridad
publica, pudiendo realizar referencias cruzadas rapidamente de antecedentes penales con
practicamente cualquier otro dato considerado relevante para capturar a presuntos
delincuentes. Ademas de apoyar directamente el estricto seguimiento y control de los
ciudadanos chinos.

En el mencionado XIX Congreso del Partido, el presidente Xi Jinping sefiald su intencion de que
el EPL (Ejército Popular de Liberacidn) se transforme completamente en "fuerzas de clase
mundial" para 2050., por lo que, para cumplir ese objetivo a largo plazo, China considera que el
analisis de Big Data es un recurso nacional vital, ya que el dominio de ello posicionard mejor a
China para ganar futuros conflictos militares entre grandes potencias. Debido a eso definen Big
Data de defensa nacional como los datos colectivos generados por las actividades militares,
como la defensa de la soberania nacional, la unidad, la integridad y seguridad, y recursos de
datos generados por actividades politicas, econémicas, cientificas, diplomaticas, educativas y de
otro tipo relacionadas con cuestiones militares [26].

Asimismo, China ha creado una agencia de tecnologia militar avanzada similar a DARPA,
conocida como Scientific Research Steering Committee (SRSC) para llevar a cabo investigaciones
de vanguardia, y el desarrollo de la ingenieria para el campo de las armas y productos de uso
civil entre otros aspectos [55].

Con el fin de aumentar la capacidad de defensa del pais mediante el uso generalizado de la IA,
investigadores chinos han desarrollado un submarino con IA [56]. Dicho submarino seria capaz
de tomar decisiones sobre el cambio de rumbo o la profundidad para eludir los radares
enemigos, determinar si tiene al frente a un buque civil o militar, y seleccionar la ruta éptima.

China lleva a cabo diversos programas de vigilancia como son los siguientes [57], [58]:

e The Golden Shield Project: El proyecto incorpora tecnologias que ahora son
fundamentales para la vigilancia en China, como la censura en Internet y el
reconocimiento facial y de voz. Inicialmente se implementd en dos fases principales:
primero a través de bases de datos de poblacién, sistemas de seguimiento de identidad
y herramientas de vigilancia en Internet, luego a través de sistemas de cdmaras de
vigilancia.

e Safe Cities and Skynet: son dos programas similares que funcionan en conjunto y que
con frecuencia se consideran sindnimos dentro de China. En 2003, se implementa Safe
Cities que brinda alertas de desastres, gestidn urbana y del trafico y mantenimiento de
la seguridad publica a través de tres sistemas entrelazados que cubren la defensa aérea
técnica, fisica y civil. En cambio, Skynet fue lanzado en 2005 para “combatir el crimeny
prevenir posibles desastres” a través de una red nacional de cdmaras de televisidon de
circuito cerrado que proporcionan cobertura las 24 horas del dia, los 7 dias de la semana,
de los principales distritos, calles, escuelas y dreas comerciales, y vigilancia
cronometrada en las calles mds pequefias.
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e Sharp Eyes: es uno de una serie de proyectos de vigilancia tecnoldgica superpuestos e
intersectados construidos por el gobierno chino en las ultimas dos décadas, con el
objetivo de proporcionar una cobertura de vigilancia rural completa y en tiempo real
para 2020. Ha tenido éxito principalmente en establecer una "gestion de red" impulsada
por la comunidad, que divide las ciudades en unidades administrativas e integra datos
para identificar y resolver problemas de gestion social. Pero el programa busca mejorar
la integracidon de datos, ya que los datos de videovigilancia todavia estan aislados y no
existe un enfoque estandar de extraccidn de datos.

También lleva a cabo un proyecto conocido como “Predictive Policing” donde hace de la
vigilancia predictiva, un enfoque basado en datos para la aplicacidon de la ley preventiva y
anticipada.

Durante la pandemia del COVID-19, China fue uno de los paises en los cuales sus cuerpos
nacionales, emplearon Big Data para el control de la poblacién y ganar la batalla al virus
mediante la recopilacion y utilizacién de los datos de ubicacién de cientos de millones de
teléfonos y dispositivos moéviles con el fin de contener y frenar la propagacién de COVID-19 [57],
[59].

2.4. Europa

En Europa, existe la Agencia Europea de Defensa conocida como EDA, formada por distintos
paises de la Unién Europea, dénde se llevan a cabo distintos proyectos. La EDA tiene como
objetivo apoyar a los estados miembros y al consejo en su esfuerzo por mejorar las capacidades
de defensa europeas en el dmbito de la gestion de crisis y mantener la Politica europea de
seguridad y defensa tal como estd ahora y como se desarrolla en el futuro. La EDA, hace un par
de aflos promovid organizar la investigacion y el desarrollo (I + D) de sus Estados miembros en
el sector de la inteligencia artificial, desde la creacidén de un conjunto comun de referencias y
terminologia de IA hasta la identificacion de areas logicas para su colaboracion transfronteriza.

Una primera fase fue desarrollar una comprension comun de la IA relacionada con la defensa
pues, como plantea Ignacio Montiel, oficial de proyectos de EDA para investigacion en
tecnologias de la informacion, “Todos deben leer la misma 'partitura’ para que todos se refieran
y utilicen términos y definiciones de IA de la misma manera” [60]. Como el dominio de la IA es
muy extenso precisaron elaborar una definicion comun, una taxonomia tecnolégica relevante
para la defensa, y un glosario de términos para producir un vocabulario claro para todos dentro
de EDA, como una definicién clara de IA (“IA es la capacidad proporcionada por algoritmos para
seleccionar opciones éptimas o subdptimas de un amplio espacio de posibilidades, con el fin de
lograr objetivos especificos mediante la aplicacién de diferentes estrategias, incluida la
adaptabilidad a las condiciones dindmicas circundantes y el aprendizaje de la propia experiencia,
suministrada externamente o de datos autogenerados”), y de machine learning (“significa la
capacidad de los algoritmos para "modelar sistemas aprendiendo de los datos que estos
sistemas producen". Estos modelos identifican y extraen patrones, adquiriendo asi su propio
conocimiento e infiriendo de los datos como predecir el resultado de nuevas entradas no vistas
anteriormente”).

Servicios y productos que empleen |A necesitaran estandarizaciéon y certificacién si se emplean
en el entorno militar, por lo que la EDA propuso a sus miembro crear un repositorio o lago de
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datos, de datos operativos militares menos sensibles pero anénimos sobre vehiculos,
plataforma aéreas, etc. De esa forma es posible dar acceso a los datos a las organizaciones de
investigacion y tecnologia, las pymes y la gran industria, pues con el repositorios de datos, una
empresa podria acudir a EDA como tercero de confianza para vincular al innovador con el Estado
miembro que controla y posee los datos operativos necesarios, y dar solucién a la metodologia
tradicional como plantea Panagiotis Kikiras, jefe de unidad de EDA para tecnologia e innovacién,
“Supongamos que tiene una empresa trabajando en mantenimiento predictivo para un tipo de
helicéptero y ha desarrollado un gran algoritmo. ¢ Cémo probarlo? Tradicionalmente, tendrian
que acudir al fabricante o al usuario militar, donde puede ser dificil o lento obtener los conjuntos
de datos adecuados para las pruebas y la validacion.” [60]

En el 2013, germino la iniciativa GISMO [61] que es una iniciativa conjunta entre la Agencia
Europea de Defensa y el Centro de Satélites de la UE (SatCen). Tiene como objetivo el uso de la
informacidn geoespacial para el conocimiento del campo de batalla, el analisis de eventos y la
toma de decisiones, todos cuyos elementos deben integrarse tanto como sea posible para la
planificacién de la misién y la reaccion rapida. El trabajo llevado a cabo por GISMO da como
resultado el actual GeohuB (Geospatial hub), una aplicacién de software que permite a las
unidades operativas de una sede compartir y mostrar informacién geoespacial en un modo fécil
de usar que contribuye a realizar analisis de situacion.

En septiembre del 2016, la EDA inicio el estudio “Big Data in Defence Modelling and Simulation”
(BIDADEMS) con el objetivo de comprender mejor las metodologias y técnicas de Big Data y sus
posibles aplicaciones en el dominio de la defensa, en particular para fines de modelado y
simulacidon (M&S). En el dominio de M&S, el Big Data podria ayudar a proporcionar disefios de
simulacidon militar simplificados, generar escenarios y entornos de simulacion mas realistas,
mejorar la explotacidn de los resultados de la simulacidén o brindar nuevas oportunidades para
el apoyo de M&S a las actividades de prueba y evaluacidon militares (T&E). El resultado del
estudio es una Matriz de Evaluaciéon que mapea las herramientas de Big Data a las areas de M&S
para facilitar futuros proyectos colaborativos de defensa en el desarrollo de la préxima
generacion de sistemas de simulacién militar de una manera que optimice el uso de
herramientas y procesos de Big Data [62]. Esas areas son:

e Preparacion del programa: desarrollo de conceptos operativos futuros y actividades de
gestién de capacidades.

e Andlisis operativo: técnicas analiticas utilizadas para informar la toma de decisiones de
defensa.

e Desarrollo de sistemas: adquisicion, desarrollo y despliegue de capacidades militares nuevas
o0 mejoradas.

e Entrenamiento: desarrollo de doctrina en servicio, analisis para identificar brechas de
entrenamiento, problemas de retencidn, métodos de entrenamiento alternativos vy
entrenamiento militar en vivo, virtual o constructivo.

e Apoyo a Operaciones: apoyo a la toma de decisiones para la planificacion y realizacion de
actividades operativas.

El proyecto BIDADEMS ha motivado al Grupo de Tecnologia de Capacidad de 'Simulacion’
(CapTech) de la EDA a iniciar un nuevo estudio, MODSIMMET, que analizard como abordar
escenarios muy complejos como la guerra hibrida con diferentes metodologias como la
agricultura de datos y los juegos de guerra apoyados en Big Data y Artificial. Inteligencia.[63]
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En el afio 2019, la EDA lanzo el proyecto CLAUDIA (Cloud Intelligence for Decision Making
Support and Analysis) [61]. La primera fase del proyecto se centré alrededor de un prototipo
“SWAN” cuyo objetivo era demonstrar como la inteligencia artificial podria explotar la nube
analizando datos de cddigo abierto y generar inteligencia sobre las sefiales tempranas con
respecto al posible actividad de guerra hibrida. Entre las tareas que SWAN demostré en febrero
de 2021 fue la recopilacién de datos de fuentes de noticias para identificar las noticias falsas.
Segun Ignacio Montiel-Sanchez, ex oficial de proyectos de la EDA para CLAUDIA Yy la investigacion
en tecnologias de la informacién, “Lo que esto mostré era que los datos de diversas fuentes ser
procesados y analizados, utilizando el procesamiento del lenguaje natural para establecer los
umbrales y advertencias como indicadores de posibles campaias hibridas de desinformacion”.
En un principio, la base de datos de CLAUDIA no emplea datos militares dado que, se requeriria
estructurar SWAN de manera que pudiera compartir esa informacién pues hubiese requerido
de un entorno completamente clasificado, pero eventualmente la inteligencia militar podria
incorporarse a la base de datos.

En ese mismo afio, la EDA también promovio el proyecto CySAP-RRP [64] liderado por Espafia
en conjunto con Alemania e Italia. El proyecto tenia como objetivo establecer una capacidad
operativa completa de conocimiento de la situacién cibernética (CySA) para las fuerzas de
defensa de la UE, ademas de la investigacion esencial para ayudar a los tomadores de decisiones
militares en el ciberespacio y sentar las bases de un sistema C2 para operaciones cibernéticas.

También en 2019, la EDA llevd a cabo en conjunto con la empresa espafiola GMV e IPTC-UPM
[65], [66] el proyecto ABIDE: Artificial Intelligence and Big Data for Decision Making in C4ISR,
cuyos objetivos son la mejora del rendimiento de los sistemas C4ISR (Sistemas de Mando,
Control, Comunicaciones, Computacidn, Inteligencia, Vigilancia y Reconocimiento) a nivel de la
UE mediante la aplicacidn de técnicas de Big Data e inteligencia artificial al apoyo a la toma de
decisiones de Defensa, la mejora de la calidad de la informacidn y la identificacion de formas de
proporcionar una conciencia situacional compartida. El estudio se centré en los siguientes
beneficios potenciales de la integracién perfecta de fuentes de inteligencia: SIGINT (Inteligencia
de sefiales), HUMINT (Inteligencia Humana) e IMINT (Inteligencia de imdagenes), analizando el
nivel de IA necesario para ayudar a los operadores a interactuar permanentemente con el
sistema y reduciendo la carga de trabajo humano en el campo de la gestién de la informacién y
restaurando el valor afiadido humano siempre que sea necesario para la interpretacion de la
informacion.

La Comisién Europea financid con un presupuesto de cerca de 80 000 millones de euros el
programa de investigacidon e innovacion Horizonte 2020, durante los afios 2014 a 2020 [67]. En
dicho programa se llevaron diversos programas de investigacién empleando el Big Data como
SELMA (Stream Learning for Multilingual Knowledge Transfer), MARVEL (Multimodal Extreme
Scale Data Analytics for Smart Cities Environments), MORE (Management of Real-time Energy
Data), EVEREST (dEsign enVironmEnt foR Extreme-Scale big data analytics on heterogeneous
platforms) o DAPHNE (Integrated Data Analysis Pipelines for Large-Scale Data Management,
HPC, and Machine Learning) [68]. Cabe destacar que también se llevaron proyectos centrados
en la gestidn de fronteras como [69]:

e |TFLOWS (IT Tools and Methods for Managing Migration Flows): proporcionar
predicciones precisas y soluciones de gestion adecuadas de los flujos migratorios en la
Unidn Europea en las fases de recepcion, reubicacidn, asentamiento e integracion de la
migracion, de acuerdo con una amplia gama de factores humanos y utilizando multiples
fuentes de informacion.
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e MIRROR (Migration-Related Risks Caused by Misconceptions of Opportunities and
Requirement): generar una mejor comprensién de cémo las personas (desde fuera de
la UE) perciben a Europa como un destino para la migracion.

e METICOS: tiene como obijetivo introducir el analisis de Big Data en los sistemas de
informacién de control fronterizo, con el fin de proporcionar un cambio radical hacia
una gestion inteligente de fronteras mas moderna y eficiente y hacia la obtencién de la
aceptacion social y politica de las tecnologias modernas de control de las fronteras de
la UE, como las "soluciones sin puerta".

e PROFILE: proyecto de gestiéon de riesgos aduaneros para ayudar a las aduanas a
enfocarse y controlar los movimientos transfronterizos de alto riesgo con mayor
precision y eficacia, actualizar las capacidades de andlisis de datos de las aduanas, y
redefinir la forma en que las aduanas utilizan la informacién para identificar riesgos.

EU RESEARCH PROGRAMMES FUNDING BIG DATA
EU-funded R&I projects on data: Big Data and Open Data portfolio from Horizon 2020 Industrial

Leadership - Information and Communication technologies LEIT-ICT Work Programme

H2020 ICT Work Programme 2014 - 2015

+ |CT-15-2014 - Big data and Open Data Innovation and take-up (13
projects) |CT-22-2014 - Multimodal and Natural computer interaction (2
projects Aria-Valuspa and KRISTINA) |CT-16-2015 - Big data - research (10
projects)

The Technologies for Information Management portfolio includes
projects from the 7th Framework Programme (FP7) and the Competitive and
Innovation programme - |CT-policy support programme. The full range of
topics covered are: Online content, Interactive and Social Media; Knowledge
Discovery and Management; Reasoning and Information Exploitation

H2020 ICT Work Programme 2016 - 2017

+ |CT-14-2016-2017 - Big Data PPP: cross-sectorial and cross-lingual data
integration and experimentation (15 projects)

+ ICT-15-2016-2017 - Big Data PPP: Large Scale Pilot actions in sectors
best benefitting from data-driven innovation- (4 projects)

+ ICT-16-2017 - Big data PPP: research addressing main technology
challenges of the data economy

+ |CT-17-2016-2017 - Big data PPP: Support, industrial skills, benchmarking
and evaluation (2 project) |CT-18-2016 - Big data PPP: privacy-preserving
big data technologies (4 projects) ICT-35-2016 - Enabling responsible ICT-
related research and innovation (1 project: K-PLEX)

H2020 ICT Work Programme 2018 - 2019

+Call ICT-12-2018-2020 - Big Data technologies and extreme-scale
analytics (6 projects)

+Call |CT-13-2018-2019 - Supporting the emergence of data markets
and the data economy (13 projects)

+Call ICT-11-2018-2019 - HPC and Big Data enabled Large-scale
test-beds and Applications (6 projects)

+|CT-11b) Innovation Actions-targetting the development of large-
scale |oT/Cloud enabled idustrial pilot test-bets for big data
applications - (2 projects - loTwins and INFINITECH)

+*Call DT-ICT-11-2019 - Big data solutions for energy (4 Projects)

H2020 ICT Work Programme 2020
DT-ICT-05-2020 - Big Data Innovation Hubs (4 projects)/ ICT-51-
2020 - Big Data technologies and extreme -scale analytics (6
projects) and H2020 - Societal Challenges - Programme - 2020:

H2020-EU.3.1. - SOCIETAL CHALLENGES - Health, demographic
change and well-being. Call SC1-PHE-CORONAVIRUS-2020-2B -
Medical technologies, Digital tools and Artificial Intelligence (Al)
analytics to improve surveillance and care at high Technology
Readiness Levels (TRL) - (1 project - icovid)

European |
Commission

PROYECTOS EN HORIZONTE 2020 QUE EMPLEAN BIG DATA [69]

En mayo de 2021, dos compafias francesas, Thales y Atos anuncian la creacién de Athea, “una
plataforma soberana de Big Data e inteligencia artificial para los actores del sector publico y
privado en los mercados de defensa, inteligencia y seguridad estatal interna” [70]. Thales por el
afio 2018 ya estaba tomando iniciativas de Big Data, pues de acuerdo con el Almirante Stephane
Verwaerde, Asesor de Defensa (Marina) de Thales, “Hoy estamos aplicando las tecnologias
disruptivas de la revolucidon digital (Inteligencia Artificial, Big Data, Conectividad y
Ciberseguridad) para darles a nuestros clientes la ventaja sobre su enemigo en mar abierto, sin
importar la situacion que enfrenten y sin importar qué apoyo puedan necesitar por nuestra
parte” [71].

En el reporte publicado por Market Research Future en febrero de 2021 bajo el titulo “Global
Big Data Analytics in the Aerospace & Defense Market Research Report: Information by Solution,
Technology, Application, Deployment Type, and Region (North America, Europe, Asia-Pacific,
Latin America, and Rest of the World) - Forecast till 2027” [72], se prevé que la analitica de Big
Data en el mercado aeroespacial y de defensa crezca a una tasa compuesta anual del 4,6%
durante el periodo de prondstico (2019 a 2024). En el reporte, segun la aplicacidn, el analisis de
Big Data en el mercado aeroespacial y de defensa se ha dividido en Defensa, aeroespacial

39



Big Data aplicado a Defensa y Seguridad

comercial y espacial. Organizaciones de todo el mundo, como son The Boeing Company, la
Fuerza Aérea de los EE. UU., y Southwest Airlines, estan extrayendo conocimientos de los datos
para construir un futuro mejor. Adicionalmente, una gran cantidad de sensores y complejos
sistemas digitalizados se utilizan en la Ultima generacion de aviones para recopilar
exponencialmente mas datos, y cada vuelo genera mas de 30 veces la cantidad de datos que la
generacidon anterior de aviones de gran tamafio. Se espera que para el 2026, la era de la
informacidn anual llegue a los 98 mil millones de gigabytes.

El Independiente organizé por cuarto afio consecutivo en noviembre de 2021 el Congreso
Internacional de Inteligencia Artificial en Alicante. Dicho congreso, tiene como titulo ‘La Era de
la Inteligencia Artificial: Un nuevo orden Mundial, desde el liderazgo tecnoldgico global de
Estados Unidos a la transformacion brutal de China édénde queda Europa?’ [73], que ha contado
con invitados como Kai-Fu Lee, actual presidente de Sinovations Ventures, expresidente de
Google China o David Carmona, director general de Inteligencia Artificial e Innovacidn en
Microsoft Corporation. Este ultimo destaca que “estamos en un momento muy interesante de
la IA y es una ocasidn para Europa liderar esa transformacion porque la IA estd pasando de ser
usada en algunos escenarios y en algunas empresas a tener que ser usada en cualquier sector,
en todas las hipdtesis, en todas las companias”, pero para ello se necesita de mas capital privado
como hace EEUU. Carmona también menciona el tema de la proteccion de datos de los
habitantes europeos a diferencia otras regiones como China o EEUU, lo cual provoca que Europa
se quede mas rezagada en la investigacion y desarrollo de la tecnologia, pero que una correcta
regulaciéon puede ayudar bastante y ser una oportunidad para diferenciarse del resto de
regiones [74].

Obviamente la invasion de Ucrania por parte de Rusia con fecha de inicio el 24 de febrero 2022,
estd siendo un escenario privilegiado para el desarrollo de las técnicas y tecnologias objeto de
este informe. En el Anexo: Uso del Big Data en la invasion de Ucrania, se ha realizado una
descripcién del uso de las mismas en dicha invasién.

2.5. Espafa

En Espanfia, el dia 30 de mayo del 2013, se llevd a cabo el seminario “Aplicaciones de Big Data en
entornos de Defensa y Seguridad” [69], promovido por CESEDEN/IEEE en conjunto con la
Fundacidn Circulo e ISDEFE. El seminario tenia como objetico la difusién de los resultados del
Grupo de Trabajo de Big Data y sus aplicaciones en los entornos de Defensa y Seguridad. En
dicho seminario se llevaron a cabo varias presentaciones, en las que se presentaba el paradigma
del Big Data, la utilizacién de distintos tipos de fuentes de datos como son los sensores, las redes
sociales o las imagenes, y las posibles aplicaciones del Big Data como se puede observar a
continuacién.
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Funciones/tareas posibles o I
Aplicaciones especificas identificadas

Vigilancia y Seguridad perimetral.
Vigilancia y Seguridad de fronteras

Seguridad fisica de infraestructuras criticas.
Comunicaciones y redes seguras

Bancos de datos para los ambitos financiero, seguridad
interior, inteligencia, defensa

*  Proteccidn (redes IT) de Infraestructuras criticas
[ Almacenami +  Ciberdefensa / Ciberseguridad ’
=2 = Lucha contraterrorista y contra crimen organizado Uso fraudulento de recursos corperativos y/o sensibles
*  Luchacontra el fraude

Analisis de video en tiempo real / Busqueda y recuperacién rapida en librerias
Control y seguridad de recursos informaticos y datos en N
OIgaNIZaciones de video.
Gestion - Gestin del conocimiento en grandes organizaciones Inteligencia visual en maquinas

+  Seguridad ciudadana
¢ Inteligendia militar 8.  Identificacién de anomalias, patrones y comportamiento en grandes volimenes
Bisqueda *  Planeamiento tictico de misiones. de datos,
*  Tomade decisién en tiempo real para operaciones :
(Defensa/seguridad) 9
Visualizacid
n

e : ‘ . Analisis de texto (estructurado y no estructurado) como apoyo a la toma de
*  Inteligendia industrial . .
. & decision en tiempo real en entornos intensivos en datos.

Deteccién de intrusién fisica en grandes espacios o infraestructuras abiertas
Computacion sobre informacion cifrada
Anilisis automatico de vulnerabilidades de red (maquinas-trafico de datos)

Criminologia computacional

S W op W

~

En ambito militar en HUMINT/operaciones en entornos

whonos. . 10. Censciencia situacional
Preparacion de seguridad de eventos singulares

(deportivos, politicos, etc.) 11. Traduccién automatica a gran escala (en nimero de idiomas y en volumen)
Control y comportamientos de multitudes o
12. Prediccion de eventos

TRANSPARENCIAS OBTENIDAS DE LA PRESENTACION “APLICACIONES DE BIG DATA EN DEFENSA Y SEGURIDAD”
[75]

También, en una de las presentaciones, se planted el uso del Big Data en las administraciones
publicas [76]. El problema de la administracién como fuente de Big Data es que coexisten datos
confidenciales (datos sensibles de la administracion y de los ciudadanos) y datos no
confidenciales. De estos Ultimos existen grandes cantidades que puede ser explotados por
terceros para el desarrollo econémico del pais, ademds de obtener los siguientes beneficios:
mejoras en la eficiencia y eficacia, ayuda a la toma de decisiones, reduccion del fraude y
reduccion del gasto publico.

En Galicia, en el afio 2017, se publicé un informe bajo el titulo “Oportunidades Industria 4.0 en
Galicia” [77], en el cual se hacia planteaba el estado del arte del Big Data ademas de realizar un
estudio a nivel tecnolégico de diez sectores industriales considerados como estratégicos en
Galicia; Aerondutica, Agroalimentacion vy Bio, Automocidon, Energias Renovables,
Madera/Forestal, Metalmecénico, Naval, Piedra Natural, Textil/Moda, y TIC. En el informe, para
el sector de automocion plantean como algunas aplicaciones del Big Data el mantenimiento
predictivo de maquinaria, planificacidn y asignacién optima de recursos de produccion,
prediccidon de fallos en cadenas de produccion, la seguridad en la planta o el andlisis de riesgos
y prediccidn de fallos. Mientras que para el sector naval, proponen optimizacién de fabricacion
de bloques en buques individuales o series de buques, sistemas auténomos o semiasistidos de
fabricacidn y andlisis modal de fallos en buques. En el sector aeronautico las aplicaciones del Big
Data planteadas son similares al de automocion, pero también se afiade reduccion del tiempo
de pruebas de una aeronave y eficiencia del mantenimiento de las aeronaves mediante la
integracién de fuentes de datos dispares, como registros electrénicos de mantenimiento, datos
paramétricos de aeronaves y datos operacionales creando asi un conjunto de Big Data para
analisis y optimizacidn de toma de decisiones.

También en el 2017, hubo el Congreso Big Data Valencia organizado por Las Provincias, que fue
un encuentro entre sectores clave y empresas lideres en la explotacién de datos a gran escala.
Entre los asistentes, se encontraba la entonces ministra de Defensa Maria Dolores de Cospedal,
que mencioné “necesitamos sociedades mas libres, no mas amenazadas y hay que tener
presente la capacidad actual para manipular y dirigir opiniones”, y que para defenderse de las
amenazas multiples se “requieren también respuestas multilaterales” para que el entorno de la
tecnologia y el Big Data sean un foco de grandes oportunidades donde se sepa atajar las
amenazas”. Debido a que la cantidad de datos es ingente, su gestidn no es sencilla, y se requiere
de un tiempo limitado para su analisis e interpretacidn, se plantea si dichos datos pueden ser
empleados para la defensa pues, las amenazas se encuentran camufladas ya que el nuevo campo
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de batalla es complejo virtual e integral, pero Cospedal termina especificando “El rapido avance
tecnolégico hace desarrollar sistemas que nos permitan analizarlos e integrarlos para tomar las
mejores decisiones. Convertir el Big Data en datos comprensibles y Utiles es un desafio y
adelantarnos a las amenazas un reto para defensa. Tenemos que estar preparados con todos los
recursos que sean precisos” [78]. Ademas, Cospedal asegurd que “la facilidad con la que la
informacidn privada, o que creemos privada, se multiplica y almacena, ha de venir acompafiada
de una proteccién global y de una seguridad integral”, como se puede observar en el tweet
publicado por la cuenta oficial del Ministerio de Defensa.

#: Ministerio Defensa @
i @Defensagob

La facilidad con la que la informacion privada, o que
creemos privada, se multiplica y almacena, ha de venir
acompafada de una proteccion global y de una
seguridad integral, asegura @mdcospedal #BigDatal.P
@lasprovincias

LAS PROVINCIAS

11:55 a. m. - 23 nov. 2017 - Twitter for Android

TWEET DEL MINISTERIO DE DEFENSA EN RELACION CON EL USO DE DATOS Y SU SEGURIDAD [79]

En Espafia, se han llevado a cabo distintos congresos, especialmente en Barcelona, sobre el tema
del Big Data, pero lo que tiende a pasar es que no se consigue localizar mucha informacidn sobre
lo divulgado en ellos. En la séptima edicidn, del Al & Big Data Congress, llevada a cabo en octubre
2020, se resalta la capacidad de prediccidn que brinda la Inteligencia Artificial pues consigue
establecer una ventaja competitiva para las empresas. Adicionalmente, el director del congreso
que es a su vez director del Centre of Innovation for Data tech and Artificial Intelligence (Cidai)
y la Unidad de Big Data & Data Science de Eurecat, Marc Torrent, enumerd los ambitos de
actividad donde se prevé una transferencia de la inteligencia artificial como son los siguientes;
sector agrario, energia y sostenibilidad, lenguaje y habla, movilidad, salud y bienestar,
educacion, industrias culturales y basadas en la experiencia e industria 4.0. También, explicé los
proyectos en los que esta trabajando el Cidai entré los que se destacaron la aplicacion del Deep
Learning para diagnosticar tumores pulmonares, predecir la accidentabilidad para mejorar el
control del tréfico, mejorar el reciclaje selectivo y aplicar Machine Learning en data sets
encriptados manteniendo la privacidad de la informacién [80].

Durante tres dias del mes marzo del afio 2021, se realizaron varios webinar que formaban parte
del Congreso Regulacién y explotacién del Big Data para los servicios publicos [81], en las que
hubo mas de 10 presentaciones relacionadas con mejores regulaciones y estrategias para la
explotacién publica de datos, la explotacion de datos para la inspeccion y control de la ejecucion
de politicas publicas junto con inteligencia artificial, politicas urbanas y sostenibilidad y la
explotacién de datos para la inclusidn, educacidn, salud y vivienda. Las distintas presentaciones
se pueden encontrar en la referencia [82], de las cuales cabe destacar “Datos dinamicos y
agregados para mejorar la vision de las administraciones publicas en materia de turismo y
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gestién urbana”. En dicha presentacién se explica en clave general como el uso de distinto tipo
de datos mas concreto los datos generados por las tarjetas bancarias, mediante disociacion de
la identidad del usuario de tarjeta puede ser usado para crear informacion estadistica y realizar
diversos estudios como puede ser los patrones de los consumidores y las zonas dénde compran,
o la monitorizacion del turismo doméstico o internacional. Aunque no se especifica en la
presentacion el uso de los datos de las tarjetas bancarias para defensa o seguridad, se podria
considerar que de igual forma que se puede monitorizar el turismo domestico se podria
monitorizar los transitos migratorios o la compra de ciertos productos que puedan ser usados
como armas.

De acuerdo a un articulo web de Confilegal [83], en el que se valora el informe White Paper ‘Big
Data, Machine Learning y Business Intelligence’, llevado a cabo por la consultora Nuvix
Consulting, el Big Data se estanca en Espafa dado que solamente un 6% de las empresas
espafnolas hicieron uso de herramientas de Big Data, pese a su potencial. Las empresas que
emplean técnicas de Big Data gestionan una inmensa cantidad de informacién valiosa
procedente de clientes, proveedores y del contexto de su sector, convirtiendo los datos en
conocimiento lucrativo para la compaiiia.

En otro articulo web, estd vez publicado en infodefensa.com [84], se dice que el Centro Nacional
de Inteligencia (CNI), que depende del Ministerio de Defensa, pretende “obtener nuevas
capacidades de andlisis de la informacidn e incorporar tecnologias disruptivas como el Big Data
o la inteligencia artificial a sus procedimientos de trabajo”, asi mejorando la eficiencia y al
eficacia de sus tareas al implantar tecnologia de ultima generacion. La incorporacion de la
transformacion digital aparece mencionada en el ‘Proyectos tractores de Digitalizacién de la
Administracion General del Estado’, pues se desea alcanzar una administracion “guiada por los
datos” y el despliegue de servicios digitales para ciudadanos, empresas y empleados publicos
que sean fiables, eficientes y seguros.

Adicionalmente, en el “Plan de Accion del Ministerio de Defensa para la Transformacion Digital”
[85], se plantea la creacién de Centro de Innovacidon para promover el uso de nuevas
metodologias y tecnologias en el ambito CIS/TIC. Dentro las nuevas metodologias y tecnologias
destacan la Inteligencia Artificial que a su ver debe ser uno de los principales catalizadores de la
Transformacion Digital y de la optimizacién de los recursos. Dentro de las dreas mds notorias de
la lA, que debe analizar el centro, se encuentran: Big Data y analisis de datos, representacidn del
conocimiento, aprendizaje y razonamiento automatico, légicas y ontologias, tratamiento de la
incertidumbre, planificacion y deduccién automatica, cooperacion hombre-maquina, disefio de
sistemas y asistentes cognitivos, modelado basado en agentes inteligentes, optimizacién
heuristica, procesamiento de flujo de datos, robdtica, sistemas de recomendacién, sistemas
inteligentes de prediccion, de teledeteccion y de tutorizacidn, sistemas multiagente, toma de
decisiones, procesamiento y generacion del lenguaje natural, procesamiento y aprendizaje de
estructuras en imagenes, visién por computador, etc. También en el documento del plan de
accion se plantea la creacion de una plataforma de Andlisis Masivo de Datos e Informacion para
analizar y explotar la informacidon de manera mas eficaz utilizando diversas capacidades como
son Business Intelligence, Business Analytics, Big Data, Analisis Predictivo o busquedas y analisis
semanticos.

En el informe del Instituto Espafiol de Estudios Estratégicos publicado en 2015 bajo el titulo
“Despega la transformacion digital del Ministerio de Defensa” [86], el autor plantea que la
transformacion digital para el Ministerio de Defensa debera girar alrededor de una cuidadosa
transicion entre lo viejo y lo nuevo, el equilibrio en la gestién de riesgos, la creacidén de valory
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la sostenibilidad a largo plazo. Para ello, la informacién se ha convertido en el activo clave de
cualquier tipo de organizacién profesional y, razonablemente, las tecnologias de la informacién
han conseguido un valor valioso dentro de ellas. Dichas tecnologias estan en constante cambio
debido a la constante irrupcion de nuevas tecnologias: Cloud Computing, movilidad,
aplicaciones moviles, Big Data, Software como Servicio, Infraestructuras como Servicio, Internet
de las Cosas, metodologias agiles de desarrollo, etc.. Respecto al Big Data se dice que sus
capacidades se han convertido en esenciales para la guerra moderna pues permite el despliegue
de procesamiento de los datos, especialmente cuando los datos son demasiado grandes para
pasar a través de redes existentes y emergentes, y faculta el analisis de las tendencias y la
identificacion de anomalias. Adicionalmente, en las transiciones desde una sociedad industrial
o desde una sociedad de la informacidon hacia una edad social, se demanda que las tecnologias
de andlisis de datos puedan interactuar con las tecnologias sociales, teniendo en cuenta que,
con el internet de las cosas se intenta alcanzar una interconexién de distintos dispositivos o
sensores que suponen una nueva fuente de datos integrados con las tecnologias Big Data en
procesos como logistica, seguridad de instalaciones, salud del combatiente, controles
ambientales, etc.

Actualmente el MINISDEF esta apostando por la aplicacion de la IA a problemas de Defensa y de
logistica, mediante el empleo de los ultimos avances en Big Data y aprendizaje automatico con
los proyectos [69]:

e SOPRENE (2018-2020) - MAPRE (2021-2023): Utilizacién de redes neuronales como
método para mantenimiento basado en la condicidn en los buques de la Armada.

e MPC16 (2021): Mantenimiento predictivo de avidnica C16.

e SILPRE (2022): Mantenimiento predictivo plataformas terrestres.

e Proyecto MANPREDIC: Desarrollo de un demostrador TRL 6-7.

e DAQ Project: Instalacién de dispositivos de datos (DAQ), comerciales, programables en
vehiculos tacticos blindados con arquitectura abierta (GVA). Integracién con BMSy radio
tactica. Descarga de datos, carga de modelos de fallo.

e Proyecto JALTEST GRP: Despliegue de la arquitectura GRP en el entorno del Ministerio
de Defensa, llevando a cabo la gestion y almacenamiento completo de los datos GRP,
aumentando el nivel de seguridad y confidencialidad de los datos.

e Andlisis Peticiones Abastecimiento: Analisis y resolucién de peticiones de
abastecimiento que han sido retenidas en los Centros de Control.

e Auditorias de Almacén: Aumentar la fiabilidad del inventario de los almacenes del ET.

En el articulo “Evolucidn del Centro de Supervisién y Analisis de Datos de la Armada (CESADAR)”
[87], de la Revista general de marina Vol. 275, MES 2 (Agosto-Septiembre) 2018, se plantea que
con la cuarta revolucion industrial, también conocida como Industria 4.0, los sistemas van a
generar y emplear grandes flujos regulares de informacién compartidos a gran velocidad,
permitiendo la toma de decisiones en emplazamientos distintos al de la fuente de la
informacidn. Para ello, los autores identifican como unidad fundamental, el dato, que seria la
unidad de valor a proteger. En un sistema hiperconectado y automatizado, la produccion de
datos seria el primer eslabén de la cadena de valor, del los cuales se han de obtener
conocimiento.
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La Armada, inicia la transformacion digital con un gran valor de partida que son los datos de
comportamiento de equipos y sistemas de plataforma naval desde 2010 en el Centro de
Supervisién y Analisis de Datos de la Armada (CESADAR). CESADAR se encuentra ubicado en el
Arsenal de Cartagena y fue creado con el fin de proporcionar un apoyo a las decisiones de
mantenimiento de los equipos y sistemas de plataforma de los buques de la Armada, en
concreto evitar averias catastrdficas y permitir mayor eficiencia en el mantenimiento, y
proporcionar a la Flota el mayor niumero posible de dias de mar de calidad, entendiendo el
término calidad como operatividad de equipos y sistemas. En la actualidad CESADAR consiste
primariamente en la recoleccién de datos provenientes del Sistema Integrado de Control de
Plataforma (SICP) y del Sistema de Mantenimiento Basado en la Condicién (SMBC). Los datos
SICP son una copia de la base de datos generada a bordo por los equipos de plataforma. En
cambio, los datos SMBC son el conjunto de la informacién generada por el sistema de
auscultacién de vibraciones de motores conectados y no conectados automdaticamente, los de
comportamiento de motores alternativos, los de anadlisis de aceite y combustible, asi como las
termografias. Los datos de sensores conectados son enviados diariamente desde los buques a
CESADAR central por satélite, si se encuentran navegando en las horas valle de utilizacién de la
red. Cada buque envia conjuntos de datos diferentes debido a los sistemas conectados y a la
tipologia de sus datos.
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e
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ESQUEMA DEL SISTEMA CESADAR [87]

Los autores, mencionan que en el 2017 se llevé a cabo una auditoria de CESADAR para conseguir
un diagndstico objetivo y una propuesta de desarrollo en el contexto de las nuevas tecnologias
y la irrupcién de la Industria 4.0. De los resultados de la auditoria, se planted disefiar un nuevo
sistema escalable basado en técnicas de aprendizaje automatico utilizando parte de la
estructura y los datos recolectados hasta el momento, identificando cuatro fases:

— Fase 0: analisis del ciclo de vida del dato.

— Fase 1: visualizacion de datos (paneles de control inteligentes/dashboards).

— Fase 2: analitica en tierra, procesos de IA desarrollada/entrenada en CESADAR.

— Fase 3: analitica a bordo, célculo de disponibilidad de equipos embarcados en tiempo real.

Adicionalmente, para seguir desarrollando el sistema futuro de CESADAR como proyecto se
definen los siguientes objetivos:

— Principal objetivo: aprender junto a expertos en aprendizaje automatico sobre las soluciones
disponibles.

— Basarse en soluciones OpenSource y formar un equipo de desarrollo en CESADAR, dado que
la Armada debe tener el control sobre un producto del cual es propietaria para no ser
coartados por empresas externas.

— Andlisis y evaluacién de las distintas técnicas de aprendizaje automatico o profundo vy
demostrar su efectividad utilizando datos ya recopilados.

— Disefiar un demostrador escalable que integre todas las fases del analisis (ingesta de datos,
plataforma de analisis, analitica de datos y visualizacidn) y escalable a otros sistemas
embarcados. El demostrador debera poder calcular disponibilidades de equipos en un rango
de tiempo dado y probabilidad de ocurrencia a modos de fallo en periodo estipulado.

En otro articulo de la Revista general de marina Vol. 275, MES 2 bajo el titulo “La Maqueta
Digital” [88], los autores plantean que en el sector naval el mundo fisico se materializa en lo que
llaman «buque inteligente», capaz de integrar datos de una amplia variedad de fuentes y
procesar y transmitir la informacion obtenida para llevar a cabo las operaciones y el
sostenimiento. Mientras, el entorno digital estd representado por la nombrada «maqueta
digital», que es una versién virtual del buque real, no se limita a un puro modelo 3D con la
localizacién y dimensiones de sus equipos y sistemas, sino también integra toda su informacién
funcional.

La normativa ISO 17599 establece diferentes niveles de maqueta digital en funcién de su grado
de madurez, entre ellos constituye el denominado «gemelo digital» (digital twin). Los autores
plantean que existen numerosas aproximaciones en cuanto a su definicidn, pero consideran que
una maqueta digital ha alcanzado el grado de gemelo digital cuando el mundo virtual y el fisico
se conectan y son capaces de interactuar. Otra definicién de gemelo digital se puede encontrar
en [89], que es una representacién digital de un objeto, proceso o servicio fisico, es decir, una
réplica virtual para poder ser utilizadas para hacer simulaciones antes de que se creen e
implementen cambios en los objetos reales, con el fin de recopilar datos para predecir cémo
funcionaran, reduciendo su mantenimiento y los costes asociados, ademds de prever posibles
fallos y adelantarse a ellos.

Continuando con el articulo “La Maqueta Digital”, el autor plantea que la maqueta digital debe
ser la base sobre la que se fundamente el apoyo al ciclo de vida de los buques del futuro. Asi
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que el modelo de maqueta desarrollado para la Armada deberd estar orientado
principalmente al sostenimiento de las unidades a través de tres funciones logisticas
fundamentales:
— Mantenimiento (preventivo, correctivo, predictivo y prognosis): exigira de la maqueta
disponer del desarme y la monitorizacion del estado de los sistemas y equipos.
de mantenimiento informatizados.
— Aprovisionamiento: requerira de la maqueta una gestién eficaz junto con la actualizacién en
tiempo util de existencias, pedidos, cargos, y la prediccidon de necesidades futuras.
— Ingenieria del ciclo de vida: gestién de obsolescencias rigurosa y un robusto y eficiente
control de la configuracion.

Control de la Configuracién

Despiece
Monitorizacién

Buque Historiales Ma_qfleta
Real Digital
i Datos en Tiempo Real i o s
e A
Modelado CAD
Control de Existencias
Ensefianza y Adiestr iento

Analisis de Fallos (FMEA)
Gestion del Alistamiento Operativo

APLICACION DE LA MAQUETA DIGITAL EN LA ARMADA DEL SIGLO XXI [88]

Debido al intercambio de informacién entre el buque inteligente y la maqueta se obtendrdn
tanto datos de interés logistico como aquellos derivados del uso masivo de la sensorizacién
(Internet de las Cosas), que seran procesados y analizados en la nube (cloud computing), la cual
debera disponer de un apropiado grado de proteccion (ciberseguridad) para evitar posibles
intrusiones o ciberataques. Ademas, la maqueta se ird enriqueciendo con la informacién que
proporcionen los buques a lo largo de su ciclo de vida y dispondrd de capacidad de
autoaprendizaje (inteligencia artificial), al incluir modelos de prediccion de prestaciones y
analisis de comportamientos de los equipos y sistemas del buque para el apoyo a la toma de
decisiones.

Para llevar a cabo las diferentes funciones logisticas, la maqueta digital deberda de disponer una
estructura de datos como la que se proporciona a continuacion.
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ESTRUCTURA DE DATOS DATOS UNICA. USO DIFERENTE [88]
Y se tendran distintas categorias de datos:

Tipo de dato Asociacion ‘
Interfaces fisicas mas basicas (geométrica,

CAD ) . o
dimensiones, localizacién).

Fiabilidad de componentes, tiempo entre fallos,
disponibilidad operativa, periodicidad de
mantenimiento, repuestos necesarios, etc.

Tipo logistico

Comportamiento fisico (potencia de un motor, caudal

Modelado fisico de una bomba).

Describir las funciones de los sistemas

Modelado légico . . . -
(contraincendios, alimentacion, alumbrado).

Describir las incertidumbres asociadas a los anteriores

SR G im0 (probabilidad de rotura de una tuberia).

Complementarios

Identificacidn, estandares, descripciones, etcétera.

Asociados a Analiticos Suma directa de los elementos que forman la
agrupaciones agrupacion (el peso de un motor diésel).
(e!ementos Introducidos de forma directa sin conexion con los de
configurados en Holisticos los elementos del grupo (la curva de revoluciones de
la maqueta) una turbina).

TABLA 2: TIPOS DE DATOS DE LA MAQUETA DIGITAL EN LA ARMADA [76]

En el articulo, también hace mencién al programa de obtencion de la fragata F-110, en el cual la
magqueta digital que se desarrolle dentro de este programa, si bien estara inicialmente limitada
en su alcance, debera ser flexible, adaptable y escalable a los cambios que se vayan produciendo
a medida que el proceso de obtencién avance. Debido a eso, se estd articulando una estrategia
de insercidn tecnoldgica incremental de la maqueta de la F-110, incluyendo su progresién a la
categoria de gemelo digital y su posterior desarrollo. El proceso inicial rodara en torno al pilar
de la configuracion, para su posterior evolucién al grado de gemelo digital y la correspondiente
explotacién de los servicios de apoyo al ciclo de vida.
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En una apuesta por reforzar la ciberdefensa en el ambito naval, se ha comenzado a trabajar en
el desarrollo de un sistema de ciberseguridad reforzado para los submarinos de la clase S-80
ademas de las fragatas F-110 [90]. Dicho trabajo es una colaboracién del Ministerio de Defensa,
Navantia y Telefénica Tech en su division de Ciberseguridad. La ciberdefensa del submarino S-
80 otorgard a los sistemas principales del submarino de proteccidn ante intentos de intrusién o
ciber ataques. Asimismo, mediante la monitorizacién en tiempo real del funcionamiento del
sistema de combate o del sistema avanzado de comunicaciones, se podrd alertar la deteccién
de cualquier amenaza potencial. De dicha amenaza se podra identificar su procedencia, el grado
de esta y el mecanismo usado para la intrusién para adoptar las acciones correctivas pertinentes
gracias a su avanzado sistema de registro que permitira la realizacién de andlisis forense.

Por otra parte, en el ejemplar diciembre 2018- marzo 2019 de la revista Expertica Militar se
encuentra el articulo “La Transformacién de las Fuerzas Armadas en un Mundo Complejo”,
donde se indica que el ataque sobre el objetivo no es como en las Guerra de Vietnam de 1970 0
la Guerra del Golfo de 1991. En la actualidad, el ataque sobre el objetivo considerado podria
alcanzarse utilizando una Unica Municién de Ataque Directo Conjunto (JDAM, por su sigla en
inglés) lanzada desde wuna plataforma tripulada remotamente, consiguiendo reducir
drasticamente el coste humano y de material para llevar a cabo el ataque. En cambio, el coste
econdémico y la complejidad de la tecnologia empleada ha incrementado exponencialmente
debido a la Cuarta Revolucién Industrial. Dicha revolucién, segun el autor, estd caracterizada por
el intercambio de informacién debido a la capacidad de conectar todos los sistemas, incluyendo
maquinas y herramientas, y no solo los informaticos; y cuyos tres buques insignia son la
inteligencia artificial, la robotizacidén y el Big Data. También, que el empleo del Big Data y data
science junto con cloud computing, la realidad aumentada, el internet de las cosas o laimpresion
3D representan en el campo de la defensa un conjunto de tecnologias de naturaleza disruptiva
para los procesos, productos y modelos de negocio de la industria tradicional cuyas
consecuencias no pueden ser valoradas con precision pero que con pero que con seguridad
traeran consigo un cambio sistémico entre ello en las fuerzas armadas.

En la revista de aerondutica y astrondutica de enero-febrero 2020 se publicéd el dossier “El
Ejército del Aire conect@do” [91] que tiene como objetivo llamar la atenciéon a todos los
miembros del Ejército del Aire para que contribuyan a crear una corriente de cambio dentro de
la organizacién mediante la transformacion digital. En el dossier se presentan cuatro articulos
en los cuales se mencionan la incorporacidn de la tecnologia del Big Data ademas de otras
tecnologias dentro de la transformacion digital:

e Un Ejército del Aire agil y conectado: describe desde un punto de vista estratégico, la
necesidad de la trasformacion digital en el Ejército del Aire.

e Un destacamento del Ejército del Aire en la era digital: plantea un ejercicio de imaginacion
donde se atreve a describir como podria ser un destacamento aéreo en un futuro a
medio/largo plazo.

e Base aérea conectada inteligente (BAC-i): expone la iniciativa «Base Aérea Conectada
Inteligente», como uno de los ejes principales de transformacion en el Ejército del Aire.

e ElEjército del Aire 4.0 La perspectiva del sostenimiento: describe el estado de determinadas
tecnologias aplicadas al sostenimiento aeroespacial y a las bases aéreas, asi como proyectos
tecnoldgicos en curso como por ejemplo, Big Data y la base aérea conectada-inteligente.

En un articulo de la Revista Ejercito n2955 de noviembre 2020, bajo el titulo “Data Science E
Inteligencia Artificial, Manual De Campo: Ejército Futuro” [92], el autor plantean que en la
actualidad las misiones militares no pueden ser concebidas sin sistemas que permitan la
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obtencidn y elaboracion de informacién procedente de diversas fuentes y sensores. Para ello,
en el articulo elaboran las posibilidades de las nuevas tecnologias de inteligencia artificial y Big
Data junto con sensores e infraestructuras para ayudar a la comunidad de Defensa a superar los
actuales desafios de los sistemas C4ISR, simulacidn, logistica, planeamiento, apoyo a la decisidn
y ciberdefensa. En el texto, el autor explica que en el ambito militar se ha comenzado a
desarrollar proyectos de inteligencia artificial que requieren una alta cuantia de recursos
humanos y financieros como son:

e Conocimiento situacional, Identificacién y gestién de sistemas y sensores, Sistemas C4ISR
(Command, Control, Communications, Computers, Intelligence, Surveillance and
Reconnaissance).

e Inteligencia a través de capacidades de mineria de datos para la superioridad de la
informacidn.

e Operaciones en el ciberespacio.

e Apoyo a la toma de decisiones y planificacion operativa para decisién rapida, de alta
precision y estimacion de los posibles efectos.

e Vehiculos autonomos y robética a través de la navegacidn, la orientacion y el control para
aliviar a las fuerzas militares de tareas repetitivas o peligrosas.

e Mantenimiento predictivo para la seguridad de las fuerzas y la disponibilidad de rutas y
municiones.

Asimismo, mencionan algunas aplicaciones de deep learning en el ambito de la defensa como:

e Deteccidn, prediccidn y prevencién de amenazas sofisticadas en tiempo real en el campo de
la ciberseguridad.

e Deteccidn, clasificacion y reconocimiento de objetivos.

e Seguimiento automatico de objetivos.

e Mejoras de las imagenes: eliminacién de ruido, super resolucion y filtrado.

e Integracién de informacion de sensores multiespectrales (teledeteccién) para mejorar la
percepciéon humana vy la deteccidn de objetos.

e Estudios de camuflaje para plataformas militares.

e Reconocimiento de actividades y comportamientos

El impacto potencial de la inteligencia artificial en la defensa del futuro que no se puede negar,
pero no sera uniforme en todas las areas ya que habrad zonas donde serd mas apreciable:
conocimiento de la situacidn, inteligencia, apoyo a la toma de decisidn, vehiculos auténomos,
robots y funciones logisticas, lo que alterara las capacidades ofensivas y defensivas, del mismo
modo que sucedioé con la tecnologia aeroespacial o la nuclear. En el presente bastantes de las
guerras modernas no son libradas en el campo de batalla, sino en el plano digital, pues cualquier
ciudadano de a pie puede ser atacado a través de sus dispositivos personales en forma de
noticias falsas, desinformacién y otras técnicas de manipulacidn, persuasion y ocultacién que
consiguiendo desestabilizar procesos electorales y amenazar al modelo occidental de vida y
gobierno

Segun el autor, en Espafia hay en marcha proyectos en el ambito de la defensa que estan
basados en inteligencia artificial como los llevados a cabo por investigadores del grupo Sistemas
Inteligentes y Mineria de Datos, de la Universidad de Jaén, en unién con investigadores del grupo
Soft Computing y Sistemas de Informacién Inteligentes, de la Universidad de Granada, que se
encuentran desarrollando para el Ministerio de Defensa un software que permita disponer de
sistemas de inteligencia artificial como soporte a la toma de decisiones para entornos de
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amenaza y conflicto. O, el de la Universidad de Cérdoba (UCO) que desarrolla el proyecto de
investigacion de mantenimiento predictivo para plataformas terrestres (MANPREDIC) para el
mando de apoyo logistico del Ejército de Tierra, aumentando la disponibilidad de los vehiculos
y mejorando en eficiencia econdmica, al evadir averias antes no predecibles.

Adicionalmente, se plantea que para que los ejércitos puedan beneficiarse de las posibilidades
de la IAy el Big Data se requiere de una infraestructura de datos de gran capacidad, gestionada
por estas tecnologias, que incorpore el concepto de centralizacién de datos y escalabilidad del
sistema, y disponibilidad de recursos humanos especialistas en estas tecnologias (cientificos de
datos) [93].

Se puede considerar que la aplicacion del Big Data en defensa y seguridad pasa por la obtencién
de herramientas que complementen y ayuden a los usuarios, tanto al analista como al
combatiente, a la identificacion de amenazas actuales y futuras. Para ello, se puede hacer uso
de clasificacion robusta y precisa para deteccién, geo-referenciacidén, clasificaciéon e
identificacion de objetos y elementos en la superficie terrestre con independencia de su
entorno, configuracion y disposicién. También hacer uso de herramientas de automatizacion
para la identificar patrones de actividad de objetos y elementos en la superficie terrestre, y
herramientas para la captura, almacenamiento y analisis de informacién de HUMINT
(Inteligencia de Fuentes Humanas) [94].

Obviamente, lo recogido en estos parrafos es un resumen de una frenética actividad hasta la
primavera del afo 2022. El lector entendera que no puede ser completo y, sobre todo, que
estara desactualizado en la medida que pase el tiempo a consecuencia del vertiginoso desarrollo
de estas actividades.
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3. Aplicaciones de Big Data en Defensa y seguridad

En el documento “Military Implications of Big Data” [95], los autores plantean que el Big Data se
puede utilizar en muchas areas con fines militares, ademads en el futuro, uno de los factores mas
importantes que afectan el destino de la guerra seran los grandes datos. Para ello, los autores
esbozan la siguiente tabla de algunos de los campos en los que el Big Data puede ser empleado
por las fuerzas armadas y fuerzas y cuerpos de seguridad del estado.

FIELDS OF BIG DATA USAGE IN MILITARY

Direct Indirect

Intelligence Development | Conventional Warfare
Knowledge Management | Irregular Warfare

Common Operational Hybrid Warfare

Picture .
Asymmetric Warfare

Military Decision Making

Anti-Terrorism
Process

Operations

Cyber Defense Military Logistics

Inf tion Syst .
HOrmhation System Operations Centers

Management

Military Forensics Military Technology
Development

Geographical Data

Systems

TABLA 3: CAMPOS MILITARES DEL USO DEL BIG DATA [95]

Por otra parte, en el articulo publicado en el afio 2015, “Redefining Military Intelligence Using
Big Data Analytics” [96], se plantea la pregunta ¢Cémo puede Big Data Analytics mejorar la
productividad de la inteligencia militar? Para contestar a la pregunta se plantea que en un futuro
proximo estaremos nadando en sensores y ahogdndonos en datos, pero las inmensas cantidades
de datos recopilados pueden ser analizados automaticamente mediante la analitica de Big Data.
Ademas, la participacion en las redes sociales puede darnos respuestas a preguntas como por
qué, cuando, qué, dénde, quién, cdmo, a muchos incidentes de seguridad que de otro modo
podrian pasar desapercibidos.

En los escenarios de combate modernos, afirman, un cientifico de datos que ayude a interpretar
y analizar datos podria salvar muchas mas vidas que cien soldados en tierra. Big Data, con
analisis computacional, pueden brindar informacidn que permita a los comandantes identificar
de manera proactiva los puntos calientes para la planificacidon operativa. El andlisis sofisticado
de los conjuntos de datos masivos sera posible a largo plazo con herramientas analiticas
desarrolladas especificamente para este propdsito. Los sistemas de monitoreo de recursos
dedicados proporcionaran una mejor visibilidad de los activos, una necesidad para la guerra
centrada en la red. La capacidad de analisis de Big Data que utiliza el aprendizaje automatico
como herramienta garantizard que ninguna informacion oculta escape a los ojos del
comandante, por muy grande que sea el conjunto de datos, como ejemplos de aplicaciones que
probablemente se implementardn, se citan: el terrorismo, la guerra por poderes, los
extremismos, la realizacion de entrenamientos por parte de los oponentes, el despliegue de
fuerzas o el patrocinio de actores no estatales.
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El analisis de Big Data tiene un papel importante en la capacidad predictiva para anticipar
incidentes especificos, asimismo, puede proporcionar las siguientes plataformas como valor
afiadido:

e Sistema de alerta de amenazas: los algoritmos pueden ser disefiados de forma que puedan
alertar a los comandantes sobre la menciéon de conceptos como terrorismo, bombas,
disturbios, etc. en diversas fuentes de informacion, mediante la obtencidn de tendencias en
videos / contenido ofensivo especifico para una persona, organizaciones, geografia, etc., por
ejemplo, un aumento en las discusiones en Twitter relacionadas con un tema especifico.

e Monitorizacidon de social media: los temas / conceptos principales debatidos en los medios
de comunicacién pueden ser monitoreados y estudiados de manera especifica a la geografia,
la persona y la organizacion, etc. El andlisis de las fuentes de informacién, por ejemplo, la
afinidad de las fuentes de informacidén con un grupo de usuarios especifico, geografia, etc.,
tendrd gran valor de inteligencia. Los sentimientos de las personas con respecto a una
politica o conceptos se pueden conocer y se pueden tomar acciones proactivas, seguin sea
necesario.

e Mineria de informacidon: Informacién en las noticias / documentos relacionados con un
persona, conceptos, etc., se puede buscar para encontrar los conceptos relacionados con un
concepto dado. También, se pueden encontrar documentos relacionados que proporcionan
diferentes representaciones de la misma informacién, por ejemplo, las diferentes formas en
gue se mencionan los explosivos en los articulos. La nueva informacién sobre un tema
especifico, por ejemplo, nuevos articulos, publicaciones, libros blancos, patentes
relacionadas con la defensa antimisiles, comprenden entradas que seran de gran ayuda en
la planificacién de la estrategia de inteligencia en el nivel superior.

e Monitoreo de redes sociales: un estudio de personas relacionadas basado en redes sociales
se puede realizar. Los temas discutidos por personas relacionadas que representan
informacidn sobre el comportamiento de una persona tendrdn un valor de inteligencia muy
alto. Diferentes perfiles sociales de una persona en Twitter, Facebook, LinkedlIn, etc. pueden
ser estudiados y sitios web relacionados con una persona especifica en funcién de su perfil
social, contenido creado, circulo de amigos, etc., puede ser analizado mediante el analisis
macro de graficos de redes sociales para identificar los grupos de usuarios activos en un sitio
web.

e Analitica de documentos: conceptos, temas discutidos en una coleccién de documentos
pueden ser estudiados y los documentos agrupados en segmentos separados: documentos
sobre politica, deportes, juegos, asuntos exteriores, etc. Encontrar tendencias relacionadas
con temas especificos puede ser una forma importante de descubrir los conocimientos
ocultos en un documento.

e Seguridad cibernética: los administradores de red se enfrentaran a millones de ataques
todos los dias, y el analisis de Big Data se puede aplicar para detectar amenazas persistentes
avanzadas, como ataques de ingenieria social disefiados para robar informacién del
gobierno. La mayoria de los piratas informaticos tienen un modus operandi, que una vez
identificado se puede utilizar para predecir la forma de futuros ataques y poner en practica
las medidas defensivas adecuadas. La aplicacidon también se puede utilizar para aspectos
ofensivos de seguridad cibernética.

Por otro lado, es relevante resaltar, que en las operaciones de
contrainteligencia/contraterrorismo (Cl/CT), los grandes datos recopilados por drones, satélites,
UAV, etc. se pueden analizar automaticamente en funcién del escenario general proporcionado
por los datos que se pueden crear como parte de la iniciativa de Big Data, permitiendo que las
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operaciones de CI/CT se realicen en tiempo real. Las aplicaciones basadas en el sistema de
informacidn terrestre (SIG) intensivo en datos se pueden utilizar con plataformas de Big Data en
el interior para ayudar a las fuerzas desplegadas para luchar contra los extremismos. Al final, los
sistemas de inteligencia deben poder recopilar, cotejar, filtrar y procesar todo tipo de
informacidn, desde estructurada a no estructurada, incluida la transmision en vivo, y mostrarla
a los comandantes en el nivel jerarquico.

Considerando los distintos campos del uso del Big Data que se plantean en la tabla 3 junto los
planteados en el articulo Redefining Military Intelligence Using Big Data Analytics” [81], los
campos del Big Data en el dmbito de defensa y seguridad los vamos a agrupar en los siguientes
campos de aplicacién:

e Sistemas de informacion
o Gestién del conocimiento
o Inteligencia
o Andlisis de Redes sociales y Fake news
o Logistica
e Ciberdefensay ciberseguridad
e Common Operational Picture, Consciencia Situacional y Toma de decisiones
e Andlisis Forense Digital
e Sistemas de datos geograficos

Siguiendo esta clasificacion, en cada una de las secciones se planteard una revision de lo que
consisten cada una de ellas, ademas de incorporar articulos relacionados. Los articulos seran
tanto del dmbito militar como civil.

3.1. Sistemas de Informacion

Un sistema de informacién es un conjunto de datos, dispositivos informaticos y métodos de
gestidn que respaldan las operaciones rutinarias de la empresa. Un sistema de informacién de
gestion es un subconjunto especifico del sistema de informacidn, y se refiere a una gran
infraestructura utilizada por una empresa o corporacidn, que ayuda a una empresa a tomar
decisiones y coordinar y analizar informacion [97].

En la gestion de la informacidn, la tendencia es a implantar sistemas que permitan que la
informacidn que tiene la organizacidn y los individuos que la componen puedan ser compartida
por todos, mediante la elaboracién de “mapas documentales” y de “conocimientos” en los que
se representa y da acceso de manera grafica a toda la tipologia documental que se produce o
maneja en una organizacion [98].

El sistema de informacién con el apoyo de la tecnologia de Big Data puede usar el mapa de
situacién general y otros formatos de informacidn de inteligencia necesarios para acceder a la
informacidon masiva del campo de batalla de acuerdo con el privilegio y los requisitos. Esto
permite la adquisicién de informacidn de inteligencia de todas las fuentes y el procesamiento
de informacion jerarquica de varios niveles. Ademas, en el caso de los sistemas de armas, el
intercambio de informacién en tiempo real entre los comandantes en todos los niveles y el
extremo del arma garantiza que la informacidn esté altamente integrada con la potencia de
fuego, alcanzando el objetivo directamente en los puntos clave del enemigo y logrando un
posicionamiento de reconocimiento preciso y un comando preciso [99].
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Los sistemas de informacion se van a dividir a su vez en gestién del conocimiento, inteligencia,
analisis de redes sociales y fake news y, para acabar esta seccién, logistica.

3.1.1. Gestion del conocimiento

La gestion del conocimiento es todo el conjunto de actividades realizadas con el fin de utilizar,
compartir y desarrollar los conocimientos de una organizacién y de los individuos que en ella
trabajan, encaminandolos a la mejor consecucién de sus objetivos. El conocimiento en una
organizacidn se produce cuando un individuo de esta hace uso de lo que sabe y de la informacidn
que tiene disponible para la resolucidn de un problema o el desarrollo de un proyecto [98]. Se
pueden distinguir entre dos tipos de conocimientos:

e Conocimiento explicito: es el dentro de la organizacidn tiene establecidas las férmulas
por las cuales se puede trasmitir a otras personas

e Conocimiento tacito: es aquel que toda organizacién tiene, pero que no queda plasmado
ni registrado en lugar alguno, estando totalmente ligado al grupo de personas que
componen la organizacién en cada momento.

SABER QUE Informacidn

» Esadisticas y datos Cultura

= Teorias « Valores

*Red de contactos » ntuicuiones
* Opiniones

SABER COMO  Procedimientos ca"aﬂ'_ﬂadés
« Politicas internas * Experiencia personal

* Manual del proceso = Grupos de expertos
* Experiencia y antecedentes

CONOCIMIENTO CONOCIMIENTO
EXPLiCITO TAciTo

CONOCIMIENTO EXPLICITO VS. TACITO [98]
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Debido a la evolucién del desarrollo tecnolégico en los ultimos afios, la gestién del conocimiento
se puede ver como la teoria de gestion que responde a la adaptacién de las ultimas innovaciones
tecnoldgicas en el tratamiento de la informacidn y las telecomunicaciones.

La diferencia entre gestion de la informacidn y gestidn del conocimiento es destaca en el
articulo, “La Gestion del Conocimiento en La Armada” [100]. La primera esta orientada a la
utilizacion de técnicas de gestion que permitan un uso eficiente de la informacién para alcanzar
los objetivos de la organizacién, mientras que la gestiéon del conocimiento, como escalén mas
desarrollado de la gestion de la informacién, asume como elementos esenciales el conocimiento
y las habilidades de las personas. Por tanto, la diferencia radica en que la gestion del
conocimiento reconoce el papel que las personas juegan en la organizacion.

En el campo militar, Domain- specific Knowledge Graph (DKG) es un puente para conectar todo
tipo de factores de batalla, como fuerzas de combate, sistema de comando, plataformas de
armas, ademds de ser un medio importante para superar la brecha de informacién entre
diferentes areas de diferentes servicios, segin el paper “Construction and Application
Technology Architecture of Domain- specific Knowledge Graph in Military Field” [101]. La mayor
parte de los graficos de conocimiento existentes son graficos de conocimiento general para
campos generales, pero no existe un método maduro de construccidn y expresién de graficos
de conocimiento para los datos de la industria de campos militares especificos. Entonces, en
base a las necesidades especiales de adquisiciéon, almacenamiento, representacion, consulta y
otras tecnologias de conocimiento militar en la informacidon futura y las operaciones
inteligentes, y los escenarios de aplicacidn se puede construir el grafico de conocimiento en el
dominio militar. La capa de datos es la base de toda la construccion de DKG, a diferencia de los
datos tradicionales de Internet, las fuentes de datos de campo militar y otros tipos, incluida la
base de datos militar, texto de combate, imagenes, documentos, informacién, militar de datos
heterogéneos de multiples fuentes, como la transmisidn multimedia, provienen principalmente
de la base de datos estandar militar, y el modelo de investigacidn de sistemas de informacidn
existente para obtener la informacion.

Knowledge Knowledge ‘ Knowledge
Representation Storage ‘ Extraction

|
Conceptual layer definition Military structured data ﬁ Entity extraction
Attribute definition —1 > Military semi-structured data |

Relationship extraction

" ol def Military unstructured data
onstraint/rule definition i Knowledge
single storage Attribute extraction Fusmng
Streamline pattern Hybrid storage V —_—
N ‘ Entity disambiguation
Entity aligned
I . P ‘;_ ¥ Attribute fusion
Knowledge Knowledge Value standardization

Applicaion Q‘: DKG ‘QL—] Computing and Evolution

Application scenario Graph mining calculation

selection Knowledge reasoning

Semantic gap Knowledge completion

Feedback/Request Knowledge error correction

User

edit Knowledge update

build

Crowdsourcing ‘

ARQUITECTURA TECNOLOGICA DE CONSTRUCCION Y APLICACION DE DKG EN AMBITO MILITAR [101]

A modo de ejemplo, un caso de aplicacion de la gestion del conocimiento es el empleo del Big
Data en la gestién de las prisiones, a través de la recopilaciéon y el almacenamiento de
informacidn, el analisis y la mineria de datos inteligentes. La aplicacion de Big Data de la prision
mejora en gran medida el nivel de control del refinamiento de la prision, mejora efectivamente
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la calidad de la correccion de los delincuentes y reduce la tasa de reincidencia de los liberados,
debido a que la Prisidn Inteligente en si misma es un gran sistema de datos.[102]. En el articulo
“Big Data Technology and Prison Management Analysis” [103] analiza las necesidades de la
tecnologia del Big Data en la gestidn de prisiones planteando diversos médulos:

e Mboédulo de desarrollo del sistema: se emplea para clasificar la informacién existente,
pudiendo ordenar los datos incompletos, los datos erréneos y los datos duplicados en
la gestidn penitenciaria, y luego usar la informacién de los datos ordenados para
complementar el contenido relevante en el mddulo de desarrollo del sistema.

e Mbdédulo de registro de visitas: la funcidn de registro de visitantes atiende principalmente
a las familias de los reclusos. El uso de la tecnologia de Big Data puede apoyarse en
Internet para completar consultas de datos, determinando asi el grado de coincidencia
de informacién entre visitantes y reclusos. Solo el personal que cumpla con los
requisitos de la exploraciéon puede visitar al prisionero y, al mismo tiempo, usar
tecnologia de Big Data para registrar el tiempo y la duracién de cada visita. Organizando
los datos de acceso periédicamente se puede observar si hay alguna anomalia.

e Moddulo de consulta de ubicacién de prisioneros: la funcidn de consulta de ubicacion del
prisionero es principalmente para determinar la ubicacién especifica del prisionero. Si
se hace un buen manejo de los datos se puede ubicar la ubicacion del recluso a tiempo
y entender la dindmica especifica del recluso.

e Moddulo de funcién de libro: el médulo de funcidn del libro tiene como objetivo principal
proporcionar a los presos lugares de aprendizaje, para que puedan integrarse mejor en
la sociedad después de cumplir sus condenas. Realizando un buen trabajo en el manejo
de este mddulo se puede lograr un conocimiento oportuno de la situacién de
endeudamiento y plazo de devolucidn de la informacién del libro, ademas de facilitar la
suplementacién oportuna de libros y satisfacer las necesidades de aprendizaje de
conocimientos de los reclusos.

e Moddulo de Acceso a Citas: atiende principalmente al manejo psicoldgico de los reclusos.
Algunos reclusos son propensos a problemas como la depresidn psicoldgica durante su
estancia en prision debido a su escasa capacidad para soportar la presidn psicoldgica.
En este momento, estos presos necesitan que intervenga un psicélogo, y el proceso de
intervencién debe completarse con cita previa. En actividades de gestién especificas, el
uso de la tecnologia de Big Data puede depender de la red para completar la consulta
de datos. La prision puede usar esto para determinar la informacién del visitante, la
informacidn del prisionero y otro contenido para la determinacién. Una vez que se
determina que no hay problema con el contenido, la prision puede hacer arreglos para
que el recluso lleve a cabo una intervencion psicolégica. Al mismo tiempo, la prisidn
puede usar tecnologia de Big Data para registrar el tiempo de la consulta psicoldgica y
la duracidn de la visita. El personal penitenciario puede organizar periddicamente los
datos de acceso para ver si hay alguna anomalia. De esta forma, se puede mantener
mejor la salud mental del personal y se puede reducir la probabilidad de problemas
psicoldgicos de los reclusos.

e Moddulo de Cultura Penitenciaria: tiene como objetivo crear un buen ambiente para la
reforma y reducir la sensacion de depresion en el entorno penitenciario, para que los
presos puedan integrarse mejor en la sociedad después de cumplir sus condenas.
Haciendo un buen trabajo en la gestion de este mddulo se puede recolectar informacion
relevante en el proceso actual de gestidén penitenciaria en tiempo y forma, ademas de
facilitar la formulacién oportuna de la cultura penitenciaria y satisfacer las necesidades
relevantes de los reclusos durante el periodo de gestién. El uso de la tecnologia de Big
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Data puede depender de la red para establecer un sistema de gestidon de la cultura
penitenciaria para comprender el entorno cultural externo, y elaborar actividades
penitenciarias en torno a contenidos culturales para mejorar el ambiente depresivo en
la prisidon. Mediante la recopilacién de informacidon de retroalimentacién se puede
refinar continuamente el contenido de la gestidn de la cultura penitenciaria, creando asi
una buena atmdsfera de gestion vy satisfacer las necesidades de gestidn
correspondientes.

Pero para optimizar la gestidn penitenciaria se ha de profundizar en la integracién de Big Data,
fortalecer la construccién del sistema de gestidén, mejorar el intercambio de datos, aumentar el
capital de inversién, crear un sistema de oficina inteligente y establecer un mecanismo de
entrenamiento normalizado.

También se puede optimizar la gestién de operaciones y mantenimiento de comunicaciones de
bugues de guerra mediante el empleo de Big Data de acuerdo a lo investigado en el articulo
“Research on Warship Communication Operation and Maintenance Management Based on Big
Data” [104]. La capacidad de procesamiento de Big Data se esta convirtiendo en un elemento
fundamental de la guerra moderna debido a sus ventajas:

e El procesamiento de Big Data puede brindar informacién precisa y procesable que los
comandantes y analistas cuestan 100 veces mas rdpido que la comprension actual de la
inteligencia, la vigilancia y una gran cantidad de datos recopilados por los sensores que
detectan. La fusion de gran cantidad de datos de video, imagen, voz y otros documentos
de varios sensores, consiguen la formacién de un espectro completo de la vista del
campo de batalla, y extraer inteligencia de alto valor, entregar informacidn precisa y
procesable, para cambiar el modo de la decision de comando fundamentalmente y
mejorar la capacidad de respuesta rapida.

e La tecnologia de procesamiento de Big Data puede mejorar las capacidades de
conocimiento de la situacidn y seguridad de la red, y puede detectar anomalias en la
red, identificacion automdtica de amenazas y comportamiento de guerra no
convencional.

En Espafia el Centro de Sistemas y Tecnologias de la Informacidn y las Comunicaciones (CESTIC)
[105] que depende del Ministerio de Defensa, entre sus funciones se encarga de coordinar la
gestién de la informacion y del conocimiento en el Departamento, en el marco de su
transformacion digital y el de la Administracién General del Estado. También de definir,
planificar y coordinar las politicas de los sistemas de informacion, telecomunicaciones,
transformacion digital y seguridad de la informacién del Departamento.

Realizando un analisis de los articulos que se presentan a continuacién se extrae que las
aplicaciones mas significativas del Big Data aplicado a la gestion del conocimiento son:

e Andlisis de datos y evaluacion de la eficacia de la formacion

e Identificacion de los factores criticos de gestién que afectan al éxito de proyectos de
defensa

e Plataforma para analizar y utilizar de manera eficiente grandes volimenes de datos
policiales

e Andlisis de la gestidon de gastos de equipamiento militar

e Gestion de operaciones de ayuda humanitaria

e Empleo de técnicas de grafos para analizar la organizacién

e Sistema de alerta temprana para alertar ante riesgos de escasez en el futuro.
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TABLA 4: ARTICULOS GESTION DEL CONOCIMIENTO

3.1.2. Inteligencia

La inteligencia tiene por objetivo proporcionar informacién util, mediante la recoleccion,
evaluacidn e interpretaciéon de la informacién disponible, ofreciendo un valor inmediato o
potencial para el planeamiento y conduccién de operaciones militares-. De ahi la importancia
de la informacidn y la inteligencia para las fuerzas armadas debido a que es fundamental tener
los datos correctos para la planificacién de cualquier operacidn militar en paz o en guerra.

Los militares han llevado a cabo tareas de reconocimiento y vigilancia desde tiempos
inmemoriales antes de montar cualquier ataque contra el enemigo. El éxito de la misidn
depende del correcto andlisis de la informacion disponible durante la etapa de planificacion. La
recopilacion de informacion, su analisis y posterior difusion es de suma importancia para
cualquier ejército. Hoy en dia, los métodos de recopilacién de informacion han cambiado debido
a la rapida disponibilidad de informacion de combate de alta calidad y confiabilidad de una
variedad de sensores y fuentes. [106]

Los sistemas de inteligencia basado en aplicaciones de Big Data deben poder recopilar, cotejar,
filtrar y procesar todo tipo de informacién, desde estructurada hasta no estructurada, incluida
la transmisién en vivo, y mostrarla a los comandantes en el nivel jerarquico, a través de los
sistemas a los comandantes de campo y a través de sistema de Comando, Control,
Comunicacion, Computacioén, Inteligencia, Informacion (C412) a los lideres a nivel estratégico.
Ademas, la inteligencia basada en andlisis de Big Data, permitira a los comandantes evaluar la
situacién del campo de batalla en tiempo real y de una mejor manera para tomar decisiones
apropiadas y oportunas.
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DISENO CONCEPTUAL DEL SISTEMA DE RECOPILACION DE INTELIGENCIA BASADO EN APLICACIONES DE BIG DATA
[96]

Del esquema del disefio conceptual del sistema de recopilacidon de inteligencia se aprecian
distintos tipos de datos de inteligencia, los cuales el ejército contintda reuniendo junto con la
Comunidad de Inteligencia en varias disciplinas, como son [107]:

e  HUMINT (Human Intelligence): la inteligencia humana recopila informacidn a través del
contacto personal con las personas. La informacién toma la forma de documentos,
fotos, archivos digitales y otros materiales, adquiridos de manera encubierta a través de
canales no oficiales o abiertamente a través de personal diplomatico o consular, asi
como comunicaciones autorizadas con funcionarios extranjeros. Los militares también
pueden obtener inteligencia a través del interrogatorio del enemigo o del informe de
los viajeros. Los datos recopilados a través de HUMINT suelen estar en diferentes
formatos, tanto analdgicos como digitales, pueden ser audio, video, texto o imagenes,
y tendra que pasar por un andlisis para integrarlo con los datos recopilados a través de
otras disciplinas.

e GEOINT (Geospatial Intelligence): la inteligencia geoespacial se refiere al uso y estudio
de imagenes y datos geoespaciales para explicar, revisar y representar visualmente las
caracteristicas y actividades terrestre, es decir, GEOINT incluye toda la inteligencia
recopilada a partir de imagenes, videos y otras representaciones visuales tomadas
desde el aire, en tierra o bajo el agua. En la mayoria de los casos, los datos GEOINT son
una integracién de datos geoespaciales de diferentes fuentes para crear una
representacion tridimensional de la situacidon. Los datos visuales generalmente
provienen de satélites, vehiculos aéreos no tripulados (UAV), vehiculos submarinos
auténomos (AUV) y otras tecnologias topograficas. El valor de GEOINT en un sentido
militar es proporcionar la ubicacion precisa de objetos y actividades, interpretar su
significado y brindar el marco para ayudar a tomar decisiones militares.

e SIGINT (Signals Intelligence): la inteligencia de sefiales es informacién sobre las acciones,
objetivos y capacidades de un objetivo extranjero adquirida a través de la interceptacién
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de sefales y transmisiones como seria la recopilacion sobre terroristas, organizaciones
Yy personas con asociaciones internacionales o extranjeras. Las fuentes de datos son
multiples desde como son las conversaciones telefdnicas, los correos electrénicos, las
ondas de radio, las transmisiones por satélite, las conexiones inaldmbricas e incluso las
vibraciones del teclado estdn sucediendo todo el tiempo. El desafio es extraer los migas
de informacién valiosa de las sefiales aleatorias. El proceso de recopilacién implica
primero extraer ciertos tipos de sefales de capas de sefiales o conversaciones de la
verbosidad de conversaciones. Después de la extraccidn, el analista de SIGINT filtra los
elementos candidatos para seleccionar los que se conservaran en funcidén de un
conjunto de parametros, para posteriormente ser seleccionados y enviados para un
analisis mas detallado. Existen tres subconjuntos de SIGINT segun el tipo de transmisién;
COMINT proviene de los sistemas de comunicacion, ELINT (Inteligencia Electrdnica) de
los sistemas de armas y radar, y FISINT (Inteligencia de Sefiales de Instrumentacion
Extranjera) de los sistemas de armas en desarrollo o prueba. Ademas, el rapido aumento
de las actividades cibernéticas y electromagnéticas (CEMA) sofisticadas y la guerra
electrénica de los adversarios esta obligando al Ejército a converger los sistemas SIGINT,
cibernético y electromagnético en una sola plataforma: Sistema de inteligencia de capa
terrestre.

e OSINT (Open Source Intelligence): La inteligencia de cddigo abierto es la recopilacion de
datos de fuentes abiertas o disponibles publicamente para su explotacién con un
propdsito especifico. Las fuentes de OSINT han evolucionado a lo largo de los afios, en
un principio, las fuentes OSINT mas prolificas fueron la televisién, la radio y los medios
impresos, pero, los operadores humanos tenian que revisar estas fuentes de datos
manualmente, aunque posteriormente, las agencias de inteligencia utilizaron software
comercial estandar para recopilar, limpiar y analizar datos OSINT. Los medios
tradicionales siguen siendo fuentes de OSINT, pero la verdadera fuente de energia para
la recopilacién de datos es Internet, debido al acceso instantaneo a datos facilmente
disponibles y en constante actualizacidn beneficia las operaciones de recopilaciéon de
inteligencia. Estos incluyen blogs, periddicos en linea, redes sociales, servicios de
transmisién de video, foros y otro contenido aportado por los usuarios, asi como gemas
ocultas en el backend de los sitios web. El dilema es el gran volumen y la complejidad
de los datos disponibles dado que los flujos de datos de Internet tienen capas y capas
de matices, y los analistas tienen que realizar todo, desde la verificacidn de hechos hasta
el andlisis de sentimientos, siempre teniendo en cuenta el contexto de los datos.

La controversia a menudo rodea la recopilacién de grandes datos en el ejército de acuerdo con
el articulo web “Big Data in the Military — Preparing for Al” [107]. Un debate reciente esta
relacionado con la recopilacién de datos visuales utilizando una plataforma de aprendizaje
automatico de cédigo abierto. Los drones fueron el método utilizado en este caso para la
recopilacion de datos, pero el dilema no se encontraba en los datos per se, sino del uso potencial
de machine learning para actividades de ataque.

Diferentes actividades siempre dejaran trazas en internet y aunque los datos en Internet son de
gran escala, variados y no estructurados, mediante el uso de técnicas y herramientas de Big Data
se puede extraer informacién util para intentar luchar contra el terrorismo. En el articulo
“Research on counter-terrorism based on Big Data” [108], realizan una investigacion sistematica
sobre las aplicaciones de Big Data en el campo de la lucha contra el terrorismo mediante el uso
de un método de andlisis cuantitativo.
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e Recopilacion y preprocesamiento de datos: La recopilacion de datos se puede hacer de
datos web de cddigo abierto, redes sociales y métodos tradicionales de recoleccién de
datos. En el preprocesamiento de los grandes datos relacionados con el terrorismo hay
tres aspectos: limpieza de datos, integracién de datos, transformacién y clasificacién de
datos.

e Mineria y analisis de datos: analizar y descubrir las caracteristicas temporales vy
espaciales de los ataques terroristas, los patrones de comportamiento de las
organizaciones terroristas y sus miembros, etc., y luego proporcionar una base tedrica
para la alerta temprana y el seguimiento de la lucha contra el terrorismo.

e Vigilancia y Prondstico: la aplicacidn de Big Data en la investigacién antiterrorista tiene
como objetivo extraer y analizar los factores relacionados con los ataques terroristas y
descubrir las caracteristicas temporales y espaciales para prevenir los ataques
terroristas.
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EL MARCO DE APLICACION DE BIG DATA EN EL TRABAJO ANTITERRORISTA [108]
Dentro de las aplicaciones mas significativas de Inteligencia se encuentran:

e Identificacion y deteccion de objetos en imagenes radar y dpticas
e Aprendizaje profundo para realizar subtitulado de imagenes militares
e Andlisis de informaciones para luchar contra el terrorismo

e Algoritmos para la seleccidn y evaluacion de armas

e Analisis de datos de movilidad

e Identificacion y deteccion de objetos

e Simulaciones militares

e Comando de combate inteligente

e Mineria de texto; prondstico de tendencias

e Reconocimiento de matriculas

e Andlisis de fuentes abiertas (OSINT)

Articulos relacionados

Afo Articulo Referencia

https://doi.org/10.1038
/nature07634

2009 Detecting influenza epidemics using search engine
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3.1.3. Andlisis de Redes sociales y Fake news

Como se ha comentado anteriormente, las redes sociales y el contenido multimedia social,
pueden ser de gran utilidad a la hora de descubrir temas en auge ademas de las opiniones de
las personas respecto a distintos aspectos que pueden provocar confrontaciones ademas de
movilizar a grandes multitudes y provocar cambios culturales como ha sucedido en el mundo
arabe [109].

El impacto de las redes sociales es a nivel mundial como se puede observar en los siguientes
mapas, con mayor implicacidn de usuarios o de ciertas redes o aplicaciones dependiendo de la
region.
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Asi mismo, a enero del 2022 hay mas de 4.95 billones de usuarios de internet y 4.62 de usuarios
de redes sociales los cuales en media emplean bastantes horas en contenido multimedia.
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Las fake news o noticias falsas difunden deliberadamente informacion falsa en forma de articulo,
imagen o video que se presenta real y cuyo objetivo es conseguir manipular y escandalizar a la
opinién publica. Las fake news pueden ser creadas tanto por individuos, como por grupos, que
actuan en su propio interés o en nombre de otros, teniendo objetivos personales, politicos o
econdmicos. [112]

Las fake news suelen aparecer con bastante frecuencia mediante titulares falsos,
desinformacion liberada, publicaciones virales y satira y suelen ser los usuarios de las redes
sociales o los social bots los encargados de difundir fake news, comentando, compartiendo o
retuiteando el contenido.

El uso de las redes sociales en combinacion con las fake news se puede considerar como una
amenaza hibrida dado que combina de forma coherente y coordinada fuerzas irregulares, actos
criminales y elementos de guerra de quinta generacién debido a los desarrollos tecnoldgicos y
la masificacién de estos. [113]

Las estrategias que promueven el uso de amenazas hibridas pretenden, en ultima instancia,
dificultar, retrasar e impedir la oportuna toma de decisiones y socavar la capacidad de una
nacion o de una alianza para responder a dicha amenaza de forma rapida, firme y eficaz, de
acuerdo con el articulo “La inteligencia artificial en el campo de la informacidn: su utilizacion en
apoyo a la desinformacién” que se encuentra en una publicacidn realizada por el Centro
Conjunto de Desarrollo de Conceptos bajo el titulo “Usos militares de la inteligencia artificial, la
automatizacion y la robdtica (IAA&R)” [114]. Actualmente, existen diversos tipos de acciones
llevados a cabo en el campo de la informacién relacionadas con las redes sociales y la
desinformacién como son:

e Obtencién de datos personales de posibles objetivos (Reconocimiento): mediante la
utilizacién abusiva o improcedente de los algoritmos de redes sociales y motores de
busqueda para a partir de los datos generados por los usuarios de las plataformas
digitales obtener una imagen muy precisa de su comportamiento, patrones de
consumo, o para promover cierto tipo de informacién y eliminar otra, pudiendo ser
utilizados para amplificar el impacto de las campanas de desinformacién de una manera
mas precisa y eficaz.

e Generacion de contenidos (Preparacion del ataque): generacidén de imagenes, audios y
videos creibles pero falsos.

e Difusidn de contenidos (Ejecucion del ataque): el empleo de perfiles digitales falsificados
mediante la simulacién maliciosa de cuentas y perfiles reales, creacion de perfiles
digitales falsos o parodias y el hackeo de perfiles digitales. También empleando bots
sociales ilegitimos que son es un tipo particular de programa manejado en las redes
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sociales que simula ser un usuario humano, siendo capaz de suministrar respuestas
automaticas creibles. Existen diversos tipos de bots: bots de propaganda, bots de
seguidores, bots obstaculizadores (roadblocks) y bots de inteligencia artificial.

La deteccidn de noticias falsas en las redes sociales es un proceso en capas que implica analisis
de los contenidos de las noticias para determinar la veracidad de las noticias. El contenido de las
noticias puede contener informacién en diversos formatos como texto, imagen, video, audio,
etc. Se ha de tener en cuenta que la combinacidn de diferentes tipos de datos dificulta el proceso
al no poder tratarlos de la misma manera. Adicionalmente, se espera que los datos sin procesar
recopilados no estén estructurados y falten valores en los datos, por tanto, el pre procesamiento
de datos sin procesar es extremadamente importante para limpiar y estructurar los datos antes
de introducirlos en los modelos de deteccidn, debido a que las noticias falsas producen grandes,
incompletos, no estructurados y ruidosos datos.

Aunque el empleo de las redes sociales puede verse como una amenaza hibrida también se
pueden emplear para la deteccién y prevencion del bullying o las reacciones adversas a
medicamentos y la prevencion de desastres naturales o mediante el uso de tecnologias del Big
Data.

El analisis del uso que hacen las autoridades canarias de las redes sociales, en concreto Twitter,
en materia de prevencion de riesgos naturales, y en segundo lugar, analizar la gestién de
informacidn surgida de las redes sociales en las cuentas de Twitter de las autoridades canarias
durante los incendios de agosto de 2019 tiene como objetivos el articulo de investigacién
“Social-Media Analysis for Disaster Prevention: Forest Fire in Artenara and Valleseco, Canary
Islands” [115]. Los autores del articulo tras realizar el andlisis empleando Big Data, concluyen
gue las autoridades canarias no usaron mensajes para prevenir futuros desastres naturales, sino
que utilizaron una estrategia de comunicacion digital Unicamente sobre la base de informacion
y actualizaciones en vivo sobre el desarrollo de los incendios forestales. Por ello, destacan la
necesidad de investigar a fondo cémo se pueden emplear las redes sociales, y en especial
Twitter, como herramientas para sensibilizar a los ciudadanos a ser proactivos en la prevencién
de desastres naturales, es decir, cdmo las autoridades pueden superar la gestion reactiva de las
redes sociales en para fortalecer su capacidad de uso proactivo de las redes sociales.
Conjuntamente, el uso de las redes sociales por parte de una administracion publica y su eficacia
para comunicarse con los ciudadanos de forma proactiva requieren un cambio en la cultura
organizativa de esta administracion considerando que las redes sociales permiten que diferentes
actores establezcan sinergias de conocimiento para fortalecer la inteligencia colectiva.
Asimismo, plantean unas recomendaciones sobre el manejo de las redes sociales por parte de
las autoridades durante la ocurrencia de desastres naturales como son:

e La gestion de las redes sociales durante una emergencia debe priorizar los mensajes
informativos utilizando los datos disponibles de las autoridades para anticipar el
desarrollo de un desastre y alertar a la ciudadania.

e Lasautoridades deben convertir la enorme cantidad de datos disponibles en un lenguaje
claro y directo acompafiado principalmente de elementos audiovisuales que hagan
comprensible la informacidn para todos los publicos. Es decir, transformar el lenguaje
del Big Data en informacion que los ciudadanos entiendan.

e Elandlisis de las bases de datos de Twitter es una oportunidad Unica para que los centros
de atencién temprana de desastres mapeen las crisis en tiempo real, desde sus origenes
hasta el posterior andlisis del impacto de los eventos catastroéficos.
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En la actualidad, la Policia Nacional tiene perfiles en distintas redes sociales dirigido por el Grupo
de Redes Sociales del Cuerpo Nacional de Policia y las emplean para la que los ciudadanos
puedan contactar con ellos, ademds de proveer informacién veridica y asi conseguir combatir
los bulos y las fake news cortando su difusién. [116] [117]
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Como aplicaciones mas significativas del empleo del Big Data en redes sociales y “fake news” se
encuentran:

e Deteccidn de articulos falsos

e Andlisis de redes sociales para la prevencidn de desastres

e Deteccidn de comunidades extremistas

e Andlisis de sentimientos

e Deteccidn de suicidios

e Andlisis de cdmo los rumores se extienden

e Prediccién de la difusién de la informacién

e Prediccién del trafico mediante redes sociales

e Deteccidn de reacciones adversas a drogas en las redes sociales
e Medicién del impacto de los spammers

A continuacidn, se presentan una seleccion de articulos relacionados con las redes sociales y las
fake news.

Articulos relacionados

Afno Articulo Referencia
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2022 Development of Fake News Model Using Machine https://doi.org/10.48550/
Learning through Natural Language Processing arXiv.2201.07489

2022 A Novel Method of Generating Geospatial Intelligence https://doi.org/10.3390/in
from Social Media Posts of Political Leaders f013030120

2022 Detecting COVID-19-Related Fake News Using Feature https://doi.org/10.3389/f
Extraction pubh.2021.788074

TABLA 6: ARTICULOS REDES SOCIALES Y FAKE NEWS

3.1.4. Logistica

De acuerdo con la definicién propuesta por la entidad norteamericana Council of Supply Chain
Management Professionals (CSCMP), la logistica contempla la planificacidn, implementacién y
control de un flujo de servicios, informacion y bienes entre el punto de origen y el de consumo,
a fin de garantizar su calidad final. [118]

En el ambito militar, se realizan ciertas actividades inherentes al transporte, abastecimiento y
alojamiento de unidades. La logistica militar es, el apoyo a estas actividades, para conseguir
asegurar una increible garantia. Se puede considerar que, tras la finalizacién de la Segunda
Guerra Mundial, el sector empresarial se fue adaptando y la logistica empezd a funcionar como
una actividad de produccion, distribucién y abastecimiento de bienes y servicios, a partir de las
experiencias en el sector militar [119].

La logistica militar considera tres tipos de abastecimiento:

e Autoabastecimiento: el abastecimiento de recursos depende de donde se encuentran
las unidades de combate, debido a esto puede haber escasez de recursos al depender
completamente del entorno.

e Local: el gasto en logistica militar es bajo porque los recursos se obtienen generalmente
por acuerdos con los habitantes locales.

e Alarga distancia: los recursos de apoyo provienen de ciudades aliadas vy, por lo tanto, el
gasto en logistica militar es alto, debido a la administracion y el transporte a larga
distancia conllevan el uso de muchos mas recursos

Para garantizar la efectividad de la logistica militar se plantean los siguientes grupos funcionales:

e (Cadena de suministro: provee los recursos que precisan las unidades para sus
operaciones militares, desde el disefio-desarrollo de productos, compra de productos,
distribucidn de los productos y la administracidn de los productos sobre el terreno. Los
principales recursos que provee la cadena de suministro militar son los basicos (como el
agua, comida y medicinas), de transporte (vehiculos y combustible) y de combate (como
componentes electrénicos).

e Transporte: desplazamiento de un punto a otro punto, empleando vehiculos
especializados para distribuir y administrar la cadena de suministro. El transporte viene
caracterizado por la capacidad de carga, la velocidad y el medio de desplazamiento.

e Instalaciones: infraestructuras que permiten hacer diferentes actividades sobre el
terreno.

e Servicios: actividades que permiten hacer un uso efectivo de todo lo anteriormente
mencionado.
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De acuerdo con el articulo de investigacion “Research on Military Logistics based on Big Data”
[120], el ecosistema logistico es un sistema de red complejo que se compone del organismo vivo
y el entorno relacionado. Las empresas logisticas, como cuerpo principal del ecosistema
logistico, se pueden dividir en tipo de soporte, tipo funcional y tipo integrado segun el tipo de
poblacién. Estos grupos de logistica confian en la tecnologia de la informacidn y la tecnologia de
Internet en un ecosistema logistico simbidtico interdependiente y armonioso, y cuando la
vitalidad del "Big Data" se inyecta en la construccién del ecosistema logistico, se puede mejorar
la capacidad de procesamiento de informacidn y la utilizacién de las empresas de logistica, lo
qgue promovera el beneficio mutuo del ecosistema logistico.
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MARCO DEL ECOSISTEMA DE LOGISTICA MILITAR [120]

Asimismo, debe de haber una coordinacidon poblacional del ecosistema logistico militar:
coordinacion entre poblaciones logisticas, coordinacién entre empresas de logistica y
coordinacion entre unidades de logistica, para adquirir, extraer, analizar, compartir y comunicar
datos de logistica militar.
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COORDINACION ENTRE ESPECIES EN LOGISTICA MILITAR (ESPECIES FUNCIONALES) [120]

Se plantea que los sectores de la logistica y el transporte son de los mas ideales para beneficiarse
de los avances metodolégicos y las capacidades analiticas de las tecnologias Big Data, segun los
autores del articulo “Big Data for Transport and Logistics: A review” [121]. Esto es debido a la
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creciente digitalizacién de dichos sectores que generan grandes flujos de datos de bienes y
personas. Aprovechando el valor que pueden proporcionar los datos y la informacién, el uso de
tecnologias Big Data se estd convirtiendo en un nuevo objetivo estratégico para la mayoria de
las organizaciones y empresas. Desde el punto de vista del valor, la adopcién de Big Data en
cualquier sector industrial o de servicios generalmente puede caer en una de las tres
dimensiones: eficiencia operativa, experiencia del cliente y nuevos modelos de negocios.

La industria China ha sido una de las industrias donde el transporte y la logistica ha tenido mayor
impacto y eso se ve reflejado en el documento “The Application and Development of Big Data
in Transport Logistics Industry in China” [122], donde los autores plantean que la recopilacidn
de informacién logistica, el intercambio de informacién logistica entre dominios, la fusién
heterogénea de informacidn logistica y el andlisis de Big Data logistico se han convertido en el
foco del pais, la industria y el mercado, consiguiendo que la plataforma de informacidn logistica
empresarial se centre principalmente en la coordinacién de la cadena de suministro y la
optimizacion de la organizacién del transporte. La recopilacién de informacion logistica es el
proceso de obtener el estado en tiempo real (principalmente datos de ubicacién) de
conductores, vehiculos, unidades de transporte y mercancias. En la actualidad, existen tres
formas principales de recopilar informacién logistica:

e Uso de tecnologia de posicionamiento satelital
e Uso de la tecnologia de Internet mévil
e Utilizando tecnologia RFID y cédigo de barras

Mediante la recopilacién y el tratamiento de los datos de transporte logistico, en China las
autoridades de la industria del transporte han aplicado gradualmente la tecnologia de analisis
de decisiones de grandes datos logisticos en la planificacidn, gestidn y servicios. Sin embargo, la
perfeccion del sistema de andlisis de decisiones de Big Data de datos de logistica de transporte
también involucra los mecanismos de gestidn, la seguridad de la informaciéon y muchos otros
aspectos.

La tecnologia del Big Data también se puede emplear para encontrar las mejores localizaciones
para los centros logisticos [123] [124] e incluso la ubicacién de las estaciones de rescate [125].
Asimismo, se puede emplear para la optimizacién de la cadena de suministro [126], [127] o la
deteccién de fallos [128], [129].

Un aspecto importante de la logistica en el presente es que requiere de profesionales
especializados en Big Data, robotizacién y realidad virtual, entre otras materias, segin un
articulo del Diario de Cordoba [130], donde se narra que el ejército de Tierra busca talento digital
para la futura base logistica militar de Cérdoba. De acuerdo con el Jefe del Estado Mayor de
Defensa en Cérdoba, Amador Ensefiat, sera necesario contar con profesionales formados en
tecnologias emergentes y disruptivas como son Big Data y los sistemas de inteligencia artificial
para aplicarlos en el andlisis y toma de decisiones, sistemas auténomos de transportes,
automatizacion en almacenes y geolocalizacidn. El objetivo es modernizar todos los sistemas,
ademas de concentrar las once sedes del Ejército que actualmente estan dispersas en una sola
mejorando su eficacia y eficiencia en términos de sostenibilidad, tecnologia e innovacion.

Antes de presentar la seleccidn de articulos relacionados con la logistica, se van mencionar las
aplicaciones mas significativas de esta area.

e Mantenimiento predictivo
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Gestion del inventario

Andlisis de riesgos

Rutas de arrastre

Mejora de la eficiencia operacional

Analisis de datos de trayectoria de objetos en movimiento

Elaboracién de los mapas de transitabilidad para vehiculos terrestres no tripulados
Estrategia de aplicacion de construccion logistica de Fuerzas Armadas Policiales basada

en ingenieria de sistemas de datos

Articulos relacionados

Ano

2004

2014

2015

2016

2017

2017

2018

2018

2018

2018

2018

2018

2018

2019

Articulo

Data Analytics and Machine Learning based on
Trajectories

Lead the fleet a structured approach to predicting
helicopter failures

Research on Warship Communication Operation and
Maintenance Management based on Big Data

Big Data analytics for logistics and transportation

Unmanned Aerial Vehicle Flight Point Classification

Big Data for Transport and Logistics: A Review

Big Data analytics in supply chain management: A state-
of-the-art literature review

Diverse Visualization Techniques and Methods of
Moving-Object-Trajectory Data: A Review

Design a Smart and Intelligent Routing Network Using
Optimization Techniques

Method of developing the maps of passability for
unmanned ground vehicles

Research on path guidance of logistics transport vehicle
based on image recognition and image processing in
port area

Unstructured Big Data analytics for air cargo logistics
management

Moving Objects Analytics: Survey on Future Location &
Trajectory Prediction Methods

Research on the Optimization of Military Supplies under
Big Data Background

Analysis of the Application of Military Big Data in
Equipment Quality Information Management
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3.2. Common Operational Picture, Conciencia Situacional y Toma de
decisiones

Common Operational Picture (COP) que en espafiol seria Imagen Operativa Comun se define
como la combinaciéon de todos los datos del drea operativa recopilados y luego correlacionando
estos datos para dar sentido al conocimiento, y finalmente mostrandolos en un mapa comun.

En situaciones criticas, tomar las decisiones correctas se basa en una comprensiéon
tridimensional del entorno estratégico. Para los comandantes militares, los socorristas, los
administradores civiles, los directores de operaciones y los administradores de la cadena de
suministro por igual, es esencial tener un sélido conocimiento de la situacion sobre los eventos
en tiempo real. El desarrollo de esta conciencia situacional requiere un conjunto de tecnologia
que aproveche los activos en el campo para proporcionar a los responsables de la toma de
decisiones la informacion precisa y actualizada que necesitan para gestionar las amenazas en
evolucion y otros escenarios, desde la gestion de amenazas de seguridad en los campus
universitarios hasta el cambio de ruta de las flotas de envio durante las interrupciones de la
cadena de suministro, una imagen operativa comun sélida puede marcar la diferencia entre una
mala decisién y una buena [131].

La conciencia situacional implica saber lo que sucede a tu alrededor en un momento dado, no
solo por tema de seguridad personal. También juega un papel crucial en la eficacia y la eficiencia
de las empresas en una variedad de industrias, desde el ejército y el gobierno hasta la seguridad
publica y el transporte.

Comprender cdmo las acciones y los eventos afectardn el estado actual y futuro de las cosas, ya
sea que incluya personas, lugares, tiempo, objetivos o todo lo anterior, es esencial para la toma
de decisiones sobre el terreno, sea en una zona de combate o en una calle de la ciudad, la accién
inmediata e informada puede afectar de manera critica el resultado de cualquier situacion.
Lograr la conciencia situacional depende de la capacidad para ver, comprender y analizar el
mundo que lo rodea en el contexto de lo que esta tratando de hacer.

A fines de la década de 1980, la psicdloga Mica Endsley desarrollé un modelo de conciencia
situacional con tres componentes principales: la percepcion de los elementos en un entorno
dentro de un volumen de tiempo y espacio, la comprensidn de su significado y la proyeccién de
su estado en el cercano. futuro después de que alguna variable ha cambiado. En pocas palabras,
la conciencia situacional implica captar sefiales del entorno, juntar esas sefiales para
comprender lo que esta sucediendo y usar esa comprension para predecir lo que puede suceder
a continuacion. [132]

El uso de los grandes datos ayuda a aumentar la conciencia situacional actual, asimismo nos
permite comprender lo que realmente sucedié en el pasado para comprender la situacién
actual. Para adquirir los resultados correctos de conciencia situacional, hay que analizar los
datos correctos provenientes de la fuente correcta, mediante el uso de herramientas de Big
Data, los sensores instalados en satélites, vehiculos terrestres, tanques y otras plataformas
incrementan la conciencia situacional. La combinacién de tecnologia de Big Data junto con un
aumento espectacular en la tecnologia de sensores producira un efecto sinérgico. Esa
adquisicion de la capacidad de fusionar los datos del sensor hace una contribucidn importante
al desarrollo de la base de datos para que se recopile mas informacion de lo que se pensaba
anteriormente.
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Fusionando datos de sensores se puede generar un método de desarrollo de conciencia de la
situacidon y una herramienta elaborada para el apoyo de soldados individuales y comandantes
de bajo nivel, como la propuesta en el articulo de investigacion “Military and Crisis Management
Decision Support Tools for Situation Awareness Development Using Sensor Data Fusion” [133].
El sistema que proponen, mCOP, en si es una prueba de concepto innovadora y un software de
banco de pruebas, que utiliza sensores, tecnologias inaldmbricas y realidad aumentada para
apoyar a las tropas terrestres durante varias operaciones de combate en entornos de
capacidades habilitadas para redes, mediante el empleo de terminales moéviles disponibles en el
mercado. El empleo de terminales mdviles es intencional ya que el sistema debe ofrecer
funciones de seguridad al mismo tiempo que mantener una alta disponibilidad y accesibilidad
para todos los soldados. El sistema esta respaldado por servicios de integracién de datos SOA
que albergan NFFI (NATO Friendly Forces Information), TSO (Tactical Situation Object) y JC3IEDM
(Joint Consultation Command & Control Information Exchange Data Model) servicios militaresy
de gestién de crisis.

OBSERVATIONS

MAJORITY

VOTING
'
ASSOCIATED
DATA

IMPLEMENTACION DEL ALGORITMO DE FUSION DE DATOS EN LA SOLUCION DSS QUE FUSIONA PRODUCTOS DE
IMAGENES OPERATIVAS EN EL SOFTWARE MCOP [133]

Otra aplicacion de la fusién de diversos datos de sensores es el seguimiento automatico de
objetos detectados en el drea de vigilancia como el proyecto FOLDOUT estudiado en “Tracking
of objects in a multi-sensor fusion system for border surveillance” [134]. FOLDOUT se centra en
la deteccion de follaje en las regiones interiores y exteriores de la UE. La fusidn de varias sefiales
de sensores aumenta la eficacia de la deteccidon, especialmente en areas boscosas y ocultas por
el follaje, donde los sistemas basados en cdmaras particularmente tradicionales se enfrentan al
problema de la oclusion severa provocada por el drea foliada y deben lidiar potencialmente con
detecciones fragmentadas.

También relacionado con la vigilancia se puede considerar la gestion del trafico mediante las
camaras pertenecientes a un circuito cerrado de television (CCTV). En la gestidon del tréfico, se
instalan CCTV para monitorear la ubicacion especifica en la carretera, y las CCTV genera datos
no estructurados en formato de imagen y video, los cuales son dificiles de procesar debido a la
complejidad de los datos al constar de atributos inestables. Aunque mediante el empleo de
tecnologias de Big Data mediante los algoritmos de aprendizaje profundo y las bases de datos
NoSQL se pueden procesar datos no estructurados en tiempo real y asi ayudar a comprender las

89



Big Data aplicado a Defensa y Seguridad

condiciones del trafico ademas de ayudar al oficial a monitorear la carretera. En el artituclo “Big
Data Analytics for Processing Real-time Unstructured Data from CCTV in Traffic Management”
[135] proponen un prototipo que es capaz de detectar objetos como automdviles, camiones,
autobuses, etc. y agregar el tipo de vehiculos mediante imagenes de CCTV, ademas de analizar
situaciones normales y anormales en los datos no estructurados en tiempo real.

La conciencia situacional y la toma de decisiones se puede considerar que van unidas de la mano
tener una prediccién del futuro mediante datos del pasado es importante para dar el soporte
necesario. Ademas, la decisién de mando es la base de accién militar debido a que la decisién
correcta depende de la comprensidn de la consistencia del espacio de batalla y la correcta
evaluacidn y juicio del campo de batalla, por lo que es muy necesario y urgente reconocer el
plan tactico del enemigo en el proceso de mando y control (C2) como plantean en la
investigacion “Research on the Method of Operational Plan Recognition Driven by Big Data in
Battlefield Awareness” [136]. La investigacion indaga sobre los problemas cientificos clave del
reconocimiento del plan operativo impulsado por Big Data en la conciencia del campo de batalla.
El problema del reconocimiento del plan involucra unidades de combate que estan distribuidas,
con una dindmica de la situacién muy dinamica y los planes del enemigo claramente jerarquicos.
Ademas, la fuente y el proceso de entrega de la incertidumbre del campo de batalla deben ser
considerados en su totalidad. Por lo tanto, plantean construir dinamicamente redes
influenciadas por el tiempo en funcidn de las caracteristicas de distribucidn, dindmica,
incertidumbre y jerarquia del reconocimiento del plan, los nodos de la red se generan
dindmicamente en funcién de los conjuntos de acciones conocidas adquiridas en tiempo real.

Organization and construction of plan base

Battlefield historical data

Extract relationship between
action and action, action and

goal

Organizational integration

of knowledge Analyze the basic features of plan

recognition problems under dynamic
uncertain conditions

Logical description and
Plan base formal representation

l Dynamic uncertainty reasoning and integration framework
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Observed known Select expected actions and

action set goals

l

Plan recognition reasoning model and its solution algorithm
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output T actions actions
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actions actions

Known
action not satisfied
delete

ESQUEMA DE INVESTIGACION DEL RECONOCIMIENTO DEL PLAN OPERATIVO [136]

Ala hora de predecir eventos futuros que requieran la toma de decisiones se pueden considerar
también la prediccién de ataques terroristas [137] o los movimientos de refugiados y los
desplazados internos [138]. En el caso de la deteccidon de ataques terrorista se requiere un
amplio espectro de datos que, en muchos casos, se recopilan de diversas fuentes. El proceso de
unificacidn, fusion e interpretacién de los datos recopilados es crucial debido a la redundancia
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de datos y especialmente para permitir predicciones precisas debido a que puede haber datos
poco fiables. De una forma similar para la prediccién de movimientos migratorios se necesita
datos de multiples fuentes aunque no existe una fuente completa de datos sobre los
movimientos de refugiados y el desplazamiento interno, aunque se tiende a recurrir a diversos
tipos de datos como son los de conflicto, violencia y represidén politica, datos de dispositivos
telefdnico, teledeteccidn y datos geograficos, econdmicos y medio ambiéntales y datos de redes
sociales.

A continuacién se presentan las aplicaciones mas significativas y la seleccidon de articulos
relacionados con la imagen operativa comun, la consciencia situacional y la toma de decisiones.

Pronosticar y analizar relaciones entre delitos

Seguimiento de objetos en un sistema de fusién multisensor para vigilancia de fronteras
Soporte de decisiones semanticas

Apoyo de diagndstico para la concienciacién sobre la amenaza del terrorismo
Vigilancia de enfermedades

Soporte de triaje de combate

Apoyo a los soldados y comandantes de bajo nivel en operaciones terrestres.
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Ciberdefensa y ciberseguridad

De acuerdo a [95], una de las mayores contribuciones de Big Data para los ejércitos nacionales
modernos serd la ciberdefensa debido a que las agencias militares y de inteligencia podran hacer
frente de manera mas efectiva a las amenazas cibernéticas al implementar el Big Data como una
solucidn técnica estratégica. Debido a eso, la tecnologia Big Data serd una herramienta
indispensable en el analisis de ciberamenazas y sistemas de seguridad.

La ciberdefensa es el conjunto de acciones de tipo activo, pasivo, proactivo, preventivo y
reactivo que se aplican para asegurar el uso propio del ciberespacio y negarlo al enemigo o a
otras inteligencias en oposicion. Mientras que la ciberseguridad es el conjunto de acciones de
caracter preventivo que tienen por objeto asegurar el uso propio de las redes y negarlo a
terceros. Ambas, la ciberseguridad y la ciberdefensa son dos herramientas fundamentales para
luchar contra los ciber riesgos actuales. [139]
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Big Data aplicado a Defensa y Seguridad

Cuando se habla del andlisis de Big Data en ciberseguridad, este refleja la capacidad de recopilar
enormes cantidades de informacidn digital, extrayendo, visualizando y analizando informacién
futurista para que las amenazas y ataques cibernéticos adversos se puedan predecir con
anticipacioén. Se ha de considerar que cada vez que se desarrolla una nueva tecnologia o sistema,
también lo hacen nuevas amenazas y vulnerabilidades, por lo que la seguridad se ha convertido
en un objetivo en movimiento a medida que se generan cantidades sin precedentes de datos en
diversas formas a velocidades impredecibles. Los grandes datos recopilados de redes,
ordenadores, sensores y sistemas en la nube permiten a los administradores y analistas de
sistemas conocer con precision los detalles de las vulnerabilidades y las ciberamenazas, para
poder planificar una mejor estrategia de soluciones de seguridad para hacer frente a las
amenazas. Para que cualquier solucién de seguridad cibernética sea efectiva, el anadlisis de Big
Data se esta convirtiendo gradualmente en un requisito previo. [140]

En el articulo de investigacion “Big Data Analytics for Cyber Security” [141], se plantea que se
estdn desarrollando nuevos enfoques en el campo de la ciberseguridad o la ciberdefensa
teniendo en cuenta numerosos aspectos como son:

e representacién unificada de datos

e deteccién de ataques de dia cero

e intercambio de datos entre sistemas de deteccidn de amenazas,
e andlisis en tiempo real

e muestreo y reduccidn de dimensionalidad

e procesamiento de datos con recursos limitados

e andlisis de series temporales para la deteccion de anomalias.

Con la evolucidn de Big Data, los métodos tradicionales de proteccién de redes rapidamente se
volverdn insuficientes para mantenerse al dia con los diferentes métodos de ataque segun los
autores de “Big Data Cybersecurity Monitoring System using Machine Learning” [142]. La
deteccion y mitigacién de intrusiones y fallas es el eje alrededor del cual debe construirse
cualquier sistema de seguridad seguro y confiable. Los datos, ya sean entrantes o salientes,
deben cifrarse adecuadamente y, una vez entregados o recibidos, deben ser de facil acceso
como los datos de DNS, datos de flujo de IP y datos de trafico HTTP para detectar cualquier
vulnerabilidad en una plataforma de Big Data. Los datos en si mismos son extensos y se pueden
clasificar por fuente como activos y pasivos. Independientemente de si son activas o pasivas,
generan inmensas cantidades de datos y requieren una gran potencia de procesamiento.

Fuentes de datos pasivos

e Basado en movil: ubicacion GPS, datos WAP
e Basado en computadora: ubicacién IP, datos WAP
e Datos SIEM: registros de red, aplicacion y base de datos de amenazas

Fuentes de datos activos

e Contrasenas 2FA
e Contrasefas de un solo uso
e Certificados digitales

El documento “Big Data in cybersecurity: a survey of applications and future trends” [143],
examina la investigacién de vanguardia en diferentes areas de aplicaciones de Big Data en
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ciberseguridad, mediante la clasificacién de las aplicaciones en dareas de intrusién y deteccion
de anomalias, deteccion de spam vy suplantacion de identidad, deteccion de malware y
ransomware, seguridad de cddigo, seguridad en la nube, junto con otra categoria que examina
otras direcciones de investigacidén en Big Data y ciberseguridad. Ademas, se plantea que el futuro
de la ciberseguridad esta altamente conectado con los grandes datos, debido a los beneficios de
estos para crear sistemas de ciberseguridad robustos, adaptables y rapidos los cuales se esta
convirtiendo mds en una necesidad que en una opcién, debido a que los métodos de deteccién
clasicos se quedan atras en términos de precision y capacidad para detectar amenazas. Como la
mayoria de los sistemas de ciberseguridad actuales dependen en gran medida de los registros
generados por dispositivos de red, hosts, IDS e IPS, etc., que pueden ser facilmente de varios
GB, por lo que, si no se aprovecha el Big Data, el aprendizaje automatico y la computacidn en la
nube, los sistemas de deteccién de amenazas pueden quedarse atras facil y rapidamente.
Asimismo, la utilizacion del Big Data en ciberseguridad se rige, en gran medida, por la capacidad
para mantener la integridad de los Big Data utilizados en la toma de decisiones por lo que
plantan como una direccidn futura el centrarse en la proteccidon de las técnicas de aprendizaje
automatico utilizadas en las aplicaciones de ciberseguridad para que no sean manipuladas por
actores maliciosos.

Debe tenerse en cuenta, que el empleo del Big Data tiene sus escollos como se plantea en el
articulo del 2020, “Seven Pitfalls of Using Data Science in Cybersecurity” [144]. En dicho articulo,
los autores identifican siete escollos del empleo de la ciencia de datos en la ciberseguridad, que
son la fuente de datos, la ingenieria de caracteristicas, las métricas de evaluacion, la seleccion
de algoritmos, la convergencia de algoritmos, el envenenamiento de algoritmos y el aprendizaje
automatico adversario. Esta investigacion llama a la cautela y la atencién al utilizar el aprendizaje
automatico y el Big Data en aplicaciones de ciberseguridad. También, el documento considera
la importancia de la fuente de datos y sefala la tensién entre el uso de datos sintéticos y del
mundo real, junto con el impacto de la seleccion del algoritmo en el resultado general.

El sector maritimo que hasta ahora se consideraba seguro debido a la falta de conectividad a
Internet y la naturaleza aislada de los barcos en el mar, esta mostrando un aumento del 900 %
en las brechas de ciberseguridad en la tecnologia operativa a medida que ingresa a la era digital.
Aunque se estan realizando algunas investigaciones en esta area, la ciberseguridad maritima no
se ha investigado en profundidad, como plantean los autores del documento de investigacion
“Cybersecurity Challenges in the Maritime Sector” [145]. Las embarcaciones generan infinidad
de datos debido a los diversos sistemas de automatizacidon que incorporan, los cuales pueden
ser corrompidos por hackers, ademds un ciber ataque podria cerrar un barco, divulgar
informacidn valiosa, deshabilitar el AIS (Automatic Identification System) del barco y/o crear
informes AIS falsos o engafiosos que faciliten la pirateria cibernética y actores criminales,
terroristas o incluso estatales.
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SISTEMAS DE AUTOMATIZACION PARA BARCOS MODERNOS Y AUTONOMOS [145]

Efectuando un analisis de las publicaciones recopiladas se obtienen las siguientes aplicaciones
mas significativas:

Deteccidon de anomalias en redes mediante registros de trafico

Deteccidn de ataques basados en la Web
Analisis del comportamiento de los atacantes enemigos

Métodos de defensa de seguridad de red estadistica y eficiencia técnica

Analisis y prondstico del peligro potencial oculto y ley del ataque del enemigo

Clasificacién de malware y de los ataque de seguridad
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Big Data Analytics for Security

Big Data in Distributed Analytics, Cybersecurity, Cyber
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Application of Big Data in cyberspace warfare

Big Data analytics for security and privacy challenges

Security issues and challenges of Big Data analytics and
visualization

Data Placement for Privacy-Aware Applications over Big
Data in Hybrid Clouds

Cybersecurity and Network Forensics: Analysis of
Malicious Traffic towards a Honeynet with Deep Packet
Inspection

Big Data Analytics with Applications in Insider Threat
Detection
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TABLA 9: ARTICULOS CIBERDEFENSA Y CIBERSEGURIDAD

3.4. Analisis Forense Digital

El analisis forense digital es una rama de la ciencia forense centrada en la deteccidn, adquisicion,
tratamiento, andlisis y comunicacion de datos almacenados por medios electrénicos. En la
actualidad, las pruebas electrénicas estdn presentes en casi todas las actividades delictivas, por
lo que el apoyo que proporciona el analisis forense digital es fundamental para las
investigaciones que llevan a cabo las fuerzas del orden. Dicha evidencia puede extraerse de una
amplia gama de fuentes, como, por ejemplo, ordenadores, teléfonos inteligentes, soportes de
almacenamiento a distancia, sistemas aéreos no tripulados o aparatos nauticos. El objetivo
principal del analisis forense digital es extraer datos contenidos en pruebas electrénicas,
transformarlos en informacidn de utilidad operativa y presentar las conclusiones con miras a la
persecucion penal. En todas las fases del proceso se utilizan avanzadas técnicas forenses, a fin
de que las conclusiones resulten admisibles ante un tribunal. [146]

Se propone la existencia de los siguientes tipos de analisis forense digital de acuerdo con en el
documento “Big Data Forensic Analytics” [147]:

e Andlisis forense de redes

e Informatica Forense

e Analisis forense movil

e Forense envivo

e Andlisis forense de grandes datos
e Base de datos forense

Cuando se emplean grandes flujos de datos, los investigadores forenses se enfrentan a grandes
dificultades mientras identifican las pruebas necesarias de un gran conjunto de datos y recopilan
y analizan esas pruebas. En efecto, cuantos mads datos estén disponibles, mas dificil sera
detectar actividades fraudulentas y usuarios maliciosos detras de esas actividades. [148].

Un flujo de trabajo para el analisis forense es planteado en “Digital Forensics as a Big Data
Challenge” [149], ademds de considerar cdmo cada fase puede tener que adaptarse a escenarios
de Big Data, pero siguiendo la normativa internacional ISO/IEC 27037 que cubre la identificacidn,
recopilacion, adquisicidon y conservacién de evidencia digital o evidencia "potencial".
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e Identificaciony coleccién: seleccionar evidencia de manera oportuna, justo en la escena.

e Adquisicion: cuando la imagenologia bit a bit cldsica no es factible debido al tamafio de
la evidencia, se pueden realizar procedimientos de priorizacién o “triaje”, debidamente
justificados y documentados porque la integridad ya no es absoluta y la fuente original
se ha modificado, aunque solo sea seleccionando qué adquirir. La visualizacién puede
ser una herramienta muy util, tanto para el analisis de sistemas de archivos de bajo nivel
como para el analisis de contenido de nivel superior.

e Preservacion: la conservacion de todas las pruebas de forma segura y el cumplimiento
de los requisitos legales exige una inversion considerable para los laboratorios forenses
que trabajan en un numero significativo de casos.

e Andlisis: laintegracion de métodos y herramientas de la ciencia de datos implica superar
el andlisis forense de la "fabrica de salchichas" todavia muy extendido en la actualidad,
donde los operadores poco calificados dependen en gran medida de las herramientas
todo en uno de apuntar y hacer clic para realizar el analisis. Los analistas deberan incluir
una pluralidad de herramientas en su panoplia y no solo eso, sino comprender y evaluar
los algoritmos y las implementaciones en las que se basan.

e Informes el informe final de un analisis realizado utilizando conceptos de ciencia de
datos debe contener evaluaciones precisas de las herramientas, los métodos utilizados,
incluidos los datos del proceso de validacién, y la documentacidn precisa es ain mas
fundamental ya que la repetibilidad estricta se vuelve muy dificil de mantener.

Como técnicas de Big Data para poder emplear plantea el mapa reducido, los arboles de decisién
y el random forest. Para audio forense recomienda técnicas de aprendizaje no supervisado y
técnicas de clasificacion para imagenes. También el uso de redes neuronales para el
reconocimiento de patrones complejos en el andlisis forense de redes, y para la verificacion de
autoria o la clasificacion de grandes cuerpos de textos no estructurados el empleo de técnicas
de Procesamiento del lenguaje natural (NLP).

Los retos del andlisis forense digital son planteados en el articulo “Big Data and Digital Forensics”
[150]. Entre los retos mayoritariamente conocidos se encuentran el uso de cifrado, la necesidad
de manejar diferentes tipos de dispositivos, formatos de archivos y contenidos, la necesidad de
analizar a veces datos incompletos e inconsistentes, la disponibilidad de herramientas anti-
forense y la necesidad para formas especializadas de extraer informacién de algunos
dispositivos. En cambio, entre los retos emergentes incluyen el nimero y el tamafio cada vez
mayores de la capacidad de almacenamiento en muchos dispositivos, el volumen cada vez
mayor de datos que se pueden recopilar en relacidn con una investigacidn y la necesidad de
proporcionar resultados rdpidos durante dicho analisis. Dichos desafios emergentes se pueden
atribuir a los avances tecnoldgicos, la capacidad de interconexidn entre dispositivos capaces de
generar volimenes de datos, la necesidad de recopilar e investigar los datos que se encuentran
en las bases de datos, asi como la necesidad de realizar analisis forenses. sobre la informacion
almacenada en las nubes.

Los autores del articulo “Even Big Data is not enough: need for a novel reference modelling for
forensic document authentication” [151], plantean que en el ambito de la ciencia forense
muchos expertos a menudo se ocupan de la autenticaciéon o verificacion de una entidad
determinada, como puede ser la autenticacién o verificacidn de firma, escritura a mano, papel
legal, moneda bancaria, arte, audio, video, etc. Basado en este problema, ha surgido una
disciplina separada de la ciencia forense que se conoce como examen de documentos
cuestionados (QDE), que tiene el objetivo de brindar una opinidn sobre un documento
sospechoso o cuestionable basado en una variedad de procesos y métodos cientificos. El
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problema de autenticacidn de documentos forenses es que los datos de ciertas clases pueden
no estar disponibles incluso en el escenario de Big Data, aunque se espera que la investigacion
futura se concentre en desarrollar enfoques mas nuevos para el modelado de referencia para
explotar la caracteristica del problema de autenticacién.

Hay que considerar, que dentro de la ciencia forense, en concreto para la identificacién humana
forense, se encuentra el analisis biométrico que sirve para identificar y autenticar personas de
una manera rapida, mediante el uso de caracteristicas bioldgicas / morfolégicas o de
comportamiento Unicas de la persona, como son las huellas dactilares, el iris del ojo, la voz o el
reconocimiento facial, que a menudo son utilizados por oficiales de policia y testigos en su
descripcién de sospechosos no identificados. Un ejemplo de aplicacidon de la identificacion
mediante el uso del iris es el caso de la “chica afgana”, dénde durante 17 afios el fotdgrafo Steve
McCurry intentd localizar a la nifia que fotografio en 1984. Finalmente fue localizada vy
reconocida por el patrdn de sus iris en 2002 en Afghanistan. [152]

El reconocimiento facial se ha vuelto significativo para videos de Internet debido a que la
auditoria de contenido para videos de Internet se esta volviendo cada vez mas importante, para
el reconocimiento de personas politicamente sensibles, el reconocimiento de personas
prohibidas en Internet, el reconocimiento de personas criminales, etc. Aunque los sistemas de
reconocimiento facial actuales funcionan bien en escenas relativamente restringidas, enfrentan
serios desafios cuando se usan en videos de Internet del mundo real, como la creacién
secundaria de internautas, imagenes borrosas graves, cambios de postura abundantes o
oclusién [153].

Durante las ultimas décadas, el panorama de la biometria ha estado dominado en gran medida
por sistemas que adquieren y procesan datos de huellas dactilares, cara, iris, voz o
combinaciones de estos. Debido a la creciente tasa de éxito de la falsificacidn o elusion de tales
enfoques, los investigadores se han visto obligados a considerar informacién sensorial
alternativa y mejores soluciones para la toma de decisiones, manteniendo una configuracién de
operacion y adquisicién comoda y facil de usar, de acuerdo a lo planteado en el paper “Off-
Person ECG Biometrics Using Spatial Representations and Convolutional Neural Networks”
[154]. Una sdlida linea de investigacion ha considerado los rastros fisiolégicos como el
electrocardiograma (ECG), el fotopletismograma (PPG) o incluso el electroencefalograma (EEG)
como promesas viables para aumentar la resistencia contra el fraude.

A la hora de emplear datos biométricos se pueden utilizar para dos funciones distintas,
autentificacién e identificacién. La identificacién responde la pregunta "éQuién es usted?" y
requiere una base de datos centralizada, mientras que la autenticacién responde a la pregunta:
"¢Es usted realmente quien dice ser?" y los datos pueden ser almacenados en un dispositivo
descentralizado. Los riesgos de emplear datos biométricos surgen cuando dichos datos son
usados para fines distintos a los acordados por el ciudadano, ya sea por los proveedores de
servicios o por estafadores. [155]

Como aplicaciones mas significativas en el dmbito forense digital se pueden distinguir las
siguientes:

e Deteccidn de video manipulado y localizacidn de fotogramas manipulados
e |dentificacién humana a través de datos biométricos (ojos, oreja, EEG)

e Deteccidn de fraudes

e C(lasificacidn basada en la huella digital

e Deteccidn de huellas de zapatos
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3.5. Sistemas de datos Geograficos

Los geocientificos militares, principalmente gedgrafos y gedlogos, aplican las ciencias de la tierra
para apoyar el combate militar y las actividades en tiempo de paz, proporcionando un andlisis
del terreno que permite a los lideres militares comprender las limitaciones de un entorno
operativo, maximizar su potencial para acciones ofensivas o defensivas y explotar sus recursos
naturales. Tradicionalmente, los gedgrafos han generado mapas topograficos y tematicos,
ademas de informacién sobre el tiempo, el clima, la vegetacidn y otras caracteristicas de la
superficie, importantes para la planificacion estratégica o tdctica y las decisiones sobre el
movimiento y/o concentracion de tropas. Mientras que los gedlogos han guiado la ubicacién y
construccion de fortificaciones, el desarrollo de suministros seguros de agua, la excavacion de
tuneles mineros y otras instalaciones subterraneas, la ubicacion y construccién de caminos,
puentes y aerédromos temporales, la evaluacion de la movilidad a campo traviesa y la
determinacién de las fuentes de piedra y agregados para carreteras, balasto ferroviario o
trabajos de construccidon militar [156]. En las ultimas décadas estas disciplinas se han fusionado
con otras geociencias para proporcionar una mejor comprension de los panoramas operativos
actuales mediante el empleo de sistemas de datos geograficos.

Un Sistema de Informacién Geografica (SIG), entre sus multiples definiciones se encuentran
[157]:

e Tecnologia informatica para gestionar y analizar informacién espacial.

e Conjunto de herramientas para reunir, introducir en el ordenador, almacenar,
recuperar, transformar y cartografiar datos espaciales sobre el mundo real para un
conjunto particular de objetivos.

e Tipo especializado de base de datos con capacidad de manejar datos geograficos
(espacialmente referenciados) y que se pueden representar como imagenes.

Dentro de las funciones de un SIG se encuentran: incorporacion de la informacidn, gestion de la
informacidn, analisis de la informacién e interrelacién con el usuario. Adicionalmente, un SIG
puede usarse como sistema de apoyo a la decisién, en donde el propio sistema es estructurado
como un elemento de ayuda a la toma de decisiones mediante distintas hipdtesis de simulacion
que convergen en diferentes resultados en funcion de los datos y procedimientos elegidos.

La teledeteccién o remote sensing es un modo de obtener informacién acerca de objetos
tomando y analizando datos sin que los instrumentos empleados para adquirir los datos estén
en contacto directo con el objeto [158]. En la teledeteccion hay varios elementos
fundamentales:

1 - plataforma para sostener el instrumento
2 - objeto que se va a observar
3 - instrumento o sensor para observar el objetivo

4 - informacién que se obtiene con los datos de la imagen y cdmo se emplea y almacena esta
informacién

Habitualmente, la teledeteccién consiste en la adquisiciéon de datos de la superficie terrestre
desde sensores instalados en plataformas espaciales, como son los satélites, debido al a
interaccion electromagnética entre el terreno y el sensor genera una serie de datos que son
procesados posteriormente para obtener informacion interpretable de la Tierra. [159]
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En Espafia, se adquieren y procesan datos de distintos satélites comerciales con distintos
tamafios de pixel y cada aino mas organismos publicos hacen uso sistematico de ellas. Se puede
considerar que el uso masivo de imagenes de teledeteccion comenzd en el afio 2008, con la
puesta a disposicion de imagenes Landsat bajo licencia libre y abierta, pero la verdadera
democratizacion de la teledeteccidn llegd en el afio 2014, con el lanzamiento del satélite radar
Sentinel 1A en 2014 y el satélite dptico Sentinel 2A en 2015, pertenecientes ambos al programa
Copérnicus de la Comisidn Europea (anteriormente conocido como GMES). [159] Los satélites
Sentinel proporcionan una diversidad de datos:

e Sentinel-1, que proporcionan imdagenes radar terrestres y oceanicas.

e Sentinel-2, que proporcionan imdagenes dpticas terrestres.

e Sentinel-3, proporciona servicios globales de vigilancia terrestre y oceanica.

e Sentinel-4, proporciona datos para la vigilancia de la composicién atmosférica.

e Sentinel-5, también proporciona datos para la vigilancia de la composicidon atmosférica.
e Sentinel-6, proporciona datos altimétricos de alta precision.

Ultimamente en lugar de emplear imagenes obtenidas de satélites en algunas aplicaciones se
tiende a emplear imagenes aéreas recopiladas por UAV al presentar varias ventajas, incluido un
gran campo de visidn, alta resolucion espacial, flexibilidad y alta movilidad. En comparacién con
las imagenes satelitales las imdgenes aéreas basadas en UAV tienen un costo mucho menory
brindan vistas mds actualizadas debido a que muchos mapas satelitales tienen varios meses de
antigliedad y no presentan cambios recientes.

Aungque el uso masivo de datos de teledeteccion ha sido impulsado en la tUltimas décadas debido
a las innovaciones en sistemas y tecnologias, en un documento de RAND de 1993, “U.S. Spaced-
Bases Remote Sensing Challenges and prospects” [160], se concluia que a medida que la utilidad
de los datos de teledeteccion se comprenda y aprecie mas ampliamente, aumentardn los
esfuerzos para explotar esos datos de maneras Unicas, borrando asi las distinciones entre los
usuarios en las agencias federales, los gobiernos estatales y locales y las entidades privadas.
También en él, se mostraba en forma de tabla las aplicaciones de la teledeteccién en funcién de
los sectores y usuarios, como se muestra a continuacion.
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Table 8.3
Nlustrative Remote Sensing Applieations by Sectors and Users

Remate Scnsing Mational Security’

!\J!F]jp&tim? Civil Sector Military Sectar SBeieniific Sector Cammercial Sector
Agricultars, forestry, Amgemzment of Mood damage Determinalion uf seil, Crop diseasas analysis Tdentifieation of vegetation, erops,
TEOZE respurces (FEMA} vegetation conditinns (LISA) (USDA, acadamial timber, rangs vegetative (TT50A,

Grove surveys Assessment of foreign Global change rescarch (INASA,  farmers, GIS industiy)
{Forestry Service) agrimaliural output (D0E, AN intamationsl
rasaaTeh organizationa)

Land use and Urhan planning (DOT, state and  Terrain analysis (USA, USMCH  Wetlands monitoring (EPA) SHolid wasts managoment (slale

planmning locul governments) Basa siling (Dol und leeal grvermmonts, private
industry]

Mapping Sitinglsurveying for pubiic’ Prition locating (all services) Envirenmental impact Transpartation netwarks planning
private facilities (HTITY, stiale Memitoring of mappert squipment  assessments (EPA, scientifie {state and local governments,
and leeal grvernmaents) mievement {all survicas) rezsarch organizations) privata industry)

Emerguncy planning (FEMA, Threal analysis (DLAY Fuorest, grove maaitoring Eegional planning (state and local
state and bzl governments) (hon govarmmants, private industey’

Geolagy Radinactive waste storage Seil compaction (UISA, USMO) Mapping linsars {fractures) Seareh fir surface ol des e
{THIE, NTeC) (USGES) mineralization (private industrys

Waler rescnares Floads and fleed plains Ien, water surface analysis Pullation manitering (EPA, Grrommad waler localion (stata and
mapping and asscssment (DOT,  {USN) academial loeal porernmients, private
state and local governments, Disaster relicl (FEMA, many Soil salinily (local gowermments,  developers)

Water Bosparess Council) federal agenecies, xtate and keal scientific researchers)
EoveImmentsl

Coastnl Tesmrses Mapping of shonls and shallow Biase and pord siling, clesing Wildlifi habitat monilering e floe mapping for shipping
apaas (USCG) (Do, TISM) (MSF, EPA, Fish and {UBCE, privabe shipping
Drug law enforcement (DIEA) Wildlife SBervies) companies)

Enrireumontal Civil weather forecasting Monitoring of sir turbulence Atmospheric resgarch (INASA} Dramght impact assessment

menenng MNOAN (USAF} Glubal elimate change (NASA,  (mgrieliural industry)

Hurricane prediction National Weather monitoring for air, international research
Hurricane Center, FEMA, state  ground operations {oll services)  organizations)
and local governments)

SOURCES: Office of Space Commens, Spuce Business Indlcators, June 1992, Departowent of Commeree, Washingson, ILC., June 1982, pp. 26-27, citing Earth
Observation Satellive Company (EGSATY, Office of Technology Assessment, Remotaly Sensed Data From Space: Distribution, Pricing, wud Applirafions: An OTA
Bachground Peper, Congress of the United States, Washington, D.C., July 1992, p. 3 and RAND.

N.E.: Seo the list of acronyms on page xv of this Mote for organizational titles,

APLICACIONES ILUSTRATIVAS DE LA TELEDETECCION POR SECTORES Y USUARIOS [160]

El reciente desarrollo de nuevos sensores ha permitido la medicién remota de una gran drea de
la superficie terrestre, en conjunto con los avances en vision artificial, aprendizaje automatico e
inteligencia artificial, combinados con un aumento sin precedentes en el poder de
procesamiento computacion, han dado lugar a técnicas innovadoras de procesamiento de datos
de deteccién remota que simplifican el manejo de grandes cantidades de datos complejos. Los
datos de teledeteccidn se integran en algoritmos de modelado que describen procesos de
superficie y subsuelo a diferentes escalas. Aunque en ciertos casos antes de que puedan
utilizarse, los datos de teledeteccidn deben corregirse por los efectos que se originan en los
sensores, las plataformas en las que se implementan, las caracteristicas atmosféricas y las
restricciones geométricas. Cuando los datos estdn calibrados y geo localizados, pueden usarse
como cantidades fisicas, como reflectancia y temperaturas, o como imagenes. La teledeteccion
geoldgica actualmente abarca enfoques multitemporales, de multiples fuentes y de multiples
escalas, consiguiendo caracterizar con precision la configuracion geoldgica de grandes areas e
incluso sus cambios a lo largo del tiempo. Logrando garantizar encuestas y monitoreo rentables,
seguros y rapidos que no solo beneficien a la comunidad investigadora sino a la sociedad en
general. [161]

El empleo de las imagenes de teledeteccidon para la deteccidon de objetos es un problema
fundamental pero desafiante en el campo del analisis de imdgenes aéreas y satelitales, al jugar
un papel importante para una amplia gama de aplicaciones y estar recibiendo una atencién
significativa en los ultimos afios. En el documento “A survey on object detection in optical
remote sensing images” [162] revisan la literatura sobre la deteccidon de objetos pero no
limitandose a la deteccion de categorias como carreteras, edificios, drboles, vehiculos, barcos,
aeropuertosy areas urbanas. Para la deteccién de objetos se plantean métodos de deteccion de
objetos basados en coincidencia de plantillas, métodos de deteccidn de objetos basados en
conocimiento, métodos de deteccion de objetos basados en analisis de imagenes basados en
objetos (OBIA), métodos de deteccidén de objetos basados en aprendizaje automatico.
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TAXONOMIA DE METODOS PARA LA DETECCION DE OBJETOS EN TELEDETECCION [162]

Una de las categorias de deteccion de objetos es la deteccidon de vehiculos, en concreto la
deteccidn de coche, aunque las ideas y principios se pueden explotar a la deteccion de convoyes,
tanques u otros vehiculos militares. En el articulo de investigacidn “Vehicle Detection from Aerial
Images Using Deep Learning: A Comparative Study” [163], se aborda el problema de la deteccion
de coches a partir de imagenes aéreas empleando redes neuronales convolucionales Este
problema presenta desafios adicionales en comparacidon con la deteccidon de automdviles (o
cualquier objeto) a partir de imagenes terrestres porque las caracteristicas de los vehiculos a
partir de imagenes aéreas son mas dificiles de discernir. Para afrontar el problema los autores
emplean dos conjuntos de datos con diferentes caracteristicas para verificar el impacto de varios
factores, como la altitud del UAV, la resolucidn de la cdmara y el tamafio del objeto, mediante
la realizacién de diversos experimentos de entrenamiento para tener en cuenta el efecto de
diferentes valores de hiperpardmetros y empleo de una variedad de métricas. Aunque el
problema que encontraron con varios de los métodos analizados es que exhiben un menor
recuerdo cuando los tamafios y las escalas de los objetos en el conjunto de datos de prueba
difieren en gran medida de los del conjunto de datos de entrenamiento.

Para fines militares es importante disponer de informacién real y precisa del terreno para un
area especifica de interés en cualquier parte del mundo debido a que el éxito de las operaciones
militares depende cada vez mas de la disponibilidad de buena informacién y de una buena
infraestructura de informacion. En el articulo “Use of Remote Sensing Imagery for Fast
Generation of Military Maps and Simulator databases” [164] plantean la informacién geogriéfica
gue en los conflictos forma un segmento de la historia dado que es importante como base para
elcomando y control. Por otro lado, es importante para el funcionamiento de los sistemas de
armas individuales, todos los cuales utilizan su propia base de datos de informacién. La
informacidn geografica real y precisa es importante para:

e Simulacién de Misidon: para simular una misién se requieren trabajar con informacion
real del terreno, para lo cual se puede utilizar informacion de teledeteccidn. Los datos
de teledeteccién se pueden utilizar para mejorar la precisidn de los calculos del modelo,
y también se pueden manejar datos de teledeteccion para mejorar el reconocimiento
del terreno.

e Planificacién de Misién: la simulacién de la planificacién la misién permite a los pilotos
de aeronaves familiarizarse con el terreno de batalla y componer rutas de vuelo Ademas

112



Big Data aplicado a Defensa y Seguridad

de considerar las restricciones de vuelo actuales, condiciones climaticas y amenazas

tanto en las dreas amigas como enemigas.

Planificacién de Defensa Aérea: requiere el andlisis de un area de operacién por medio
de mapas digitales del terreno y secciones transversales del terreno, mediante una base
de datos de terreno digitalizada para calcular los diagramas de cobertura. Los datos del
terreno se derivan del Digital Land Mass System (DLMS), un estandar disponible para

todos los miembros de la OTAN.

Una seleccién de articulos junto con las aplicaciones mas significativas que emplean datos
geograficos se presenta a continuacion.

Detecciodn y clasificacion de objetos en imagenes aéreas/satelitales

Deteccién de patrones y cambios
Deteccién de yacimientos

Cartografia de la poblacién

Deteccién de danos en infraestructuras
Deteccidn de radares terrestres activos.

Articulos relacionados

2000

2001

2008

2011

2014

2014

2014

Articulo

The military applications of remote sensing by infrared

Image Processing and its Military Applications

Use Of Remote Sensing Imagery For Fast Generation Of
Military Maps And Simulator Databases

Real-time classification of multiple non-separated
battlefield ordnance events using ELMO

Data Fusion and Prediction for CBRN Transport and
Dispersion for Security

Observacion de la Tierra desde el Espacio

Big Geo Data: Standards and Best Practices

Military Use of Satellite Communications, Remote
Sensing, and Global Positioning Systems in the War on
Terror

Discovering spread mode of public opinions in incidents
and mapping it with GIS: A case on big geospatial data
analytics
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Ship Detection in Visible Remote Sensing Image Based https://doi.org/10.3390/rs
on Saliency Extraction and Modified Channel Features 14143347

TABLA 11: ARTICULOS SISTEMAS DE DATOS GEOGRAFICOS
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4. Mapa de conocimientos

En el fichero Excel “Referencias_BasesDatos_2022", se ha incorporado las referencias a articulos
utilizados en este documento. Para ello, en el Excel se ha mantenido la estructura anterior
aunque anadiendo una columna adicional llamada “afio” y se ha desglosado la informacién de
la siguiente forma:

LINEA DE

INVESTIGACION TECNOLOGIA DESGLOSE DE TECNOLOGIA

' Conceptos basicos

T EStado de' o

L Aplicaciones

DESGLOSE DEL MAPA DE CONOCIMIENTO
A continuacidn, se presenta un ejemplo de aplicacién del mapa de conocimiento.

1) El primer campo por el que se puede filtrar es la linea de investigacion. Si solo se filtra
por la linea de investigacion de “Big Data” se mostraran todas las entradas bajo dicha
linea de investigacidn.

Se puede hacer un filtrado mas especifico, especificando la tecnologia y el desglose de
tecnologia dentro de las opciones disponibles en el desplegable.

En el ejemplo se hace un primer filtrado por:
e Linea de investigacién: Big Data
e Tecnologia: Aplicaciones
e Desglose de tecnologia: Ciberseguridad y Ciberdefensa
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Filtrar por:
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BIG DATA

Resultados
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INVESTIGACION

TECNOLOGH
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BIG DATA

BIG DATA

BIG DATA

BIG DATA

BIG DATA

BIG DATA

BIG DATA
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Resultados
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BIG DATA
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BIG DATA

BIGDATA
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[ [ <pafia
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Big Data Analytics in
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Applications
c »C Big Data Analytics for Security usa
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c i [2 ity, Cyber Warfare and usa
Digital Forensics
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ke cyberspace warfare Chi
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Security issues and challenges of
> big data analytios and India

Willis Towers Watson
Update

Analytis Steps

- University of Texas at
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~HP Labs
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America

- Department of

i Valley State
ity, USA

ity
- Technology and
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Ine., USA

College of Science. PLA
ion Engineering
University, Zhengzhou

Schaol of Computing

Galgotias University,
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- IT Dept.. CVR Gollege
of Engineering. RR Dist.
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g Technology,

ciberataque.
eyberatack.
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Yamani

[T —
security. Network
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YaoqiLi: dianjing Shen ‘mining, Big Data
Technologies,
Cyberspace Warfare.
Security Defense.

Aditya Dev Mishra:
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Para posibilitar un filtrado mds concreto, se ha habilitado el filtrado
campos de “Paises”, “Centro de Investigacion”, “Autores”, “Keywords”, y “Afio”. Para

ello hay que utilizar la lista desplegable de cada campo.

Aplicaciones

Aplicaciones
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Aplicaciones

Aplicaciones
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Ciberzoguridad y Ciberdefenza
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En la zona de buscar del desplegable se recomienda escribir la palabra especifica en
lugar de seleccionar un campo, en concreto para los campos de “Paises”, “Centro de
Investigacion”, “Autores”, “Keywords”. También se pueden emplear filtros de texto para
realizar filtros personalizados.
A continuacidn, se muestra un filtrado por “keywords” privacy y security.

Filtros de texto >

Termina con

Contiene.
No contiene.

Filtro personalizado
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Adicionalmente, se ha realizado un analisis de las publicaciones para ver el pais de origen de
los articulos en los distintos campos de aplicacion. De dicho analisis se han elaborado las
graficas mostradas a continuacion.

El pais con mayor nimero de publicaciones totales es China, seguido de Estados Unidos, India,
Espafia y Reino Unido. Pero que se hayan tenido estos resultados no implica que sea
proporcional a la actividad relacionada con el Big Data en defensa y seguridad en los distintos
paises.

W Conocimiento M Inteligencia RRSS/Fake news
Logisitica B Consciencia Situacional/Toma de decisiones M Ciberdefensa/Ciberseguridad
M Forense M Sistemas de datos Geograficos ETOTAL
200
100

<@ A\ @ @ - @ 2 " @
C(\\Q 3 \(\b Q,bo N N & & N
<&

NUMERO DE PUBLICACIONES EN LAS DISTINTAS AREAS DE LOS 20 PAISES QUE TIENEN MAYOR NUMERO DE
PUBLICACIONES TOTALES.
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Con tecnologia de Bing
© Australian Bureau of Statistics, GeoNames, Geospatial Data Edit, Microsoft, Navinfo, OpenStreetMap, TomTom, Wikipedia

MAPA CON LOS PAISES IDENTIFICADOS CON PUBLICACIONES EN LAS DISTINTAS AREAS

En el grafico mundial se puede observar que en la mayoria de los paises desarrolladas, se
realiza investigacion sobre el empleo de las técnicas del Big Data en el campo de la defensay
seguridad.
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5. Conclusiones

El Big Data estd teniendo un impacto importante en los distintos dmbitos de la sociedad, debido
a la habilidad de analizar grandes cantidades de datos y obtener resultados de utilidad, entre
ellos en el dmbito de la defensa y seguridad.

La utilizacién masiva de técnicas de analisis de datos suele ir de la mano de la |IA pues se estdn
fusionando en una relacién sinérgica, donde la IA es inutil sin datos y el dominio de los datos
pasa por el uso masivo de IA. Sin embargo, apenas se referencia el uso de auténticas técnicas de
Big Data (estructuras especiales de proceso, uso de supercomputadores...), lo que no significa
gue no se estén usando en contextos confidenciales. La razdn no es otra que la escasez de datos
gue cumplan con las mencionadas “cinco uves”.

La importancia creciente en el ambito de la defensa y seguridad es debido a que la obtenciony
el analisis de datos se esta convirtiendo en el centro de las operaciones del campo de batalla.
Para ello, distintos paises estan tomando medidas diferentes como invertir grandes cantidades
de dinero en proyectos de investigacion para posteriormente implementarlos en el campo de
batalla, como Estados Unidos y China. En el caso concreto de Espaiia, se puede considerar que
ciertos proyectos se realizan bajo el marco de la Unién Europea y otros individualmente.

En el ambito de la defensa y seguridad se han diferenciado seis areas de aplicacion del Big Data:
ciberdefensay ciberseguridad, COP, conciencia situacional y toma de decisiones, analisis forense
digital, sistemas de datos geograficos y sistemas de informacion dividido a su vez en gestién del
conocimiento, inteligencia, analisis de redes sociales y fake news, y logisitica. Para cada uno de
los campos de aplicacidn se han distinguido multiples aplicaciones, por lo que se ha de manejar
datos procedentes de diversas fuentes y se requiere de estructuras capaces de analizar grandes
ingestas de datos y en ciertos casos en tiempo real.

Con toda la informacion recopilada se ha realizado un mapa de conocimiento mediante la
generacidén de una base de datos y la puesta a punto de una herramienta que optimiza su
utilizacidn. Esta base de datos se ha realizado con el fin de indagar los distintos grupos o centros
de investigacion ademas de los paises involucrados en los distintos campos. Para ello, para cada
uno de los articulos se ha compilado la siguiente informacién: “paises”, “centro de
investigacion”, “autores”, “keywords”, “link” y “afio. Se puede observar que el pais con mayor
numero de publicaciones es China seguido de Estados Unidos y, ya a considerable distancia,

India.
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ANEXO: Algunos ejemplos del uso del analisis de datos y el Big Data
en la invasion de Ucrania

La invasion rusa de Ucrania se puede considerar como un episodio bélico a gran escala que tuvo
fecha de comienzo el 24 de febrero de 2022. Durante dicho conflicto han ido apareciendo
distintos articulos de la aplicacidn del Big Data, tanto de investigacién como periodisticos, donde
se pone de manifiesto el uso de técnicas de andlisis de datos y de Big Data. En la Tabla 12 se
recogen las aplicaciones detectadas en un andlisis sencillo de algunas de las informaciones
publicadas sobre el conflicto.

Sistemas de informacién

Gestion del
conocimiento

Andlisis de los paises que proporcionan ayuda a Ucrania; analisis del impacto
humanitario en las ciudades bajo bombardeo.

Inteligencia

Empleo de fuentes abiertas como Oryx Blog, Ukraine Weapons Tracker, Bellingcat, La
Brigada Osint, etc., en conjunto con las imagenes satelitales proporcionadas por
compafiias como EOS Data Analytics, Maxar, Planet, Satellogic o Capella Space para
contrastar y analizar imagenes e informacién sobre el terreno con el fin de producir
conocimiento aplicado; investigar el comportamiento de las cuentas y sus transacciones
en la criptomoneda Ethereum durante el conflicto de Rusia-Ucrania; Analizar la crisis
de refugiados mediante el andlisis de las mediciones de Internets; uso de los indices de
Google Trends para predecir la migracion forzada de Ucrania a la UE; andlisis de datos
de Speedtest para medir el impacto del conflicto en el rendimiento de Internet en
Ucrania y en Rusia; andlisis sobre la sincronizacion de emergencia de las redes de
Ucrania y Moldavia con la red eléctrica de Europa continental ha afectado la dinamica
de frecuencia y los flujos transfronterizos de energia eléctrica; seguimiento del uso de
municiones en racimo en areas civiles; anlisis de grabaciones de soldados rusos;
andlisis de distintas fuentes de datos como metadata, posiciones de aviones, estaciones
meteorolégicas; identificacion de objetivos; empleo de minas inteligentes; empleo de la
plataforma inteligente GNOM; andlisis del impacto de la guerra en la latencia y routing.

Redes
Sociales y
fake news

Creacion de bases de datos de distintas redes sociales (Twitter, Weibo, Reddit,
VKontakte) con el fin de estudiar el discurso politico, la mineria de opiniones y la
propagacién de (des)informacién; uso del aprendizaje profundo para la deteccion de
noticias falsas y deteccion de noticias generadas artificialmente; analisis del uso de la
teoria de conjuntos de elementos frecuentes y reglas de asociacion, la teoria de grafos
para el andlisis de tendencias de noticias; andlisis de sentimientos; andlisis de la
influencia de las imagenes digitales en la propagacion de “fake news”; explorar la
naturaleza anti- o pro-genocida de las reacciones de los usuarios rusos en Telegram a
los eventos en Bucha; obtencién de conocimientos demogréaficos sobre edad y género
de los refugiados, los flujos migratorios y las tendencias de integracion de datos de
Facebook; #DataforUkraine tiene por objetivo analizar tweets e informar sobre
incidentes en Ucrania; comprender cdmo la actividad de los bots influye en el discurso
en linea; andlisis de los consejos de seguridad y privacidad en redes sociales.

Logistica

Aplicacion de la teoria de grafos en la logistica de la guerra de Ucrania; desarrollo de
un modelo para analizar y extraer la informacién mas relevante de informes para la
identificacion de infraestructuras dafiadas; analisis de la cadena logistica de la guerra
ruso-ucraniana; calculo de la ruta éptima de un dron; seguimiento del control de tropas
y vehiculos; analisis de datos de trafico para modelar patrones de viaje

Ciberdefensa y Ciberseguridad

Uso de la inteligencia de ciberamenazas como apoyo a la comprension del adversario; andlisis de
malware, ciberataques y ciberactividad; ciberataques a redes eléctricas; robo de datos ucranianos para
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proporcionar a Rusia informacion sobre dicha poblacion; deteccidn e interrupcién de actividad de
comportamiento sospechoso; analisis de la ciberdelincuencia clandestina en el conflicto.
Consciencia Situacional y Toma de decisiones
Creacién de una 'alerta temprana' de Big Data para abusos en Ucrania; analisis de la afluencia de
ucranianos a Polonia y los posibles escenarios para el futuro; empleo de IA y aprendizaje automatico
para analizar grandes cantidades de datos, generar inteligencia Gtil en el campo de batalla y aprender
sobre tacticas y estrategia rusas; uso de HALO Trust para analizar la destruccion en Ucrania evaluando
el riesgo de las municiones sin detonar; obtener informacion Util sobre dénde es probable que se
desplacen las personas que huyen de Ucrania tras la invasion rusa; anticipar el traslado de refugiados
para que las autoridades locales y nacionales puedan gestionar mejor los desafios relacionados con su
acogida e integracion; anticipar y evitar la escasez de alimentos y las hambrunas.
Andlisis forense
Empleo de un 'deep fake' de Zelensky donde pide la rendicion de sus tropas; disefio de un modelo que
puede distinguir el presidente real del falso mediante el modelado de comportamiento facial y gestual
que captura las caracteristicas distintivas del estilo de hablar de Zelensky; uso de Clearview Al para
identificar a los soldados rusos, vivos o muertos, y para verificar que los viajeros en Ucrania son quienes
afirman; ayudar en las investigaciones de Ucrania sobre los crimenes de guerra rusos mediante
reconocimiento facial, analisis de video, geoespacial y otras técnicas de IA; encontrar y resumir el
contenido de iméagenes remezcladas en grandes colecciones de datos sin etiquetar y sin clasificar para
identificar contenido que se alinea mas estrechamente con las preferencias y expectativas de los
observadores humanos: empleo de granjas de trolls rusos para generar rostros humanos para personas
falsas y propagandisticas en redes sociales.
Sistemas de datos geograficos
Deteccion de sefiales de la invasion de Rusia mediante el analisis del tréfico; empleo del analisis de
imagenes satelitales para la identificacién de crimenes de guerra; analisis de datos satelitales SAR para
comprender los movimientos de tropas y vehiculos rusos durante la noche; uso de imagenes SAR para
clasificacion, segmentacion semantica y deteccion de cambios; analisis de la perturbacion de la guerra;
deteccion de fuegos activos.

TABLA 12: APLICACIONES DEL BIG DATA EN EL CONFLICTO DE UCRANIA

A continuacién, se analizan algunas de las primeras publicaciones que aparecieron sobre el uso
del Big Data en el conflicto.

En el articulo web “Here’s the technology being used to watch Russian troops as Ukraine
invasion fears linger” [165], publicado el 16 de febrero, unos dias antes de que se produjera la
invasién se menciona que las imagenes de satélite, las redes sociales y una rdpida explosién de
datos transforman los planes para la guerra, debido al haber eliminado gran parte del elemento
sorpresay los preparativos de la misma. La acumulacién de alrededor de 150.000 soldados rusos
en las fronteras de Ucrania fue muy visible a través de imagenes de satélite, ademas, los videos
y las fotos fueron difundidas ampliamente, proporcionando mucha informacién de inteligencia
en fuentes abiertas tanto para expertos como para aficionados. Los signos de una acumulacion
de recursos para el combate comenzaron la primavera pasada, lo que generd preocupacion,
pero las campanas de alarma comenzaron a sonar alrededor de diciembre "cuando comenzamos
a ver cosas que eran un poco inusuales" en relaciéon con la actividad anterior, dijo Lukas
Andriukaitis, director asociado de Digital Forensic con sede en Bruselas. Laboratorio de
investigacion operado por el Atlantic Council, un grupo de expertos en politica exterior con sede
en EE. UU. Ademas, Andriukaitis dice que estaba claro que se estaban colocando mas equipos y
personal, y la acumulacidn de tropas y equipos en la vecina Bielorrusia, pero que vale la pena
saber dénde buscar otros tipos de informacién disponible publicamente. Aunque se cerraron
cuando la acumulacidn cobrd fuerza, por ejemplo, antes era posible acceder a las bases de datos
de los ferrocarriles publicos en Rusia. Las imagenes de vagones de tren con numeros de
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identificacion podrian cotejarse con la base de datos para determinar de dénde procediany qué
unidades o equipos transportaban.

En otro articulo web “Google disables Maps traffic data in Ukraine to protect citizens” [166] y
en su resumen en espanol “éPor qué Google desactivo los datos de trafico de Maps en Ucrania?”
[167], dicen que los datos de Google Maps pueden ser peligrosos durante la invasion, y por tanto
Google desactivd de manera temporal las funciones de trafico en directo que proporciona
Google Maps en Ucrania, para asi proteger a la poblacién. La herramienta recoleta de forma
andénima datos de localizacion de terminales Android para identificar ddnde hay mas trafico mas
trafico en las carreteras y qué locales comerciales se encuentran abiertos. De acuerdo con los
articulos, un experto en inteligencia de fuente abierta (OSINT) dijo que vio sefiales de la invasion
rusa después de detectar “atascos de trafico” inusuales en la frontera con Ucrania en Google
Maps. Los datos de ubicacién recopilados por los servicios de mapas a menudo ofrecen este tipo
de informacidn inesperada. Por ejemplo, cuando la aplicacion de seguimiento del estado fisico
Strava lanzé un mapa en 2017 de la actividad de los usuarios, reveld accidentalmente la
ubicacién de varias bases militares de EE. UU. y mostré dénde los soldados habian estado dando
vueltas alrededor de los aerédromos. Del mismo modo, las funciones de geolocalizacién de
Snapchat se han utilizado para recopilar imagenes y videos de la primera linea en la Guerra de
Irak. Y con o sin datos de ubicacidn, la informacién compartida en zonas de guerra a través de
las redes sociales se ha convertido en una herramienta vital para investigadores de cédigo
abierto, periodistas y otros, aunque estos datos deben combinarse con otras fuentes para
proporcionar informacion confiable.
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En un articulo de El Pais, bajo el titulo de “Analistas aficionados ofrecen en internet una fuente
basica de informacidn sobre Ucrania” [168], cuenta que la agresion rusa ha elevado el papel de
la investigacion de fuentes abiertas (OSINT) a un rol indispensable para contrastar imagenes e
informacién sobre el terreno. Entre las fuentes abiertas destacan Oryx Blog [169], en la cual un
par de holandeses llevan afios recopilando fotos de material militar perdido, como por ejemplo
vehiculos y armamento pesado que van enlazado con la imagen de donde lo han sacado, lo cual
se puede considerar un trabajo de orfebreria digital. También una cuenta de reciente creacion
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de Twitter bajo el sobrenombre de Ukraine Weapons Tracker [170], tiene como objetivo
identificar armamento sobre el terreno y ponerlo en su contexto. En el articulo afirman que las
cuentas de aficionados de geolocalizacidn, armas, historia militar, seguimiento de vuelos, fotos
via satélite han ido perfeccionando su labor en los ultimos afios consiguiendo que que todo
gueda documentado, no hay dato sin un video o foto detras donde se analiza con detalle lo que
se ve, consiguiendo que el publico puede valorar por si mismo cudnto creerse. Asimismo, en el
articulo mencionan un grupo espaiol que prefiere el uso de foros como Discord o Telegram por
su cercania, en lugar de Twitter, llamado La Brigada Osint, cofundado en mayo de 2020 por
Aimery Parekh. Parekh comparte el incremento de busquedas de ”osint” en Google en el ultimo
afo tanto en todo el mundo como en Espana, ademas cree el gran potencial que supone el
analisis de fuentes abiertas en Ucrania en parte por la exigencia de los ciudadanos de encontrar
informacidn contrastada. También considera que de cara al futuro ve prometedor la profesion
de analista OSINT y da como ejemplo “El Centro de Inteligencia de las Fuerzas Armadas acaba
de sacar un contrato en el que entre los perfiles que busca esta el de analista OSINT”, pero que
los Ejércitos estan recurriendo a expertos civiles, aunque hay muchos miembros de los cuerpos
de seguridad se estan formando en el andlisis OSINT.

Interest aver time 2 o<

Tendencia global de busquedas de "osint” en Google en los tiltimos 12 meses.

Interest over time

T3
F.

Tendencia en Espaia de biisquedas de "osint” en Google en los dltimos 12 meses.

Tendencia de busquedas de “osint” en Google en los Ultimos 12 meses a nivel global y en
Espafa. [63]

También, durante el conflicto de Ucrania, los hackers rusos han hecho uso del Deep fake para
crear un video falso del presidente Zelenski pidiendo la rendicidn de sus tropas [171]. Un Deep
fake es un video en el que se muestran imagenes falsas, habitualmente del rostro de una
persona, que parecen ser reales. Los Deep fakes se producen utilizando inteligencia artificial; en
concreto, empleando técnicas de Deep learning, que utilizan algoritmos de redes neuronales.
Para el objetivo de Deep fake, los algoritmos aprenden a crear imagenes de personas reales o
ficticias tras procesar una base de datos de imagenes de ejemplo, y al ser entrenados con
imagenes de una persona concreta, pueden generar videos muy realistas de esta. También se
puede recrear la voz de un modo similar. [172]

En [173], la Dra. Michelle Lazcano Alvarez plantea que la invasién de Ucrania por parte de Rusia
se viene fraguando desde hace bastantes afios mediante el analisis de ciertos detalles aislados:
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e Los andlisis de contenido a textos, discursos, caricaturas, mensajes, redes sociales, etc.
aplicados en lo particular, describen la naturaleza de los individuos que escriben dichos
textos, el estilo e intencidon del escrito puede perfilar educacién, entorno social vy
profesional, incluso estado psicoldgico del autor. Haciendo que, de manera masiva,
marquen las tendencias de comunicacidn, los cambios en simbolos tanto territoriales como
universales e inclinaciones sociales.

e Una investigacidon de mercado reveld que los simbolos de la revolucién rusa, el martillo que
simboliza la revolucién industrial, y la hoz mostrando la fuerza rural, ya no representaban
practicamente nada para las generaciones mas actuales debido a que no conectaban con
esa historia de la que hablaba, haciendo que la consigna de la entonces unidn soviética
pierda el encanto.

e C(Cierta pagina de internet para la venta de juguetes infantiles en conjunto con una
comunidad de consejos para jovenes madres rusas fracaso debido a que era una amenaza a
futuro para el régimen al permitir a las nuevas generaciones imaginar y crear.

e La Ley “Yarova” da al estado el derecho de obligar a operadores de comunicaciones a
almacenar intercambio de informaciéon de todos sus usuarios durante 6 meses aunque
existieron protestas y firmas con contra de ella. En el afio 2018 el Comité de vigilancia de
Rusia recibié una sancién de Distrito Tagansky (Moscu) por bloguear masivamente
direcciones IP y exigir claves de descodificacion, lo que trajo errores en servicios como
Google, Telegram y Amazon.

Al final, lo que Rusia esta intentado conseguir es volver a su afiorada ‘grandeza’ de los afios 80’s
que incluia territorios ucranianos, Bielorrusia, Kazajistan, Armenia, entre otros.

Finalmente, en un articulo web de BigDatamagazine, “Como se usa el Big Data en guerras como
la de Rusia y Ucrania” [174], esbozan que el uso de algoritmos y de datos es cada vez mas
habitual en los conflictos militares como el de Rusia y Ucrania para realizar una ‘guerra
inteligente’. Debido a que el Big Data y los algoritmos forjan a los datos y a la informacion del
campo de batalla ser ordenados y eficaces. La ley especial de la informacién determina el valor
absoluto de los datos, y un buen algoritmo puede activar los datos para hacerlos valiosos en el
combate. También, los sistemas informaticos militares pueden optimizarse y crear nuevos datos
e informacidn, debido a que el ritmo de recopilacién de datos no frena el ritmo de desarrollo del
algoritmo y viceversa, consiguiendo un gran avance en el complejo tecnoldgico militar.
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