Emulador de un sistema de comunicaciones cuantico
Carnoto, Isabel>*; Nevado, Julio® *; Fajardo, Pablo'; Garcia, Enrique!

! Universidad Carlos I11 de Madrid (UC3M). Avda. Universidad 30, 28911. Leganés.
* Ambos autores han  contribuido por igual; icarnoto@ing.uc3m.es
junevado@ing.uc3m.es

Resumen: Este articulo presenta un emulador cuéntico capaz de comparar la
transmision de informacion por medio de un sistema de comunicaciones clasico y
por medio de un sistema de comunicaciones cuantico. Esta comparacion podra
hacerse de manera cuantitativa, por medio de las tasas de error de bit para cada
sistema, pero también cualitativamente por medio de la confrontacion de dos
imagenes, una transmitida bajo las reglas de un sistema clasico, y otra transmitida
bajo las reglas de uno cuantico. Estas “transmisiones” se realizaran en funcion de
una serie de parametros como la temperatura o la potencia de la sefial generada, de
tal manera que podremos analizar como se comportarian los respectivos sistemas
reales en distintas situaciones. Como es Idgico, antes de comenzar con el estudio
del emulador, daremos unas nociones sobre la importancia de las comunicaciones
cuanticas y acerca de los conceptos fundamentales que rigen el programa.
Finalmente, se expondran resultados y conclusiones de la comparativa.
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1. Introduccion

El interés por las comunicaciones cuanticas ha aumentado significativamente en los
ultimos afios debido a la alta fiabilidad que son capaces de proporcionar frente a los sistemas
de comunicaciones clasicos [1]. Avances tecnoldgicos se pueden apreciar, no solo en
comunicaciones, sino también en otros ambitos como la computacion cuantica [2].

Empresas como IBM, Google y Microsoft se encuentran en una carrera para alcanzar la
supremacia cuantica, intentando crear un ordenador cuantico capaz de resolver problemas
que ni las mejores supercomputadoras actuales pueden resolver [3]. En 2018 Huawei,
Telefonica y la Universidad Politécnica de Madrid demostraron la aplicacion de criptografia
cuantica en redes oOpticas comerciales [4] y en 2020 cientificos de China lograron la
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transmision de un mensaje cifrado con tecnologia cuédntica desde un satélite espacial,
rompiendo el récord de la distancia méas larga en una comunicacion cuantica [5].

En este estudio emulamos la transmision de informacion cifrada por medio de un
protocolo de criptografia cuantica, a través de fibra Optica, utilizando un sistema de
comunicaciones clasico y uno cuantico, tomando en cuenta el efecto del ruido térmico y la
atenuacion propia de la fibra optica, con el fin de comparar las prestaciones de ambos
sistemas en diversas condiciones.

2. Materiales y métodos
2.1 Sistemas de Telecomunicaciones

De forma general podemos describir un sistema de telecomunicaciones utilizando un
diagrama de bloques como el de la Figura 1. La fuente de informacidn emite un mensaje, que
puede ser voz, imagen, texto o cualquier otro. El transmisor convierte el mensaje en un estado
0 en una sefial, como una onda electromagnética o radiacion Optica emitida por un laser. Esta
sefial es transmitida a traves de un canal fisico, donde se ve afectada por el ruido y la
atenuacion propia del canal. En el extremo receptor, se obtiene una versién distorsionada de
la sefial transmitida. Finalmente, el receptor extrae, de esta sefial, una réplica aproximada del
mensaje original.

Fuente de

L Transmisor Canal Fisico Receptor | Usuario
Informacién

Figura 1. Diagrama de bloques de las partes esenciales de un sistema de telecomunicaciones;
adaptada de [6].

Para explicar y comparar los sistemas de comunicaciones clasico y cuantico, damos como
ejemplo uno de los métodos utilizados en este estudio para la transmisién de informacién
entre dos puntos.

La modulacién 2-PSK clasica consiste en modular en fase una sefial portadora, como por
ejemplo una sinusoide, para transmitir simbolos dentro de un alfabeto finito. En este caso el
alfabeto es binario, donde los simbolos {1, -1} representan los bits {0, 1}, respectivamente.
El simbolo ‘1’ se transmite como v (t) = Vycos (2rnvt), y el *-1” como la misma sefial, pero
desfasada noventa grados, vy (t) =V, cos(2mvt + ). La amplitud V, es calculada a partir
del periodo de simbolo (T) el cual esta limitado por el ancho de banda, la frecuencia (v) y la
constante de Planck (h) segun la siguiente formula [6]:

Ns;hv

V. =
0 T

La amplitud V,, también depende del nimero promedio de fotones de sefial (N), que es
el nimero de fotones que en media se generan en un haz del laser por segundo. Nos referimos
a estos en media ya que no son generados de manera equiespaciada en el tiempo. A mayor
potencia del laser, mayor intensidad de fotones se estaran generando.



VIl Congreso Nacional de 1+D en Defensa y Seguridad, 2020

En la modulacion 2-PSK cuéantica el transmisor prepara dos estados cuanticos, uno para
representar cada simbolo. En este caso los estados, denominados estados coherentes, se
modelan a partir de la radiacion coherente de un laser, como se muestra en la siguiente
férmula [6]:

1
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Donde a en un estado coherente genérico puede ser un numero complejo cualquiera, sin
embargo, en una 2-PSK, a serd +16 — 1 y su modulo al cuadrado representa el nimero
promedio de fotones en dicho estado, siendo igual a N,. Por su parte, |n) representa un estado
que contiene exactamente n fotones. En ambos casos la informacion modulada es enviada a
través del canal, en nuestro caso una fibra dptica, donde sufre los efectos del ruido térmico y
de la atenuacion caracteristica de la fibra.

La atenuacion introducida por la fibra, que viene determinada por un parametro 8
expresado en dB/Km y por la longitud de la misma, crece exponencialmente cuando dicha
distancia aumenta. Si bien en ambos casos esta atenuacién supone una reduccién de la
potencia, en el caso clasico modelaremos este fendmeno como un decremento en la amplitud
(V,) de la sefial modulada, mientras que en el caso cuantico lo haremos como un decremento
en el nimero promedio de fotones transmitidos.

El segundo efecto que tenemos en cuenta es el ruido térmico. El ruido térmico lo
cuantificamos como el nimero promedio de fotones térmicos radiados a una cierta frecuencia
(v) y a una temperatura (T,), de acuerdo con la siguiente ecuacion [6]:

1

h
e(k_TvO)—l
donde h es la constante de Planck y k es la constante de Boltzmann.

Sin embargo, no solo afectaran a nuestro sistema aquellos fotones que se encuentren
dentro del ancho de banda de nuestra sefial, sino también todos los que se radien dentro del
ancho de banda de nuestro soporte fisico, que es la fibra, ya que es la parte de nuestro sistema
que se calienta. Por ello, obtendremos el nimero de fotones como la integral de la expresion
anterior para todo el ancho de banda del canal que utilizamos en la fibra.

2.2 Distribucion de claves cuanticas

Muchas comunicaciones actualmente son cifradas utilizando algoritmos como RSA,
Diffie Hellman, entre otros. En estos algoritmos la seguridad radica en la alta dificultad de
resolver complejos problemas matematicos, como la factorizacion de nimeros enteros o el
calculo de logaritmos discretos en un cuerpo finito. Estos métodos han probado ser seguros
frente a las capacidades de cémputo de los ordenadores actuales, pero esta seguridad se ve
amenazada por el rapido avance de los ordenadores cuanticos.

En este estudio utilizamos un protocolo de cifrado basado en los principios de la
mecanica cuantica, llamado BB84, para encriptar los datos a transmitir. Este protocolo se
fundamenta principalmente en dos teoremas: la no-clonacion y la verdadera aleatoriedad.

3
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En primer lugar, el teorema de no-clonacion sostiene que informacion cuantica
arbitraria no puede ser copiada [6]. Esto se debe a que, de manera general, cuando nosotros
medimos un sistema cuéntico desconocido obtenemos una medida aleatoria y ademas
alteramos la informacion del sistema.

La aleatoriedad en los bits utilizados en las claves de cifrado es sumamente
importante para mantener la seguridad de la informacion, sin embargo, los ordenadores
actuales solo son capaces de generar secuencias pseudoaleatorias [7]. Esto puede suponer un
gran problema puesto que estas secuencias pseudoaleatorias suelen generarse a partir de una
seed, que en caso de ser conocida por nuestro adversario podria comprometer seriamente la
seguridad del sistema. Los principios de la fisica cuantica nos ofrecen formas de obtener una
secuencia verdaderamente aleatoria como se menciona en el teorema anterior.

El protocolo BB84 utiliza cuatro estados cuanticos ortogonales dos a dos y
pertenecientes a dos bases distintas. La base B* = {|yg ), |y1)} representa los bits ‘0’ y 1’
en base “+” y la base B* = {|y{), |yi)} representa los bits ‘0’ y ‘1’ en base “x”,
respectivamente[3]. El transmisor elige una secuencia de bits como clave y en qué base
transmitird cada uno de forma aleatoria. El receptor elige también aleatoriamente qué bases
usara para medir cada estado recibido. Cuando la base utilizada por ambos extremos coincide,
significa que el estado es medido en el receptor usando el operador de la base
correspondiente, lo que dara la medida correcta el 100% de las veces, en caso contrario se
obtendra aleatoriamente ‘0’ o ‘1°. Por ultimo, emisor y receptor intercambian, a través de un
canal publico, las bases que utilizaron para transmitir y medir, respectivamente. Descartan
todos los bits obtenidos con bases distintas y la clave sera la secuencia de bits restante [7].
Esta clave es utilizada para cifrar la informacion antes de ser transmitida y para descifrarla
una vez recibida, en ambos casos se utiliza una operacion XOR.

3. Resultados y discusion

En nuestro programa, realizado sobre MATLAB [8], emulamos la transmision de
informacion cifrada tanto sobre un sistema de comunicaciones clasico como sobre un sistema
de comunicaciones cuéntico, permitiendo asi la comparacion de ambos. Ademas, el usuario
podré elegir una serie de parametros de tal forma que podré ver como se comportaria cada
uno de estos sistemas bajo las condiciones elegidas. Estos pardametros son:

- Numero de fotones de sefial promedio (N): ya explicado anteriormente.

- Temperatura a la que funciona nuestro sistema (T,,;): la temperatura determinara la
intensidad de fotones (V) que la fibra dptica radia, los cuales distorsionaran la sefial
en mayor o menor medida (ruido térmico).

- Orden de la modulacidn utilizada (M): orden de la modulacion PSK, orden dos en los
ejemplos.

- Longitud del enlace de la fibra dptica (L): determinaréa la atenuacién de la fibra.

En cuanto a la informacion a transmitir, nuestro codigo es capaz de digitalizar tanto
audios como imagenes, por lo que a parte de los parametros deterministas del sistema como
la BER (bit error rate, el namero de bits transmitidos de forma errénea sobre los totales) o
la P, simpo1o, POdremos tomar una fotografia o nota de voz y comparar sus respectivas
versiones, una obtenida a través del sistema clasico y otra a través del sistema cuantico,
pudiendo tener una nocién visual o sonora de la distorsion introducida.
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Para mostrar el efecto de esa distorsion en este informe, emplearemos una imagen como
informacion a transmitir. Comenzaremos analizando el caso sin ruido térmico e iremos
aumentando la temperatura para ver como afecta este incremento a cada uno de los sistemas.
Por altimo, para el caso sin ruido, tendremos en cuenta la atenuacion de la fibra y
analizaremos como cambian las prestaciones al transmitir sobre un enlace de 4km.
Compararemos las BER précticas con las tedricas obtenidas con las siguientes formulas [6]:

4N 1
BERclésica,teo = Q( m): BERcuéntica,teo = zzTr[b;ibii]
i

3.1 Comparacion en funcion de la temperatura
3.1.1 Temperatura —200°C

En primer lugar, analizaremos el caso en el que apenas exista ruido térmico. Para ello,
introducimos una temperatura muy baja de tal manera que los fotones que genera la fibra a
causa del calor son practicamente despreciables. En esta primera transmision las imagenes
obtenidas son las mostradas en la Figura 2.

Figura 2. (a)Transmision con sistema cléasico. (b) Transmision con sistema cuantico.
T = —200°C.

Podemos ver que la distorsién (patente en los pixeles de colores discordantes) en la
imagen transmitida clasicamente es mucho mayor que en la imagen transmitida a través del
sistema cuantico. En cuanto a los parametros deterministas, se encuentran en la Tabla 1.

Sistema Temperatura Longitud del

empleado Ng (°C) enlace (m) EIEK BERtecrica
Clasico 15 —200 0 0.0072265 0.0071529
Cuantico 15 —200 0 0.00059273 0.00062007

Tabla 1. Comparacion de BER parauna T = —200°C.

3.1.2 Temperatura 0°C

En esta transmisidon, mantenemos los parametros anteriores excepto la temperatura, que
pasaré de los —200°C a los 0°C. Vemos las dos versiones de la ilustracion en la Figura 3.

Figura 3. (a) Transmision con sistema clasico. (b) Transmision con sistema cuéntico.
T = 0°C.
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En la Tabla 2 se muestran los parametros de esta la transmision.

Sistema Temperatura Longitud del

empleado Ng (°C) enlace (m) IS BERtecrica
Clasico 15 0 0 0.0089711 0.0089004
Cuantico 15 0 0 0.0021156 0.0021935

Tabla 2. Comparacion de BER paraunaT = 0°C.

Podemos apreciar claramente en las imégenes, que el sistema cuéntico sigue siendo
superior, de hecho, hay cuatro veces menos errores en la transmision cuéntica que en la
clasica. Podriamos pensar, por tanto, que el sistema cuantico sigue suponiendo una gran
mejora sobre el clasico, sin embargo, al hablar en términos de probabilidad de error una
mejora considerable es expresada en décadas, por lo que la mejora que supone el sistema
cuantico sobre el clésico no es tan grande como a simple vista pueda parecer. Asimismo, si
comparamos estos resultados con la transmision para —200°C, podemos apreciar como el
rendimiento del sistema clasico apenas cambia (la BER pasa de 0.0072 a 0.0089) mientras
que para el sistema cuantico la probabilidad de error se sitia ya en el mismo orden de
magnitud que el sistema clasico (de 0.00059 a 0.00211). Es decir, mientras que el sistema
clasico se ha mantenido practicamente invariante frente al ruido, el sistema cuantico ha
sufrido un deterioro notable en sus prestaciones.

3.1.3 Temperatura 20°C

En esta tercera comparacion, volvemos a modificar Unicamente la temperatura,
situandola ahora en 20°C. El resultado de esta transmision se muestra en la Figura 4.

(b) 25

Figura 4. (a)Transmision con sistema clésico. (b) Transmision con sistema cuantico.
T = 20°C.

Una vez mas, al aumentar la temperatura, aumenta la distorsion en ambas iméagenes,
sin embargo, el hecho mas significativo es que ya no apreciamos una mejora del sistema
cuantico respecto del clésico, es decir, conforme aumenta la temperatura, la superioridad del
sistema cuantico respecto al clasico decae. Los parametros de esta transmisién quedan
reflejados en la Tabla 3.

Sistema Temperatura Longitud del »
empleado Ns (°C) enlace (m) BER e

Clasico 15 20 0 0.028248 0.028123
Cuantico 15 20 0 0.027262 0.027679

Tabla 3. Comparacion de BER parauna T = 20°C.

Como podemos observar, las BER para ambos sistemas son practicamente idénticas.
Comparando con la anterior transmision, mientras que la probabilidad de error del sistema
clasico aumenta en un factor de 3, la BER del sistema cuantico en esta transmision es casi 13
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veces mayor que en la anterior. El sistema clasico ha alcanzado el rendimiento del sistema
cuéntico en lo que a probabilidad de error se refiere.

3.1.4 Temperatura 50°C

Para terminar el anlisis de las prestaciones en funcion de la temperatura, saturaremos
ambos sistemas de ruido térmico. Las fotografias en este caso se muestran en la Figura 5.

(b)

Figura 5. (a)Transmision con sistema clasico. (b) Transmision con sistema cuantico.
T = 50°C.

Cuando saturamos con ruido térmico podemos apreciar que el sistema que mejor
funciona, en términos de probabilidad de error, es el clasico.

Sistema Temperatura Longitud del ;
empleado s (°C) enlace (m) 215K BERtecrica
Clasico 15 50 0 0.24107 0.24105
Cuantico 15 50 0 0.37845 0.44644

Tabla 4. Comparacion de BER parauna T = 50°C.
3.2 Transmision en funcidn de la distancia

Por Gltimo, haremos una demostracion del efecto que tiene la atenuacién que
introduce la propia fibra sobre la comunicacion, para lo cual volveremos al caso sin ruido,
pero en este caso introduciremos una longitud de enlace de 4km.

Figura 6. (a)Transmision con sistema clasico. (b) Transmision con sistema cuantico.
T = —200°Cy L = 4km

Sistema Temperatura Longitud del

empleado N (°C) enlace (m) 2 BER(etrica
Clasico 15 —200 0 0.0072265 0.0071529
Clasico 1.5 —200 4000 0.012913 0.012743

Cuantico 15 —200 0 0.00059273 0.00062007

Cuantico 15 —200 4000 0.0017316 0.0017033

Tabla 4. Comparacién de BER paraunaT = —200°Cy L = 4km.
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En este contexto, podemos apreciar que para el sistema clasico las prestaciones en
términos de BER empeoran casi al doble, mientras que en el cuéntico lo hacen casi en un
factor de tres, por lo que no hay un efecto notablemente mayor en uno respecto al otro.

4. Conclusiones

Como hemos visto en la seccidn tres, la superioridad del sistema de comunicacion
cuéntico sobre el clésico es evidente. A pesar de esto, debemos matizar esta afirmacion. El
sistema cuantico sera superior al clasico siempre y cuando los niveles de ruido térmico (la
temperatura de trabajo) se mantengan bajos ya que, como hemos visto a través de la secuencia
de imagenes, conforme crece la temperatura las prestaciones de ambos sistemas tienden a
igualarse, llegando el sistema cuantico a ser superado por el clasico cuando la temperatura
alcanza niveles muy altos. Es aqui donde comienzan las dificultades para emplear de manera
practica sistemas cuanticos ya que, aunque tedricamente es posible estabilizar fotones a
temperaturas tan bajas, la complejidad es enorme y aln mas si tenemos en cuenta que
debemos mantener esas temperaturas criogénicas a lo largo de decenas de kilémetros. En
cuanto al futuro de este emulador, su desarrollo ain no ha terminado ya que tenemos una
serie de funciones pendientes de introducir para futuras versiones. Entre ellas se encuentran:

- Introduccion de una interfaz grafica para facilitar la interaccion con el usuario.

- Emular la presencia de un espia, Eve, que trate de robar la clave secreta que
generamos para cifrar la informacion.

- Introducir amplificadores en el enlace, de tal manera que podamos emular la
transmision a lo largo de grandes distancias.
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